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GENERALIDADES

Objetivo:

Guiar al lector en el proceso de verificacion de firma y estampado cronoldgico en documentos
de formato PDF.

Definiciones:

. Es un documento digital mediante el cual un tercero confiable garantiza Ia
Certificado vinculacion entre la identidad de un sujeto o entidad (por ejemplo: nombre,

digital cédula, cargo entre otros aspectos de identificacion).
. Mecanismo equivalente a la firma manuscrita que garantiza la identidad vy
Firma responsabilidad del autor de un documento o transaccion electronica, asi como
Digital permite comprobar la integridad del mismo, es decir que la informacion no ha

sido alterada.

Estampado . Es un mecanismo de seguridad y validez juridica de la fecha y hora exacta en la
cronolégico generacion, envio y recepcion de informacioén electronica. A través de un sello de

tiempo certificado se garantiza ademas la integridad de la informacién durante
su ciclo de vida.
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1. Abrir el documento firmado y hacer clic en el icono “Panel de Firma”.

Archivo Edicién Ver Ventana Ayuda

‘);‘ Inicio Herramientas Prueba_Firmado.pdf

Adobe’ Reader X1 (‘D B B Q 1 1 * @

Firmado y todas las firmas son validas. Origen de los
Open a Recent File Adobe Online Services % lem de confianza obtenidos de el almacén de
certificados de confianza de Windows.
& open.. Convert PDF to Word or Excel -

@ Create PDF

~

Share Files Using SendNow

@ Get Documents Signed

@ Store Your Files Online

Prueba
Easily Create a PDF File

»
I I Convert your files to PDF from work, <
home, or on the go.
—

Start Now

Nota: Debe tener
instalado en el equipo
Adobe Reader 11 o una
version mayor.
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»

Verificacion de la validez de la firma digital en a

2. En la siguiente pantalla, observarad el nombre 3. Hacer clic en “Detalles de certificado”.
del firmante. Dar clic en el botdn el cual

mostrard el estado de la firma.

Archivo  Ehodn  Yer Veptana Ayuds Archivo  fdhodn  Yer Veptana Ayuds

Inicio  Herramientas Prueba_Firmado.pdf Inicio  Herramientas Prueba_Firmado.pdf
® 86 B Q 1tjnn | M @ 200% - ® 8 B Q 1l | R @ 200%
il Pormad oo o s 00 wibdas. Odgn d Yoo somnetos du coniens obnids i ommedo sodun o himanson vibdn. Nlpw du s sheneetosdo confiém obtaids dn o embcin dn ctiicadon
? Firmas N Firmas
[E=]~ Vendartodas ¢ (=)~ Validartodas
23""‘;“ et ¢ . - ___—_. é; e, g,\,_g\u e
La firma es vabhda: La firma es vahda:
Onigen de los el de confi b dos de of almacén de certificados de confianza de Windows Onigen de los el de confi btenidos de of almacén de certificados de confianza de Windows
No ha habido modficaciones enc documento desde que se fiemo No ha habido modficaciones en: documento desde que se fiemo
La identrdad del femante es vilida

La identrdad del fumante es valida
La fierna inchuye una marca de hora incrustada. % La fuma incluye una marca de hora incrustada.

La fierna no esté activada para LTV y caducars después de 2016/04/19 11:43:50 -05°00°
=1 Detalles de la firma
Razon:
Ubicacsdne
[ Detaties de centificado_|

Ultirna comprobacién: 2016,02 24 09:09:46 0500
Campo: Signature (firrma imvasible)
Haga cic para ver esta versidn
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La fierna no ests activada para LTV y caducars después de 2016/04/19 11:43:50 -05'00°
=1 Detalles de la firma
Razon:
Ubicacsdne
Ultira comprobacién: 2016.02.24 09:09:46 -05'00°
Campo: Signature! (firma bie)
Haga chic para ver ests versidn

certicamara.



Piihlica
Firmado electrénicamente. Documento No. a6ac5a58-6872-406f-89fc-d169d9434fc9,

Verificacion de la validez de la firma digital en a VO F

“Detalles de certificado”

Vi 0w coriicadon =

Tate Cundro de Sibbigo be pedmite ver hia detalles ded Cortificado y toda s ¢ ad ae Lon “ws
# ks entrads weieccionada

[ IMogtrar todes les rutss de cortficacion encontrades

SUS CLRTICAMARA Resumen  Detalier | Kevocacion | Confunza | Normatwas | &vine legel
20000000000
al
CIRTWCAMARA § A

Emtido pon  AC SUB CERTICAMARA
CIRTICAMARA S.A
Vihdo desde 2010420 11ARSY 0500
Vabdo hasta  2076/04/19 114550 0300

Uso deseader  [Fuma digital, Sen rechazse, Codiiicar claves, Coduicar documents,
|Acuerdo de clave, Autentucacibn de chente, Protectdn de cotres
|ebecOn<e

< »
® Lo ruta del certificado seleccionado es vilda.
de vahd, Se ruts y Se PEVOCACHON 18 realIaron & partr de ks hors segurs (marca de hors)

Las comp
2N16/02/24 OROBST 0300
Maodeio de valdacitn

|
[xte cusdro de Slliogo ke permite ver oa detallen del cortificado y toda s cadens de Los Al wpond
2 Ls entrada svobed Chomada.
[ Mosarar todus las maas de Cenmiacacion enconrades
SUB CERTICAMARA (M;m Avino leget
TITULAR DE LAFIRMA A
Qeton del cortificade
Nembre Vabot
8 Vernen ]
WS Adgenteno de fuma RSA SHAY
i EE e AL SUB CIRTICAMARA, os CIRTICAMA,
ES  Nuveno de sene BNOCBBWUCAISIINCCTIACIO
B8 o de e valider 200V04/20 THARST O30
S Fode s vebdar 2096/04/19 114350 2500
cmad
<« CO
CESAR
= BOGOTAD.C.
o= CERTICAMARA S A
1361412006720 29
136141200672 2e 10606452913
136141200672 3 8500844137
seraifumber « 461054
ous OTROS - 1 ANO - P12
< >
@ La ruts del contificads seleccionado e vilida.
Las Compeobaciones de vakdacsin de nita y de revoCcscdn v 10aA3aron & parte de 1a hovs egua (maecs de hora)
20100724 OF0R A2 0300
Modelo de vabdacstn shel
Acegtan
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4. Abrir el documento firmado. Hacer 5. También puede ser verificada,
clic en el icono “Panel de Firma” - “La ingresando a “Detalles del certificado”
firma incluye una marca de hora y visualizar la fecha y horas del
incrustada”. estampado.

Visor de certificados Ex
Archivo Edicién VYer Ventana Ayuda
Inicio Herramientas Prueba_Firmado.pdf E?::u&odeﬂbgolepeﬂnkemlosdmdd certificado y toda su cadena de emision. Los detalles corresponden
@ B =3 Q = * @ [JMogztrar todas las rutas de certificacion encontradas
[sue cermicamara Resumen | Detalles | 60 | C I ivas | Aviso legal
Firmado y todas las firmas son vialidas. Origen de los CESAR AUGUSTO PEREZ BAR
h elementos de confianza obtenidos de el almacén de & CESAR AUGUSTO PEREZ BARBOSA
certificados de confianza de Windows. 4 -
CERTICAMARA S A
Firmas x Emitido por:  AC SUB CERTICAMARA
CERTICAMARA S.A
[E=]~ Validartodas
Vilido desde:  2015/04/20 11:43:51 -05'00'
Vilido hasta:  2016/04/19 11:43:50 -05'00'
&z Rew. 1: Firmado por Certificado de pruebas
% Uso deseado: F ma daglul, Sin rechazar, Codificar claves, Codificar documento,
La firma es valida: lave, de cliente, de correo
electréni
Origen de los el de i btenidos de el al én de ifs =i
No ha habido modificaciones en: documento desde que se firmoé
La identidad del frmante es valida
lla firma incluye una marca de hora incrustada. l
La firma no esta activada para LTV y caducara después de 2016/04/19 11:
=1 Detalles de Ia firma
Razén:
be.uén. Exportar.
4
U't"ru cotnptobooon. 2016.02.2 09:09:46 -05'00" @ T s el s Sl hanaa =
Campo: Signaturel (firma invisible)
Haga clic para ver esta versién Las robaciones de validacién de ruta y de revocacién se realizaron a partir de a hora segura (marca de hora):

201 &02/24 09:08:52 -05'00°
Modelo de validacién: shell

Aceptar

Permite visualizar la marca de tiempo de
la estampa cronoldégica.
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NUESTROS CANALES

_______________ -0

Agenda una cita con soporte técnico aqul

}@4 Correo electronico: mesadeayuda@certicamara.com

([ Reporta un caso en la herramienta ServiceNow, haci

Horario de atencion:

Lunes a viernes desde las 07:00 hrs a 19:00 hrs
Sdbados desde las 08:00 hrs a 13:00 hrs

Siguenos en:

] [ [X] (9] [&

WwWw.certicamara.com . ~

I d
Cédigo: MST-1-003 Fecha: 26/06/2024 Version: 004 certicaomara.


https://www.linkedin.com/company/certicamara/
https://www.facebook.com/Certicamara/
https://twitter.com/CerticamaraSA
https://www.youtube.com/@certicamara
https://certicamara.service-now.com/csm
https://meetings.hubspot.com/agendate?uuid=8c63f7ae-c530-4d65-be42-b0f8a0cea02d
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CONTROL DE CAMBIOS

Razén de actualizacion

e Actualizacion de los canales de atencidon para la asistencia de solicitudes

26/06/2024 ..
tecnicas.
Viviana (eandro @ B ‘
Revisado por: Aprobado por:
Director de Planeacion y Gestion Subgerente de Operaciones y Tecnologia
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Documento No.
aBac5a58-6872-406f-89fc-d169d9434fc9

Este documento es la representacion de un
documento original en formato electrénico.

Creado el: Para validar el estci;:lo ucituqt! del documento
Ingrese a: consulta.autenticsign.comy/o
26/06/202412:04 p. m. aroee Cscanee ol codigo Ot

Este documento esta firmado electrénicamente, de conformidad con los esténdares internacionales de firma en tanto es un
documento autentico, integro y disponible para consulta en linea.

@ Nombre(s)Pablo @ Nombre(s)ANGELA VIVIANA
Q Apellido(s)Botero Q Apellido(s)LEANDRO HERNANDEZ
Y cc.75094331 Y cc.52066714
Firmo el: 26/06/2024 12:04 p. m. Firmo el: 26/06/2024 12:04 p. m.



		AutenTIC 2023
	2024-06-26T17:04:13+0000
	Signed by AutenTIC Sign


		AutenTIC 2023
	2024-06-26T17:04:16+0000
	Signed by AutenTIC Sign




