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Verificacion de archivos firmados en Acrobat Reader

OBIJETIVO:

Describir los pasos que se deben seguir para descargar el Certificado Raiz SafelLayer 3y validar la firma en Acrobat Reader.

DEFINICIONES:

Acrobat Reader - software para ver, imprimir, firmar y realizar anotaciones en archivos PDF.

- Aplicativo desarrollado por Certicamara S.A,en el cual el usuario interactUa para realizar
los procesos de firma de documentos en diferentes formatos ej. (Doc, jpeg, PDF). Este
Certifirma aplicativo tiene un tipo de licencia freeware.

- conjunto finito de caracteres alfanumeéricos necesarios para el uso del certificado digital, el

Clave cual debe ser conocido Gnicamente por el titular del certificado.
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Verificacion de archivos firmados en Acrobat Reader

Mecanismo equivalente a la firma manuscrita que garantiza la identidad y
Firma digital responsabilidad del autor de un documento o transaccion electronica, asi como
g permite comprobar la integridad del mismo, es decir que la informacién no ha sido

alterada.

Usa comunmente para programas que permiten la redistribucién pero no la modificacion

. . y su codigo fuente no esta disponible.
Licencia

Freeware

certicamara.
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Descarga de certificado raiz

1. En la seccién centro de descargas, buscar la opcion Autoridad Certificadora Subordinada 2048 o Autoridad Certificadora
Subordinada 4096 y dar click sobre la imagen o hacer click derecho sobre la imagen, opcién Abrir enlace en nueva ventana.

Certificados digitales raiz y listas de certificados revocados - CRL

Autoridad

Certificadora
Subordinada 2048

certicdmar

CRLAC Subcrdinads CRL AC Suboedineds

Centro de
descargas

2

CRL AC Subordinads con Auorided certificadon

S I Autoridad
Certificadora

Subordinada 4096

Autceided curtificaccrs subordinada
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https://web.certicamara.com/soporte/centro-de-descargas

Descarga de certificado raiz

2. Debe hacer clic en el archivo descargado y proceder con
la instalacion.

Para AC 4096

s ac_online_subordinada4096_certicamara_

sl ac_online_subordinada_certicamara_ Para AC 2048
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3. Seleccionar el botén Abrir

E.f] ac_online_subordinadad096_certicamara_

ac_raiz_certicamara

Advertencia de sequridad de Abrir archivo

;Desea abrir este archivo?
L \ Nombre: ...ownloads\ac_online_subordinada4096_certicamara_.crt
a Editor: Editor desconocido

Tipo: Certificado de seguridad

De:  C:\Users\luisa.triana\Downloads\ac_online_su|

Abrir { ’ Cancelar

Preguntar siempre antes de abrir este archivo

~=. Aunque los archivos procedentes de Internet pueden ser dtiles, este
@ tipo de archivo puede llegar a daiar el equipo. Si no confia en el
origen, no abra este software. ;Cul es el riesgo?

certicamara.
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Instalacion de certificado raiz

4. Seleccionar el botdn Instalar Certificado 5. Seleccionar el botén Siguiente

El ac_online_subordinada4096_certicamara_

» Certificado X
£+ Asistente para importar certificados

General Detalles Ruta de certificacion

[_a‘ Informacién del certificado ' Este es el Asistente para importar certificados

Este certif. esta destinado a los siguientes propésitos:
« Asequra la identidad de un equipo remoto A Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
* Prueba su identidad ante un equipo remoto de revocacién de certificados desde su disco a un almacén de certificados.

Insta Ia r * Protege los mensajes de correo electrdnico
e * Confirma que el software proc_ede de un ec!'mr de software Un certificado, que lo emite una entidad de certificacién, es una confirmacién de su
Ce rtlfl ca do . Prqteg_g el software de alteraciones después de su identidad y contiene informacién que se usa para proteger datos o para establecer
publicacion > Si i nt conexiones de red seguras. Un almacén de certificados es el &rea del sistema donde se
*Para ver detalles, consulte la declaracién de la entidad de ce guiente guardan los certificados.
Ubicacién del almacén
Emitido para: AC SUB 4096 CERTICAMARA (® Usuario actual

(O Equipo local
Emitido por:  AC Raiz Certicdmara S.A.

hiouar, haga dlic en Siguiente.
alido desde 13/10/2022 hasta 18/10/2029

| Instalar certificado... | | Dedaracién del emisor |

Siguiente || Cancelar

iAceptari
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Instalacion de certificado raiz

6. Seleccionar el botén Siguiente

€ # Asistente para importar certificados

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especdificar una ubicacion para el certificado.

® Seleccionar automaticamente el almacén de certificados segun el tipo de
certificado
(O Colocar todos los certificados en el siguiente almacén

acén de certificados:

| Siguiente I[ Cancelar
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Instalacion de certificado raiz

7. Seleccionar el botdn Finalizar

€ » Asistente para importar certificados

Finalizacion del Asistente para importar certificados

Se importara el certificado después de hacer dic en Finalizar. _ =

Espeifics o SIHIE i ST Asistente para importar certificados X
Al e (Wa—gi)ile-Ts s A= Jealss=-less] Determinado de forma automética por el asistente '1
Contenido Certificado

0 La importacion se completd correctamente,

Aceptar

I Finalizar I] Cancelar
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NUESTROS CANALES

____________________ -0

Agenda una cita con soporte técnico aqul

Horario de atencion:

Lunes a viernes desde las 07:00 hrs a 19:00 hrs
Sdbados desde las 08:00 hrs a 13:00 hrs

Siguenos en:

] [ [X] (9] [&

WwWw.certicamara.com . ~
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https://www.linkedin.com/company/certicamara/
https://www.facebook.com/Certicamara/
https://twitter.com/CerticamaraSA
https://www.youtube.com/@certicamara
https://certicamara.service-now.com/csm
https://meetings.hubspot.com/agendate?uuid=8c63f7ae-c530-4d65-be42-b0f8a0cea02d
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CONTROL DE CAMBIOS

Razén de actualizacion

e Actualizacion de los canales de atencidn para la asistencia de solicitudes

26/06/2024 ..
tecnicas.
Viviana (eandro @ B £
Revisado por: Aprobado por:
Director de Planeaciony Gestion Subgerente de Operaciones y Tecnologia
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Documento No.
c5551995-aee4-4560-a160-1020737b2c68

Este documento es la representacion de un
documento original en formato electrénico.

Creado el: Para validar el estci;:lo ucituqt! del documento
Ingrese a: consulta.autenticsign.comy/o
26/06/202412:09 p. m. aroee Cscanee ol codigo Ot

Este documento esta firmado electrénicamente, de conformidad con los esténdares internacionales de firma en tanto es un
documento autentico, integro y disponible para consulta en linea.

@ Nombre(s)ANGELA VIVIANA @ Nombre(s)Pablo
Q Apellido(s)LEANDRO HERNANDEZ Q Apellido(s)Botero
Y cc.52086714 (Y cc.75004331
Firmo el: 26/06/2024 12:09 p. m. Firmo el: 26/06/2024 12:09 p. m.
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