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Proceso de revocacion del certificado digital en linea

OBJETIVO:
Describir los pasos que se deben seguir para solicitar la revocacion de un certificado digital en linea.

DEFINICIONES:

Dispositivo de almacenamiento de certificados digitales (fisico similar a una USB), utilizado
para facilitar el proceso de autenticacion de usuarios.

Token
Es el proceso por el cual se inhabilita los certificados en relacion con las firmas digitales de
Revocacion personas naturales o juridicas y se da por terminado su periodo de validez de uso a partir de
la fecha de revocacion; al presentarse alguna de las causas establecidas en la Declaracion de

Practicas de Certificacion.

Declaracion de practicas de certificacion, documento que establece los términos bajo los
cuales sera prestado el servicio de certificacion digital. La consulta de este documento se

DPC
encuentra disponible en el siguiente link: https://web.certicamara.com/marco_legal

Politica de Certificacion, conjunto de reglas que indica los requisitos de un certificado en
una comunidad y/o clase en particular, en el marco de los requisitos legales, reglamentarios,

PC
y con requisitos de seguridad comunes.
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Revocacion de firma digital en linea

1. Ingresar a https://web.certicamara.com/, en la franja “REALIZA TUS TRAMITES EN LINEA"” seleccionar la opcién
“Revoca una firma digital”.

Realiza tus
- tramites en linea

1. Realiza tus tramites en Utiliza las firmas digitales y olvida los riesgos de suplantacién.

Il’nea Transforma tus procesos y aprovecha las ventajas digitales.

Selecciona tu tramite { |

Adquiere o renueva tu firma digital

Gestionar cupos

2. Revocar tu firma digital

Conoce la vigencia de la vigencia de tu firma
digital

Descarga tu factura en linea

Descarga tus certificaciones de entrega

Revoca tu firma digital 0
Habla con un experto.

Escribenos. ©
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Revocacion de firma digital en linea

2. La pagina lo redireccionara y debera seleccionar el tipo de identificacion, posteriormente debera diligenciar numero de
identificacion y la fecha de expedicion del mismo; por ultimo debe dar click en Validar identidad.

REVOCACION EN LINEA P

La revocacion es el medio por el cual se cancelara e inhabilitara el Certificado Digital y se dara por terminado tu periodo de confiabilidad, al presentarse
alguna de las causas establecidas en la Declaracion de Practicas de Certificacion.

Recuerda que el proceso de revocacion en linea lo debe realizar Unica y exclusivamente el titular del .
2. Numero de

: < > Identificacion
Revoca tu certificado en linea asi:

1. ingresa tu tipo de identificacion, nimero de identificacion y fecha de expedicion.

2. Oprime el botén, "Validar identidad"

3. Selecciona como deseas validar tu identidad, mediante preguntas de historial crediticio o veg
4. Contesta las preguntas del cuestionario de historial crediticio y/o verifica tu identidad ga#hte reconocimiento facial.
5. Selecciona el certificado que deseas revocar y luego clic en el boton Revocar.

3. Fecha de
expedicion

1. Tipo de
Identificacion Tipo de identificacién * iNumero de identificacion! * Fecha de expedicion *

v Numero de identificacion dd/mm/aaaa

* Campos obligatorios

Validar identidad
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Revocacion de firma digital en linea

3. Valide su identidad a través de algunas de las opciones:

Si el mecanismo de validaciéon de identidad se verificd
con éxito, encontrara la consulta aprobada como lo indica

Validacion de identidad la siguiente imagen.

Para garantizar la seguridad de tus datos, es fundamental que elijas el
método que prefieras para confirmar tu identidad. Esta verificacion nos
ayuda a proteger tu informacion personal y asegurar que solo tu tengas Proceso exitoso x
acceso a tu certificado de firma digital. Por favor, selecciona el método

mediante el cual deseas realizar este proceso de validacion de iVaIidacién de identidad

identidad exitosa!

Volver a revocaciones

Nota: Recuerde que solo tendra hasta tres (3)
intentos para responder el cuestionario de preguntas

Preguntas de seguridad reto o un intento por dia para
validacion facial, en caso, que estos sean fallidos
Validacién facial debe comunicarse inmediatamente al numero (601)
7 4427 27.
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Revocacion de firma digital en linea

4. A continuacion, el sistema muestra los certificados que tiene vigentes y alli debe seleccionar el que desea revocar dando clic en
Revocar:

r .

REVOCACION EN LINEA X

La revocacitn es of medio por ¢l cual se cancelard ¢ inhabiltard o Certificado Digital y se dard por terminado tu periodo de confiabilidad, al presentarse
aiguna de las causas establecidas en Ly Declaracidn de Pricticas de Certificacion

LISTADO CERTIFICADOS
FECHA
EMPRESA NOMBRE USERNAME  ESTADO  FECHA EMISION VENCIMIENTO
CERTICAMARA KELY ELIZABETH VALDERRAMA 103068300844332%  EMITIDO 20250717 202607-17 16:20:54.0 m
SA GONZALEZ 16:20:54.0

2. Revocar

Recuerde que en el proceso de revocacion
unicamente se pueden seleccionar los que cuentan RConcultaricertificados
con Fecha expiracion vigente.
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Revocacion de firma digital en linea

5. Valide la informacién de su certificado y de clic en Revocar certificado.

DATOS DEL CERTIFICADO 1030683008443325
Username 1030683008443325
Sclicitud
Politica del Certificado
Revocar certificado
Noebee Solicante
Cédula
Fecha emisida

Fecha Vencimiento

Organizacidn

Canvcelar
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Revocacion de firma digital en linea

6. Seleccione el motivo de revocacion y de clic en Revocar certificado.

Cédula
Fecha emisién
Fecha Vencdmiento
Organizacion
Nit
Direccidn

Cudad

1. Seleccione motivo

DAT(\C NECL FEOTICICANDA ANNALO0INAN0AAIINE

Pérdidda del dispositive token

Oivido o perdida de contraseia

Por tecsminacidn del contrato laboral suscriptor
Slogueo del dispositive

Por compeomiso de 1s seguridad

Cambio informacién del certificado

Ya no se reqguiere
Liquidacion persona juridica
Por incapacidad sobreviniente del suscriptor ‘ 2. Revocar
Riesgo por uso indedido de la contrasefa certificado

Muerte del suscriptos

(‘r':.'l..’
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7. Valide de nuevo la informacion, si usted esta seguro del certificado y la opcion de revocacion seleccionada, hacer clic en Sl.

Confirmar revocacién
certificado

¢Esta seguro de que deseas
revocar el certificado

1030683008443325?
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Revocacion de firma digital en linea

7. De clic en Cerrar para confirmar el proceso de revocacion efectuado exitosamente.

Revocaciéon
exitosa X Cerrar

Certificado revocado

exitosamente

Una vez finalizado el proceso le llegara un correo con la notificacién de revocacion
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NUESTROS CANALE ‘

% Linea de atencidon con soporte técnico (601)

D

‘}@4 Correo electronico: operacionesosc@certicamara.com

Siguenos en:

] [ [X] (9] [&

WwWw.certicamara.com
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CONTROL DE CAMBIOS -

Razén de actualizacion

Se realizan los siguientes cambios al documento:

20/10/2025 e Ajuste de actividades e imagenes de referencia de acuerdo a la
actualizacion del canal de autogestion de revocaciones.
e Actualizacion de los canales de atencion

Viviana Leandro

Revisado por: Aprobado por:
Director de Mejoramiento Continuo Gerente de Operaciones de Tecnhologia
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