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1. INTRODUCCION

Este documento es una manifestacion publica de la entidad de certificacion digital abierta
sobre las politicas y procedimientos especificos, normas y condiciones generales de los
Servicios Asociados a Sistemas de Informacion, que presta la Sociedad Cameral de
Certificacion Digital CerticAmara S.A., los cuales son:

- Huella Biométrica Certificada

- Correo Electrénico Certificado

- Generacion de Firmas Electrénicas Certificadas
- Generacién de Firmas Digitales

La presente politica de certificacion (PC) se ha estructurado conforme con las
recomendaciones del RFC 3628, RFC 3161 y lo establecido en la Ley 527 de 1999, el
Decreto Ley 019 de 2012, el Decreto 333 de 2014 y los reglamentos que los modifiquen o
complementen, en el territorio colombiano.

Las condiciones de caracter general y que tienen un alcance transversal a los diferentes
servicios de certificacion digital ofrecidos por CerticAmara, se encuentran descritos en la
Declaracion de Préacticas de Certificacion (DPC) publicada en la pagina web en la
seccion marco normativo.

1.1 Nombre e identificacion del documento

Certicamara para la prestacion de los servicios mencionados en el numeral anterior,
establece la siguiente informacion para el presente documento.

Politicas de Certificacion — PC — Servicios Asociados a
Sistemas de Informacion

Nombre

Fecha de publicacién 26/04/2024

Version 005

Cddigo DYD-L-006

Ubicacion https://web.certicamara.com/marco-normativo

1.2 Alcance

Este documento establece las normas y reglas a seguir por la Entidad certificadora
Certicamara para ofrecer los servicios de Huella Biométrica Certificada (Certihuella),
Correo Electronico Certificado (Certimail), Generacion de firmas digitales (Ws Sign),
Generacion de firma electronicas certificadas (Clave Segura), tal como se encuentra


https://web.certicamara.com/marco-normativo
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establecido en el certificado de acreditacion expedido por el Organismo Nacional de
Acreditacion ONAC en su pagina web https://onac.org.co/certificados/16-ECD-002.pdf

1.3 Procedimiento para la actualizacion o aprobacién de la politica

La actualizacion de la politica de certificacibn — Servicios Asociados a Sistemas de
Informacion, se realizara cada vez que se requiera por cuestiones legales, reglamentarias
y/o aplicables a los servicios acreditados.

Para lo anterior, el comité de cambios DPC y PC se reunira para evaluar los cambios y/o
modificaciones a realizar, los cuales seran aprobados por el Presidente Ejecutivo.

El Director de Planeacion y gestion es el responsable de gestionar la actualizacién en la
pagina web de Certicamara, en el siguiente link https://web.certicamara.com/marco-
normativo.

2. IDENTIFICACION DE POLITICAS

Cada uno de los servicios prestados por CerticAmara enmarcados dentro de esta politica
se identifica de acuerdo con su alcance, pues de acuerdo con su naturaleza, no cuenta con
un identificador OID.

Los servicios enmarcados dentro de esta politica estan en la capacidad de utilizar los otros
servicios acreditados por Certicamara.

2.1 Politica de Huella Biométrica Certificada

2.1.1 Huella Biométrica Certificada

Servicio que permite realizar la verificacion y validacion de identidad de una persona a
través de medios electrénicos, mediante el acceso y consulta de los patrones de su huella
dactilar conocidos como minucia, frente a una fuente confiable como es la réplica de la Base
de Datos Biografica y Biométrica de la Registraduria Nacional del Estado Civil (RNEC)
contra la cual, se realizara el cotejo de la huella, dando cumplimiento a la normativa vigente
para la prestacion de este servicio, los contratos comerciales, acuerdos comerciales y la
promesa de valor ofrecida a los clientes.

Para tal efecto, CerticAmara se ha acreditado como operador de autenticacion de identidad
digital ante la RNEC como lo confirma el siguiente enlace
https://wsp.registraduria.gov.co/biometria/operadores/listar .
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CerticAmara apoyara al suscriptor en todos los aspectos relacionados con el proceso de
autenticacién biométrica de conformidad con lo previsto en la Resolucion 27145 de 2023.

2.1.2 Principales caracteristicas y funcionalidades del sistema de huella biométrica

Verificacion de identidad de ciudadanos colombianos contra la réplica de la Base de
Datos Biografica y Biométrica de la RNEC.
Posibilidad de hacer uso de las 10 huellas de las manos para verificar la identidad
de un ciudadano colombiano.
Conocer el estado de vigencia de la cédula.
Conocer los datos biogréficos publicos del ciudadano verificado:
o Nombre completo.
o Lugary fecha de expedicién de la cédula.
Sitio web de gestién, en donde es posible:
o Consultar la cantidad de verificaciones de identidad realizadas.
o Llevar el registro de usuarios y equipos de computo que accederan
al servicio.
Posibilidad de integracién con otros sistemas del cliente a través de Web Service.

2.1.3 Requisitos para la expedicion del sistema de huella biométrica

El solicitante debe adjuntar los siguientes documentos:

1.

5.

Registro Unico Tributario (RUT): Sera responsabilidad del suscriptor actualizar la
informacion de domicilio (direccién, municipio, y departamento) en el RUT. Las
personas con domicilio fuera de Colombia que no se encuentren registrados ante la
DIAN deberan adjuntar el documento que haga las veces de residente fiscal en su
pais y el mismo se deberd validar con la Direccion de Asuntos Legales y
Contractuales quienes daran concepto para la emision.

Documento de identificacion del representante legal: Cédula de ciudadania,
Pasaporte, Documento de identificacién de venezolanos o Cédula de extranjeria.
Documento que acredita la existencia y representacion legal de la empresa o
entidad: Para empresas o entidades registradas en camara de comercio se requiere
Certificado de existencia y representacion legal no mayor a 30 dias y para empresas
o entidades no registradas en camara de comercio Certificado expedido por un
organismo de control, tales como: Superintendencia financiera, Superintendencia
de industria y comercio, Ministerio de educacion, Alcaldias, entre otras.
Autorizacion de la RNEC para acceder a la réplica de la base de datos: Notificacion
de convenio o contrato establecido entre RNEC y el cliente para acceder a la base
de datos réplica.

Contrato, orden de compra o soporte de pago.

CerticAmara se reserva el derecho de solicitar documentos adicionales a los
mencionados cuando asi lo considere necesario para verificar la identidad o cualquier
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calidad del solicitante, asi como de exonerar la presentacién de cualquiera de ellos
cuando la identidad del solicitante haya sido suficientemente verificada por
CerticAmara a traves de otros medios.

2.1.4 Actividades ante la RNEC

A continuacién, se indican las actividades que el solicitante autorizado por la normativa
vigente para la utilizacion del servicio de Huella Biométrica Certificada, para acceder y
consultar la Base de Datos Biografica y Biométrica de la Registraduria Nacional del Estado
Civil (RNEC) y las cuales debe llevar a cabo.

e Elevar una solicitud escrita a la RNEC con la intencién de celebrar un contrato o
convenio con esta ultima. Dicha solicitud debe encontrarse soportada en el estudio de
necesidad que el solicitante elabore de conformidad con lo establecido en la Resolucién
27145 de 2023.

e Presentacion del modelo técnico y funcional a implementar.

e Revision y andlisis de la viabilidad técnica y juridica de la solucién a implementar por
parte de la RNEC
Revision del software implementado
Suscripcién y legalizacién del contrato o convenio entre el solicitante y la RNEC.

2.1.5 Notificacion de Certicamara al solicitante de la activacion del servicio

El SUSCRIPTOR sabra sobre la activacion efectiva del servicio por medio de una
notificacion, mediante correo electrénico.

2.1.6 Forma en la que se acepta el servicio

Se considera que el servicio de huella biométrica certificada es aceptado por el solicitante
desde el momento que se suscriba el contrato entre las partes.

2.1.7 Renovacion del servicio

Para la renovacion del servicio se procedera de acuerdo con las condiciones contractuales
pactadas en la prestacion del servicio y en caso de requerirse se solicitaran los documentos
actualizados al cliente.

2.1.8 Finalizacion (revocacion) del servicio

La solicitud de finalizacion (revocacion) del servicio de huella biométrica certificada debera
ser realizada por el supervisor o representante legal por parte del cliente, quien debera
tener en cuenta las causales de terminacion estipuladas en la prestacion del servicio y que
se enlistan a continuacion:

e Por mutuo acuerdo entre LAS PARTES.
e Revocacion de la autorizacion de la RNEC.
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e De manera unilateral por la parte cumplida, por incumplimiento de cualquiera de las
obligaciones a cargo de la otra.

¢ Solicitud del cliente. El cliente solicita la terminacion anticipada del servicio.

e Por circunstancias de fuerza mayor o caso fortuito debidamente acreditadas que
imposibiliten definitivamente la ejecucién del servicio.

e Por incurrir cualquiera de las partes o sus directivos en actividades de lavado de
activos.

e Por disolucién y liquidacién de alguna de LAS PARTES.

e Las que establezca la ley.

2.2 Politica de correo electronico certificado (certimail)

La Plataforma de Correo electrénico certificado (Certimail), proporciona un servicio de
notificacion electrénica por e-mail, asegurando las caracteristicas de trazabilidad e
integridad. Para ello, el servicio permite certificar la recepcion de los mensajes por medio
del acuse de recibo, documento que posee estampado cronolégico. Este servicio cuenta
con la misma validez juridica y probatoria de un envio certificado por medios fisicos.

2.2.1 Ambito de aplicacion

El Correo Electronico Certificado emitido bajo esta politica, puede ser utilizado para los
siguientes propésitos:

- Validar el envio correcto de un correo del remitente hacia un destinatario.
- Validar la correcta entrega del correo a un destinatario.

- Conocer la fecha y hora de la entrega.

- Identificar si un correo ha sido alterado.

2.2.2 Principales caracteristicas y funcionalidades del correo electrénico certificado

(Certimail)

Los correos electrénicos enviados mediante el proceso de correo electronico certificado
(Certimail) ofrecen la garantia de integridad y trazabilidad del mensaje de datos enviados
por el emisor.

e Trazabilidad del mensaje: El servicio de correo electronico certificado registra la
cadena de custodia electronica desde el momento en el que el mensaje de datos
sale del servidor del remitente hasta que es entregado al servidor del destinatario
(SMTP). La entrega del mensaje conocido como acuse de recibo contiene la
totalidad de informacion relevante y la asocia al contenido del mensaje original, hora
y fecha, cuenta de correo electronico origen y cuenta de correo electronico
destinatario. El acuse de recibo se genera una vez se haya recopilado toda la
informacion de la traza de todos los destinatarios.
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Integridad del acuse de recibo: Una vez se genere el documento de acuse de recibo
se hace uso del servicio de estampado cronolégico que cuenta con la hora legal
colombiana avalada por el Instituto Nacional de Metrologia de Colombia, el cual es
enviado de manera adjunta al correo electrénico del emisor.

Generacion de notificacion de envio: Actia como registro para hacer constar que el
mensaje abandoné el servidor de origen y estd en camino hacia el servidor del
destinatario. Sera enviado al buzén del correo electrénico del remitente el tiempo
promedio para la generacién del acuse de envio es de 1 a 5 minutos.

Generacion de acuse de recibo: Certificado al correo electronico del remitente el
cual contiene la informacién sobre el estado de la entrega para cada destinatario. El
tiempo promedio para la generacion del acuse de recibo es de 1 a 360 minutos.

El acuse de recibo se compone de:

o Documento en formato PDF de la informacion de la recepcion del mensaje
de datos. Este documento es estampado cronolégicamente en el momento
de su generacion, con la trazabilidad SMTP.

o Documento XML el cual lleva la cadena de custodia electrénica desde el
momento en que el mensaje de datos sale del servidor del remitente hasta
que es entregado al servidor del destinatario.

o Documento HTML de la informacion del acuse de recepcion con la
trazabilidad SMTP.

Acuse de apertura: Notificacién entregada por parte del correo electrénico del
receptor, en la que consta la apertura del mensaje entregado. La generacién del
acuse de apertura dependerda de la configuracion del servicio de correo del
destinatario.

Permite visualizar los diferentes estados de entrega del correo electronico hacia el
receptor como parte de la informacion en el acuse de recibo:

Entregado y abierto (Delivered and Opened)

Entregado a Casillero de correo (Delivered to Mailbox)
Entregado a Servidor de correo (Delivered to Mail Server)
Falla externa en la entrega inicial (Delivery Failure)

O O O O

Permite visualizar los diferentes estados de falla de entrega del correo electrénico
hacia el receptor como parte de la informacién en el acuse de recibido:

Casillero Lleno (Mailbox full)

Direccion Incorrecta (Bad address)

Email muy pesado (Email too large) para sistema de email del destinatario
Tipo de Archivo Prohibido (Attachment file type not accepted), ejemplo: Zip

O O O O
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o Sistema del destinatario no disponible (Recipient’s mail system down)

2.2.3 Requisitos para la expedicién de correo electrénico certificado (Certimail)

El solicitante debe adjuntar los siguientes documentos:

1.

4.

Registro Unico Tributario (RUT): Sera responsabilidad del suscriptor actualizar la
informacion de domicilio (direccién, municipio, y departamento) en el RUT. Las
personas con domicilio fuera de Colombia que no se encuentren registrados ante la
DIAN deberan adjuntar el documento que haga las veces de residente fiscal en su
pais y el mismo se deberd validar con la Direccion de Asuntos Legales y
Contractuales quienes daran concepto para la emision.

Documento de identificacién: Cédula de ciudadania, Pasaporte, Documento de
identificacion de venezolanos oCédula de extranjeria.

Documento que acredita la existencia y representacion legal de la empresa o
entidad: Para empresas o entidades registradas en camara de comercio se requiere
Certificado de existencia y representacién legal no mayor a 30 dias y para empresas
o entidades no registradas en camara de comercio Certificado expedido por un
organismo de control, tales como: Superintendencia financiera, Superintendencia
de industria y comercio, Ministerio de educacién, Alcaldias, entre otras. Para
consorcios y uniones temporales el documento que acredita la existencia y
representacion legal es el acta de conformacién consorcial o unién temporal.
Contrato, orden de compra o soporte de pago, de acuerdo con la solicitud.

CerticAmara se reserva el derecho de solicitar documentos adicionales a los
mencionados cuando asi lo considere necesario para verificar la identidad o cualquier
calidad del solicitante, asi como de exonerar la presentacion de cualquiera de ellos
cuando la identidad del solicitante haya sido suficientemente verificada por
CerticAmara a través de otros medios.

2.2.4 Emision de correo electronico certificado (Certimail)

Antes de comenzar: El servicio de Certimail es utilizado sin necesidad de realizar
instalacion de software adicional, a su vez, permite interactuar con cualquier
plataforma de correo electrénico de manera manual, automética, individual o
masiva.

Caracteristicas técnicas del correo electronico certificado (Certimail): La
arquitectura técnica de la plataforma del proveedor externo cuenta con controles
fisicos de seguridad, revision de patentes, verificacion de antecedentes del
personal, evaluaciones y métricas de los recursos de la infraestructura en cuanto a:
escalabilidad, rendimiento, seguridad, disponibilidad y capacidad de recuperacion.
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2.2.5 Activacion del servicio de correo electrénico certificado (Certimail)

Para la activacion del correo electrénico certificado, Certicamara le solicita al cliente los
documentos necesarios para su activacion, tales como: copia del documento de
identidad, Registro Unico Tributario, Orden de Compra / Contrato, documento que
acredita la existencia y representacion legal de la empresa o entidad y demas que se
consideren necesarios, los cuales seran verificados de manera interna para constatar su
validez.

2.2.6 Renovacion de correo electrénico certificado (Certimail)

Para la renovacion del servicio de correo electrénico certificado, Certicamara le solicitara
los documentos actualizados al cliente.

2.2.7 Finalizacion (revocacion) del servicio

La solicitud de finalizacion (revocacion) del servicio de correo electronico certificado
(Certimail) debera ser realizada por el supervisor o representante legal por parte del
cliente, quien debera tener en cuenta las causales de terminacion estipuladas en la
prestacion del servicio y que se enlistan a continuacion:

Vencimiento del plan. El vencimiento se da cuando la vigencia del plan finaliza.

¢ Unidades del plan agotadas. El total de unidades adquiridas en el plan se agotan
antes del periodo de tiempo acordado.

¢ Solicitud del cliente. El cliente solicita la terminacion anticipada del servicio.
Por mutuo acuerdo entre LAS PARTES.

o De manera unilateral por la parte cumplida, por incumplimiento de cualquiera de las
obligaciones a cargo de la otra.

e Por circunstancias de fuerza mayor o caso fortuito debidamente acreditadas que
imposibiliten definitivamente la ejecucion del servicio.

e Por incurrir cualquiera de las partes o sus directivos en actividades de lavado de
activos.

e Por disolucién y liquidacion de alguna de LAS PARTES.
e Las que establezca la ley.

2.2.8 Ciclo de vida del correo electrénico certificado (Certimail) y procedimientos de
operacion

El servicio de correo electrénico certificado emitido por CerticAmara tendré una vigencia
gue dependera del tiempo establecido en el contrato o el nimero de transacciones
acordadas.
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2.2.9 Notificacion al solicitante por CERTICAMARA de la activacion del servicio

Mediante correo electronico se informa al responsable del cupo designado por el cliente, la
activacion del Servicio de Correo electrénico certificado.

2.2.10 Aceptacién del servicio

Se considera que el servicio de correo electrénico certificado es aceptado por el
responsable desde el momento que solicita su activacion.

2.3 Politica de generacion de firmas digitales (Wssign)

Ofrecer un componente de software, que contiene un conjunto de funciones,
procedimientos y métodos programaticos con el objetivo de ejecutar una firma digital,
verificar las firmas y/o estampar cronolégicamente un conjunto de datos de acuerdo con las
necesidades del cliente, aportando atributos integridad, autenticidad y no repudio.

2.3.1 Usos del certificado

El servicio de generacion de firmas digitales es un componente que permite firmar
documentos haciendo uso de certificados digitales validos previamente generados y
emitidos en conformidad con alguna de las politicas vigentes.

2.3.2 Autenticacion de identidad

El componente entregado provee herramientas al usuario que le permiten asegurar que una
firma digital es creada con un certificado digital valido, para conservar las propiedades de
integridad, autenticacion y no repudio.

En otras palabras, al hacer uso de un certificado digital valido se asegura la identidad del
firmante como propietario de dicho certificado.

Este componente permite la creacion de firmas digitales en los diferentes formatos
mencionados previamente (CAdES, XAdES, PAdES), y la aplicacion de estampado
cronoldgico, haciendo uso de APIs y/o servicios técnicos para tal fin.

2.3.3 Principales caracteristicas y funcionalidades del servicio de generacion de firmas
digitales

Las firmas digitales emitidas con el componente entregado con el servicio de generacion
de firmas digitales ofrecen los medios de respaldo para garantizar la autenticidad del origen,
la integridad de los datos firmados y el no repudio.

e Autenticidad del origen: En un mensaje de datos, el suscriptor puede acreditar
validamente su identidad ante otra persona, demostrando la posesion de un
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documento firmado digitalmente haciendo uso de un certificado valido emitido por
una Entidad de Certificacion Digital que vincula unos datos de verificacion de firma
a un firmante y confirma su identidad.

Integridad del documento: Existe la garantia de que el documento no fue alterado
o modificado después de firmado por el suscriptor puesto que el resumen del
documento es cifrado.

No repudio: Evita que el emisor del documento firmado pueda negar o desconocer
en un determinado momento la autoria o la integridad del documento, puesto que la
firma aplicada con el certificado digital puede demostrar la identidad del emisor sin
que este pueda repudiar.

Se pueden realizar las siguientes funcionalidades:

234

El usuario puede seleccionar un documento para ser firmado.

Firmar digitalmente documentos o archivos y almacenarlos en donde el cliente
disponga.

Permite la firma de documentos electrénicos con parametros avanzados, segun se
requiera.

Verifica la integridad de los documentos firmados, minimizando el riesgo de
alteracion de los documentos electronicos.

Iniciar circuitos de firma digital de documentos, con uno o varios firmantes de
acuerdo con las politicas configuradas.

Entrega documentos o archivos asociados a una tarea de firma.

Guarda la traza de los firmantes de un documento electronico.

Permite la integracion con otros sistemas del cliente a través de Web Service y/o
APIs de lenguaje de desarrollo.

Es personalizable en la medida en que el cliente lo requiera.

Requisitos para la expedicién de generacion de firmas digitales

El solicitante debe adjuntar los siguientes documentos:

1.

Registro Unico Tributario (RUT): Sera responsabilidad del suscriptor actualizar la
informacion de domicilio (direccién, municipio, y departamento) en el RUT. Las
personas con domicilio fuera de Colombia que no se encuentren registrados ante la
DIAN deberan adjuntar el documento que haga las veces de residente fiscal en su
pais y el mismo se deberd validar con la Direccion de Asuntos Legales y
Contractuales quienes daran concepto para la emision.

Documento de identificacion: Cédula de ciudadania, Pasaporte, Documento de
identificacion de venezolanos oCédula de extranjeria.

Documento que acredita la existencia y representacion legal de la empresa o entidad:
Para empresas o0 entidades registradas en camara de comercio se requiere
Certificado de existencia y representacion legal no mayor a 30 dias y para empresas
o entidades no registradas en camara de comercio Certificado expedido por un
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organismo de control, tales como: Superintendencia financiera, Superintendencia de
industria y comercio, Ministerio de educacion, Alcaldias, entre otras. Para consorcios
y uniones temporales el documento que acredita la existencia y representacion legal
es el acta de conformacién consorcial o union temporal.

4. Contrato, orden de compra o soporte de pago, de acuerdo con la solicitud.

CerticAmara se reserva el derecho de solicitar documentos adicionales a los mencionados
cuando asi lo considere necesario para verificar la identidad o cualquier calidad del
solicitante, asi como de exonerar la presentacion de cualquiera de ellos cuando la
identidad del solicitante haya sido suficientemente verificada por CerticAmara a través de
otros medios.

2.3.5 Emisién de generacién de firmas digitales

e Antes de comenzar: Previo al uso de componente y adquisicion del servicio, es
necesario que el cliente cuente con un Certificado Digital en formato X509 v3,
alineado con la politica del servicio de certificado de firma digital. Adicionalmente,
en caso de requerir estampado, se debe contar con una suscripcion vigente
adquirida de acuerdo con la politica de estampado cronolégico.

e Caracteristicas técnicas de generacion de firmas digitales: La entrega del
componente se realiza con las siguientes caracteristicas:
A partir de los resultados del proceso de preventa y la aceptacion de la oferta, se
programa el acompafiamiento para la entrega del componente en modo estandar, o
se inicia la implementacion para desarrollar las personalizaciones acordadas

Una vez realizada la entrega, el cliente cuenta con soporte técnico durante el tiempo
de vigencia del contrato, bajo el cual puede solicitar apoyo a la mesa de servicio de
CerticAmara.

2.3.6 Periodos de retencion de la informacion de generacion de firmas digitales

Los periodos de retencion de los documentos generados por el componente estan
comprendidos en la politica del cliente en su infraestructura o en las condiciones del
contrato de cobro cuando se almacenan en la infraestructura de Certicamara.

2.3.7 Procedimientos de administracion de generacién de firmas digitales en caso de
vencimiento de la suscripcion del servicio

El componente es entregado bajo una licencia de uso. Bajo esta premisa, el soporte debera
ser solicitado y pagado por el cliente.
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Verificacién de la firma: El componente entregado permite automatizar las
siguientes actividades respecto a la funcionalidad de validacion de firma:

Que la firma digital sea emitida por una Entidad de Certificacion Digital (tercero de
confianza) que garantice que esta firma sea asignada a la persona que
corresponde utilizando mecanismos de verificacion de identidad, de manera que
se cumpla con un atributo de autenticidad, garantizando que los datos de creacion
de firma sean unicos al firmante.

Que la firma digital garantice la integridad del documento que se firma, y esto se
puede lograr embebiendo la firma Digital como metadata dentro de una firma digital
genérica, comunmente a nombre de una razén social. Si el documento es alterado
o modificado la firma digital se muestra invalida.

Se debe poder permitir que, con cada firma, no se altere el contenido del
documento y asi se puedan incluir otras firmas sobre el mismo.

Servicios bésicos y adicionales de la aplicacion: Componentes fiables para
realizar procesos de firma digital en la organizacién.

- El contenido del mensaje de datos no podra ser alterado sin alterar las
propiedades de la firma digital.

- El emisor no podra negar el conocimiento de un mensaje de datos y de los
compromisos adquiridos a partir de éste

- Garantiza que la informacién Digital no haya sido alterada ni modificada.

- Permitir la consulta de propiedades de la firma digital y validez de la misma de
un documento electrénico firmado.

- Aplicacion de diferentes formatos de firma segin el documento electrénico
original (PAdJES, XAdES, CAdES).

- Opcionalmente la aplicacién puede integrarse con estampado cronol6gico
proveniente de un tercero confiable de hora legal valida TSA (Timestamp
Authority) asi como con otros protocolos de firma.

2.3.8 Servicios adicionales

Solamente se contemplan variaciones sobre el servicio cuando se realizan
personalizaciones para el cliente:

En general todos los servicios adicionales tendran un costo adicional que sera establecido
de acuerdo con la estimacion de esfuerzo y tiempo sobre los requerimientos del suscriptor.
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2.3.9 Renovacion de generacion de firmas digitales:

CERTICAMARA no tiene contemplado el proceso de renovacion del componente
entregados a través del servicio de generacion de firmas digitales, dado que se emite una
licencia vitalicia sobre la version el suscriptor desea obtener una nueva version debe
solicitar una nueva solicitud de servicio. En caso de que el cliente no cancele el valor del
soporte técnico no tendra derecho a actualizaciones y atencién de novedades sobre la
version adquirida.

2.3.10 Ciclo de vida del servicio de generacion de firmas digitales y procedimiento de
operacion

En la operacién del servicio se contemplan las versiones disponibles de cada componente,
para ser entregadas bajo solicitud y compra a un usuario interesado. Una vez se realiza la
compra se activa el proceso de implementacion que realiza el acompafamiento y la entrega
de un componente estdndar, o a su vez se solicita al area de desarrollo las
personalizaciones sobre el componente para ser entregado posteriormente al usuario bajo
el mismo esquema de entrega estandar.

En caso que los requerimientos del solicitante tengan condiciones especiales de
infraestructura, se consulta con el area de Tl una estimacion que complemente las
recomendaciones de instalacion para el cliente. Una vez se realiza la entrega, el cliente
configura el componente en su infraestructura y se da por cerrado el ciclo del servicio.

2.3.11 Notificacion al solicitante por CERTICAMARA de la activacion del servicio

El servicio se considera activo una vez se realiza la entrega del componente para que el
cliente haga el despliegue en su infraestructura. Condiciones de posterior uso y soporte
estan por fuera del alcance del servicio aqui descrito.

2.3.13 Aceptacion del servicio

No se requiere confirmacion por parte del responsable como aceptacion del servicio
recibido. Se considera que el servicio es aceptado por los responsables desde el momento
que es entregado.

2.4 Politica de Generacion de firmas electrénicas certificadas (clave segura)
Las firmas electronicas certificadas son un conjunto de Plataformas web tipo SaaS que tiene

como objetivo mitigar la suplantacion y ayudar a prevenir el fraude en las empresas
mediante servicios de validacion de identidad.
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Dentro

de los mecanismos de validacion de identidad disponibles estan:

Cuestionario de Preguntas Reto
One time password (OTP)

One time password (OTP) verificado
Biometria facial

2.4.1 Principales caracteristicas y funcionalidades del servicio de generacién de firma

electrénica certificada (Clave Segura)

La funcionalidad del servicio de generacion de firma electrénica certificada (Clave Segura)
es validar la identidad de una persona natural, con el fin de generar en caso de ser exitoso,
la firma electrénica de diversos documentos, garantizando la autenticidad del origen y la
integridad de los datos firmados.

Autenticidad del origen: La autenticacion de la identidad del solicitante se podra
realizar por uno o varios de los siguientes métodos:

Cuestionario de preguntas reto: Servicio que permite identificar a una persona a
través de la validacion de la informacién que el mercado conoce de él, a través de
la contestacion de preguntas aleatorias del historial crediticio, financiero vy
sociodemogréafico. Para aprobar la validacion, el usuario debe contestar
correctamente las preguntas y no haber superado los limites de fallo de consultas 3
diarias, 6 semanales y 10 mensuales del buré de crédito.

De sobrepasar el limite de intentos permitidos, la persona sera bloqueada para
realizar mas consultas durante un tiempo fijo de 1 dia por el Buré crediticio, con el
fin de disminuir el riesgo de fraude a través de reintento.

One time password (OTP): Servicio de validacion de identidad a través de la
confirmacion de un codigo numérico aleatorio de 4 digitos que se envia mediante
SMS al nimero de linea telefénica movil proporcionado por el usuario durante la
transaccion. Este codigo numérico es de un solo uso (es decir, no permite ser usado
para otra autenticacion) y posee una vigencia temporal de 1 minuto para que el
usuario le proporcione la respuesta. En caso de vencimiento del tiempo se debe
solicitar otro.

One time password (OTP) verificado: Servicio de validacion de identidad apoyado
por fuentes confiables el cual busca identificar si la persona posee acceso a la linea
celular conocida por el bur6 de crédito para el tipo y nimero de documento indicado.
Este servicio al igual que OTP, solicita confirmacion de un codigo numérico aleatorio
de 4 digitos que se envia mediante SMS al nimero de linea telefénica mévil que el
mercado conoce de ese numero de documento. Este codigo numérico es de un solo
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uso (es decir, no permite ser usado para otra autenticacion) y posee una vigencia
temporal de 5 minutos para que el usuario lo proporcione. En caso de vencimiento
del tiempo se debe solicitar otro.

Biometria facial: Servicio tipo SaaS mediante el cual se realiza una identificacion de
la persona a través de la captura de su rostro en vivo y la comparacion con una
fotografia de referencia de un documento de identidad. En el caso que el rostro
cumpla con la prueba de vida y la captura de este coincida con la imagen extraida
del documento de identidad, se da como correcta la validacion de identidad.
Biometria dactilar: Servicio que se integra con el componente de captura de huella
para realizar la validacion de la identidad de una persona a través de la huella
capturada cumpliendo los criterios de uso y servicio definidos por la Registraduria
Nacional de Colombia. Para ello, el cliente debera cumplir con los permisos de
consulta de datos biométricos y cumplir con sus lineamientos de seguridad de la
informacién, infraestructura tecnologia y dispositivos de captura homologados.

Firma del documento: Como resultado del proceso de validacion de identidad se
obtendra si la validacion fue exitosa o fallida. Para la firma solamente se debera
tomar la validacion exitosa y de acuerdo con las necesidades especificas de cada
cliente, se podrd utilizar como un dato electrénico para incrustarlo en el documento
a ser firmado.

El servicio provisto es tipo SaaS (Software como Servicio) en la cual el cliente no requiere
hacer un despliegue en su infraestructura dado que el aseguramiento de la misma estara
bajo responsabilidad de Certicamara.

Bajo el esquema del servicio, el cliente tendra derecho a la utilizacion de un portal
transaccional donde podra hacer uso de los servicios a través de una interfaz web.
Asimismo, se dispone de servicios tipo APl REST para la integracion con sistemas de
informacion en caso de ser necesario.

24.2

Caracteristicas técnicas de la generacién de firma electronica certificada (Clave

Segura)

Se genera con las siguientes caracteristicas:

Servicio web que requiere autenticacion y un dato electronico de validacién de
identidad para ejecutar el firmado de documentos en formato PDF

Cada operacion de autenticacion se realiza con una clave diferente que puede ser
usada una Unica vez.

Capacidad y facilidad de integrarse con diferentes aplicaciones de infraestructura
empresarial

Facilidad para habilitar y configurar el servicio.
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Los medios de conexion al servicio de generacion de firma electronica certificada (Clave
Segura) sera por medio de los métodos de consumo del APl y el Front.

Servicios Basicos de la Aplicacion.

Servicios basicos:

El contenido del mensaje de datos no podra ser conocido por ningln tercero no
autorizado

Permite garantizar que un mensaje de datos no pueda ser conocido sino por su
emisor y los receptores deseados

Garantiza que el mensaje de datos o informacién digital no haya sido alterado ni
modificado.

Cuenta con una infraestructura tecnolédgica debidamente monitoreada y equipada
con elementos de seguridad requeridos para garantizar una alta disponibilidad y
confianza en los servicios ofrecidos a sus suscriptores, entidades y terceros de
confianza.

2.4.3 Requisitos para la generacién de firma electrénica certificada (Clave Segura)

El solicitante debe adjuntar los siguientes documentos:

1.

4.

Registro Unico Tributario (RUT): Sera responsabilidad del suscriptor actualizar la
informacion de domicilio (direccion, municipio, y departamento) en el RUT. Las
personas con domicilio fuera de Colombia que no se encuentren registrados ante la
DIAN deberan adjuntar el documento que haga las veces de residente fiscal en su
pais y el mismo se deberd validar con la Direcciobn de Asuntos Legales y
Contractuales quienes daran concepto para la emision.

Documento de identificacion: Cédula de ciudadania, Pasaporte, Documento de
identificacion de venezolanos oCédula de extranjeria.

Documento que acredita la existencia y representacion legal de la empresa o
entidad: Para empresas o entidades registradas en cAmara de comercio se requiere
Certificado de existencia y representacion legal no mayor a 30 dias y para empresas
o0 entidades no registradas en camara de comercio Certificado expedido por un
organismo de control, tales como: Superintendencia financiera, Superintendencia de
industria y comercio, Ministerio de educacion, Alcaldias, entre otras. Para consorcios
y uniones temporales el documento que acredita la existencia y representacion legal
es el acta de conformacién consorcial o uniéon temporal.

Contrato, orden de compra o soporte de pago, de acuerdo con la solicitud.

Certicamara se reserva el derecho de solicitar documentos adicionales a los mencionados
cuando asi lo considere necesario para verificar la identidad o cualquier calidad del
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solicitante, asi como de exonerar la presentacion de cualquiera de ellos cuando la
identidad del solicitante haya sido suficientemente verificada por Certicamara a través de
otros medios.

2.4.4 Renovacion del servicio de generacion de firma electronica certificada (Clave Segura)

Para la renovacién del servicio de correo electréonico certificado, CerticAmara le solicitara
los documentos actualizados al cliente.

2.4.5 Finalizacion del servicio de generacion de Firma Electronica Certificada (Clave
Segura)

La solicitud de finalizacion (revocacion) del servicio de generacion de firma Electrénica
Certificada (Clave Segura) deberd ser realizada por el supervisor o representante legal por
parte del cliente quien deberéa tener en cuenta las causales de terminacion estipuladas en
el contrato firmado y que se enlistan a continuacion:

e Por mutuo acuerdo entre LAS PARTES.

¢ Vencimiento servicio.

¢ De manera unilateral por la parte cumplida, por incumplimiento de cualquiera de las
obligaciones a cargo de la otra.

e Por circunstancias de fuerza mayor o caso fortuito debidamente acreditadas que
imposibiliten definitivamente la ejecucion del servicio.

e Por incurrir cualquiera de las partes o sus directivos en actividades de lavado de
activos.

e Por disolucion y liquidacion de alguna de LAS PARTES.

e Las que establezca la ley.

2.4.6 Ciclo de vida y procedimientos de operacién

El servicio de generacion de firma electronica certificada (Clave Segura) prestado por
Certicamara tiene un periodo de vigencia de acuerdo con lo especificado en el contrato u
orden de compra generado.

2.4.7 Notificacion de la activaciéon del servicio

Mediante correo electrénico los oficiales de Asignacion y Revocacion informan al cliente la
activacion del servicio de generacion de firma Electronica Certificada (Clave Segura) con la
informacion necesaria para acceder al servicio.
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2.4.8 Aceptacion del servicio

Se considera que el Servicio de Firma Electrénica Certificada (Clave Segura) es aceptado
una vez finalizan las pruebas en el ambiente disefiado para tal fin y se solicita por parte de
cliente el paso a produccion del servicio.

3 USOS DE LOS CERTIFICADOS

3.4 Huella Biométrica Certificada

3.4.1 Usos permitidos del servicio de huella biométrica certificada

La verificacion y validacion de identidad con huella biométrica ante la RNEC en el ambito
de esta Politica, puede utilizarse por el solicitante que se encuentre autorizado en virtud de
la normativa vigente, con el fin de:

e Realizar la validacion de identidad de ciudadanos colombianos con cédula de
ciudadaniay firmar electrénicamente documento de Autorizacion de Tratamiento de
Datos Personales (ATDP).

3.4.2 Limites de uso del servicio

La verificacion de identidad con huella biométrica ante la RNEC no puede ser usada para
fines contrarios a los previstos en la normativa vigente.

3.4.3 Prohibiciones de uso del servicio de huella biométrica certificada (Certihuella)

La realizaciébn de operaciones no autorizadas segun esta Politica de verificacion de
identidad con huella biométrica ante la RNEC, por parte de solicitantes del servicio, eximira
a la Autoridad de Certificacion Certicamara de cualquier responsabilidad por los usos
prohibidos que a continuacion se indican:

v Esta totalmente prohibido recolectar, enrolar y almacenar huellas digitales o
imagenes de éstas, o complementar bases de datos con la informacién
consultada de la base de datos de la RNEC.

v/ Para el proceso de autenticacion biométrica, la solucion implementada no puede
utilizar las imagenes de las huellas dactilares, excepto cuando medie en la
solicitud una orden judicial o que dicho proceso haya sido verificado y avalado
por la RNEC.

v/ De acuerdo con lo previsto en el Decreto 2241 de 1986 y ante la prohibicion del
tratamiento de imagenes de huellas dactilares, el solicitante y el operador
biométrico no podran realizar el ciclo de vida de la transaccion biométrica
mediante el uso de templates diferentes al ISO 19794-2 de manera cifrada que
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corresponde al autorizado para CerticAmara como operador biométrico por la
RNEC. No esta permitido el almacenamiento del template en ninguna base de
datos u otro tipo de almacenamiento.
v Se prohibe el uso de la Huella Biométrica en sistemas de control o sistemas
intolerantes a fallos que puedan ocasionar dafios personales o
medioambientales.
Se considera prohibida toda aquella accion que infrinja las disposiciones,
obligaciones y requisitos estipulados en el presente documento.
Fines u operaciones ilegales e ilicitas bajo cualquier régimen legal del mundo.
Cualquier préactica contraria al ordenamiento juridico colombiano.
Cualquier practica contraria a los convenios internacionales suscritos por el
Estado colombiano.
Cualquier practica contraria a las normas supranacionales.
Cualquier practica contraria a las buenas costumbres y practicas comerciales.
Cualquier uso en sistemas cuyo fallo pueda ocasionar. Muerte, lesiones a
personas y perjuicios al medio ambiente.
Como sistema de control para actividades de alto riesgo como son: Sistemas de
navegacion maritima, Sistemas de navegacion de transporte terrestre, Sistemas
de navegacion aérea, Sistemas de control de trafico aéreo, Sistemas de control
de armas.
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3.4.4 Términos y condiciones de uso

Estos términos son de obligatorio cumplimiento y aceptacion para los solicitantes del
servicio que se encuentren habilitados por la normativa vigente, para acceder y consultar la
réplica de la Base de Datos Biogréfica y Biométrica de la Registraduria Nacional del Estado
Civil. Estos términos y condiciones, deberan ser cumplidos durante el término de prestacion
del servicio una vez el solicitante se convierta en suscriptor.

3.5 Correo Electrénico Certificado

3.56.1  Usos permitidos del correo electrdnico certificado (Certimail)

El correo electrénico certificado (Certimail) puede ser usado por una persona natural o
juridica sin importar el tipo de correo que utilice. El uso del correo electronico certificado no
depende de un dispositivo por parte del receptor del mensaje de correo electrénico,
posibilitando obtener garantias de la recepcion distintas a las ofrecidas por el correo
electronico estandar. CertiMail se ajusta a la necesidad de dar trazabilidad y garantia en la
fecha y hora de generacién del acuse de recibo, ademas de integrar informacién esencial
dentro del acuse electrénico que posibilita total equivalencia al correo postal fisico.
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3.5.2 Limites de uso del correo electronico certificado (Certimail)

El Correo electronico Certificado no puede ser usado para fines contrarios a la normativa
vigente.

3.5.3 Prohibiciones de uso de correo electronico certificado (Certimail)

La realizacion de operaciones no autorizadas segun esta Politica, por parte de terceros o
suscriptores del servicio, eximira a la Autoridad de Certificacion Certicamara de cualquier
responsabilidad por este uso prohibido.

v Las alteraciones sobre el correo electronico certificado (Certimail) no estan
permitidas, por lo cual, el correo electrénico certificado debera usarse tal y como fue
suministrado por la Autoridad Certificadora CerticAmara.

v Se considera prohibida toda aquella accién que infrinja las disposiciones,
obligaciones y requisitos estipulados en la presente Politica de Certificacion.

v No es posible por parte de Certicamara emitir valoracion alguna sobre el contenido
de los documentos que son enviados por el suscriptor, por lo tanto, la
responsabilidad del contenido del mensaje es responsabilidad Unica del suscriptor.

v Fines u operaciones ilicitas bajo cualquier régimen legal del mundo.

v Cualquier préactica contraria a los convenios internacionales suscritos por el Estado
colombiano.

v Cualquier practica contraria a las normas supranacionales.

v Cualquier practica contraria a las buenas costumbres y practicas comerciales.

3.6 Generacion de Firmas Digitales

3.6.1 Usos permitidos de generacion de firmas digitales

Las firmas digitales generadas en el &mbito de esta politica de firma pueden utilizarse con
cualquier tipo de documentos digitales de personas naturales o juridicas, de acuerdo con
las limitaciones de uso y restricciones derivadas de la Politica de Certificacion a la que esta
sometido el certificado digital utilizado en su creacion, la presente Politica de Firma y lo
dispuesto por el ordenamiento juridico vigente.

Garantiza la identidad y responsabilidad del autor de un documento o transaccion Digital,
asi como permite comprobar la integridad del mismo, es decir que la informacién no ha sido
alterada, aportando seguridad juridica e integridad de la informacion.
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3.6.2

Limites de uso de los certificados

Las firmas digitales generadas a partir del componente entregado por el servicio de
generacion de firmas electronicas certificadas no pueden ser usadas para fines contrarios
a la legislacion vigente.

3.6.3

Prohibiciones de uso de la generacion de firmas digitales

La realizacion de operaciones no autorizadas segun esta Politica, por parte de terceros o
suscriptores del servicio eximira a la Autoridad de Certificacion CerticAmara de cualquier
responsabilidad por este uso prohibido.

v

v
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No se permite el uso de componentes de generacion de firmas digitales para firmar
otros certificados.

Esta prohibido utilizar la generacion de firmas digitales para usos distintos a los
estipulados en el apartado “Usos permitidos del certificado” y “Limites de uso de los
certificados” de la presente Politica.

Cualquier alteracion sobre los componentes de generaciéon de firmas digitales no
estan permitidas y la generacién de firmas digitales debe usarse tal y como fue
suministrado por la Autoridad Certificadora Certicamara.

Se prohibe el uso de componentes de generacion de firmas digitales en sistemas
de control o sistemas que no toleran fallos que puedan ocasionar dafios personales
0 medioambientales.

Se considera prohibida toda aquella accion que infrinja las disposiciones,
obligaciones y requisitos estipulados en la presente Politica de Certificacion.

No es posible por parte de Certicamara emitir valoracion alguna sobre el contenido
de los documentos que firma el suscriptor, por lo tanto, la responsabilidad del
contenido del mensaje es responsabilidad Unica del signatario.

Fines u operaciones ilicitas bajo cualquier régimen legal del mundo.

Cualquier préactica contraria al ordenamiento juridico colombiano.

Cualquier practica contraria a los convenios internacionales suscritos por el estado
colombiano.

Cualquier préactica contraria a las normas supranacionales.

Cualquier préactica contraria a las buenas costumbres y practicas comerciales.
Cualquier uso en sistemas cuyo fallo pueda ocasionar: Muerte, Lesiones a personas
y Perjuicios al medio ambiente.

Como sistema de control para actividades de alto riesgo como son: Sistemas de
navegacion maritima, Sistemas de navegacion de transporte terrestre, Sistemas de
navegacion aérea, Sistemas de control de trafico aéreo, Sistemas de control de
armas.
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3.7 Generacion de Firmas Electronicas Certificada

3.7.1 Usos Permitidos de generacion de firma electrénica certificada (Clave Segura)

El servicio de generacion de firma electronica certificada (Clave Segura) y verificacion de
identidad puede ser utilizado en cualquier portal transaccional que requiera validar la
identidad de una persona natural para posteriormente realizar una firma electronica, en
caso de ser necesario

Con esta firma se garantiza la identidad y responsabilidad del autor de un documento o
transaccién Digital, asi como permite comprobar la integridad del mismo, es decir que la
informacién no ha sido alterada, aportando un atributo de seguridad juridica adicional, como
lo es la integridad de la informacién.

3.7.2 Limites de uso de generacién de firma electrénica certificada (Clave Segura)

La generacién de firma electronica certificada (Clave Segura) no puede ser usada para fines
contrarios a la legislacion vigente.

3.7.3 Prohibiciones de uso de la generacion de firma electrénica certificada (Clave Segura)

La realizacion de operaciones no autorizadas segun esta politica de generacién de firma
electrénica certificada (Clave Segura), por parte de terceros o suscriptores del servicio
eximira a la Autoridad de Certificacion CERTICAMARA de cualquier responsabilidad por
este uso prohibido.

v No se permite el uso de la generacidn de firma electrénica certificada (Clave Segura)
de persona natural para firmar otros certificados.

v Esté prohibido utilizar la generacion de firma electrénica certificada (Clave Segura)
para usos distintos a los estipulados en el apartado “Usos permitidos del certificado”
y “Limites de uso de los certificados” de la presente politica de generacién de firma
electrénica certificada (Clave Segura).

v Las alteraciones sobre la generacion de firma electrdnica certificada (Clave Segura)
no estan permitidas y la firma electrénica certificada (Clave Segura) debe usarse tal
y como fue suministrado por la Autoridad Certificadora CERTICAMARA.

v Se prohibe el uso la generacién de firma electronica certificada (Clave Segura) en
sistemas de control o sistemas tolerantes a fallos que puedan ocasionar dafos
personales o medioambientales.

v Se considera prohibida toda aquella accion que infrinja las disposiciones,
obligaciones y requisitos estipulados en la presente Politica de Certificacion.

v No es posible por parte de CERTICAMARA emitir valoracién alguna sobre el
contenido de los documentos que firma el suscriptor, por lo tanto, la responsabilidad
del contenido del mensaje es responsabilidad Unica del signatario.
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Fines u operaciones ilicitas bajo cualquier régimen legal del mundo.

Cualquier préctica contraria a la legislacion colombiana.

Cualquier practica contraria a los convenios internacionales suscritos por el estado
colombiano.

Cualquier préctica contraria a las normas supranacionales.

Cualquier préactica contraria a las buenas costumbres y practicas comerciales.
Cualqguier uso en sistemas cuyo fallo pueda ocasionar: Muerte, Lesiones a personas
y Perjuicios al medio ambiente.

Como sistema de control para actividades de alto riesgo como son: Sistemas de
navegacion maritima, Sistemas de navegacion de transporte terrestre, Sistemas de
navegacion aérea, Sistemas de control de trafico aéreo, Sistemas de control de
armas.

4  OBLIGACIONES Y RESPONSABILIDADES DE LOS INTERVINIENTES

4.1 Obligaciones y responsabilidades del Solicitante

Los solicitantes de los servicios de certificacion de Certicamara tendran las siguientes
obligaciones y responsabilidades:

a.

Suministrar la informacion requerida de acuerdo con el servicio de certificacion
digital solicitado.

4.2 Obligaciones y responsabilidades del Suscriptor

El suscriptor tiene las siguientes obligaciones frente a CerticAmara y terceras personas:

a.

Utilizar los servicios asociados para los fines establecidos y de acuerdo con los
condicionamientos establecidos en el contrato u orden de compra celebrado con él
de manera individual y la Declaracién de Practicas de Certificacion y la politica de
certificacion correspondiente. Sera responsabilidad del suscriptor el uso indebido
que éste o terceros hagan del mismo.

Asegurarse de que toda la informacion entregada a Certicamara se encuentre
actualizada.

Informar inmediatamente a Certicamara acerca de cualquier situacion que pueda
afectar la confiabilidad de la prestacion del servicio asociado.

Respetar los derechos de propiedad intelectual (Propiedad Industrial y Derechos de
Autor) de CerticAmara y de terceras personas en la solicitud y en el uso de los
servicios asociados.

Cualquier otra que se derive de la normativa vigente, del contenido de la Declaracion
de Practicas de Certificacion o de la Politica de Certificacion.
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Abstenerse de monitorear, alterar, realizar ingenieria inversa o interferir en cualquier
otra forma la prestacion de servicios de certificacion digital.

Abstenerse de utilizar los servicios aqui descritos en situaciones que puedan
ocasionar mala reputacion y perjuicios a Certicamara.

Abstenerse de usar el nombre de la ECD y de la marca de certificacion o en todo el
material publicitario que contenga alguna referencia al servicio de certificacion digital
prestado por Certicamara inmediatamente después de su cancelacion o terminacion
y emprender las acciones exigidas por el servicio de certificacién digital y cualquier
otra medida que se requiera.

Cumplir con el manual de uso del logo establecido por parte de CerticAmara.
Cumplir los requisitos que establezca el servicio de certificacion digital en relacion
con el uso de marcas en la prestacion de los servicios y en consecuencia respetar
los derechos marcarios que se encuentren en cabeza de CerticAmara.

Las demas establecidas en el articulo 39 de la Ley 527 de 1999.

4.3 Obligaciones y responsabilidades de la parte que confia

Los servicios asociados a sistemas de informacion de Certicamara comprenden la
utilizaciéon de un conjunto de elementos integrados en torno a la prestacion de un servicio

tanto a

los suscriptores como a terceros. Cuando una tercera persona confia en uno de los

servicios asociados, esta aceptando utilizar dicho sistema en su integridad y por tanto

acepta

regirse por las normas establecidas para el mismo, las cuales se encuentran

contenidas esencial pero no exclusivamente en esta Practicas de Certificacién. Esa tercera
persona se convierte en un interviniente del Sistema, en calidad de parte confiante, y por
ello asume las obligaciones que se establecen a continuacion:

a)

b)

d)

Aceptar y reconocer a los servicios asociados solamente el uso que se permite
darles de conformidad con lo establecido en la seccion de Uso.

Conocer con detenimiento y cumplir en todo momento con la Declaracion de
Practicas de Certificacion.

Informar a Certicamara de cualquier irregularidad o sospecha de la misma que se
presente en la utilizacion de los servicios asociados.

Abstenerse de monitorear, alterar, realizar ingenieria reversa o interferir en cualquier
otra forma la prestacion de servicios asociados.

4.4 Obligaciones de los contratistas

En caso de que Certicamara contrate de forma externa servicios o productos, relacionados
con las actividades acreditadas en el alcance, se hard extensible el cumplimiento de los
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requisitos establecido en el CEA 3.0-7, con base en la naturaleza del servicio contratado,
la presente Practica de Certificacion y los requerimientos del marco normativo colombiano
vigente.

CerticAmara determinara si la entidad externa de aprobacion proporciona los niveles de
cumplimiento, segun lo establecido contractualmente, sin perjuicio de las normas de mayor
jerarquia vigentes a nivel legal, técnico, operativo y procedimental para el proceso de
aprobacion, las cuales estaran disponibles para su estudio y contraste en los sistemas de
gestion de Certicamara, los cuales permiten establecer el acceso segun su clasificacién de
confidencialidad, y en todo caso se encontraran disponibles para la recepcion de auditorias
de tercera parte y por el Organismo Nacional de Acreditacion de Colombia.

5 DERECHOS DE LOS INTERVINIENTES

5.1 Derechos del solicitante

Los solicitantes de los servicios de Certicamara tendran los siguientes derechos:

a) Que sea atendida su solicitud de acuerdo con los tiempos definidos por la entidad.

b) Que sea cumplida lo establecido en las politicas de certificacién.

c) Recibir la atencion para solucionar dudas o inquietudes frente al servicio de
certificacion digital.

5.2 Derechos del suscriptor

Los suscriptores de los servicios de CerticAmara tendran los siguientes derechos:

a) Poder utilizar de manera adecuada el servicio asociado adquirido.

b) Informar a los terceros confiantes que Certicamara es su ECD que presta el servicio
adquirido.

¢) Solicitar la finalizacion del servicio cuando lo requiera.

d) Solicitar la rectificacion y/o revocacion de la informacién de acuerdo con la politica
de tratamiento de datos personales.

e) Recibir soporte de o de los servicios asociados de acuerdo con los términos y
condiciones establecidos entre las partes.

6 CONFIDENCIALIDAD DE LA INFORMACION

Certicamara, se compromete a proteger todos los datos a los que tenga acceso como
consecuencia de su actividad como entidad de certificacion.
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No obstante, Certicamara se reserva el derecho a revelar a los empleados y consultores,
externos o internos, los datos confidenciales necesarios para realizar sus actividades. En
este caso los empleados y/o consultores son informados sobre las obligaciones de
confidencialidad.

Estas obligaciones no se aplican si la informacion calificada como “confidencial” es
requerida por los Tribunales u érganos administrativos competentes o impuesta por una ley,
evento en el cual se revelard la informacién confidencial dada por el suscriptor, de acuerdo
con las normas vigentes.

La informacion confidencial del suscriptor de servicios de los servicios asociados de
informacion podré ser expuesta por solicitud de éste, en su calidad de propietario de esta.

6.1 Alcance de lainformacién confidencial

Se considera informacion confidencial:

e Documentos que tengan informacién relacionada con la administracion, gestion y
control de la infraestructura PKI.

e Lainformacién de negocio suministrada por sus proveedores y otras personas con
las que Certicamara tiene el deber de guardar secreto establecida legal o
convencionalmente.

e Informacién resultante de las consultas realizadas en las centrales de riesgo u otras
entidades privadas o del sector publico.

e Informacién laboral que contenga datos relacionados con el suscriptor.

e Toda la informacion que sea remitida a CerticAmara y que haya sido etiquetada
como “Confidencial” por el remitente.

6.2 Informacién fuera del alcance de la informacién confidencial
Se considera informacion no confidencial:

Contenido de los certificados emitidos

Lista de Certificados Revocados (CRL)

La clave publica de la AC Raiz y AC Subordinada

La declaracion de précticas de certificacion y politicas de certificacion
Politicas organizacionales

Nota. Todos los datos personales del suscriptor relativos al registro de servicios son
tratados de acuerdo con la politica de Proteccion de Datos Personales definida por
Certicamara para tal fin y en cumplimiento de la Ley Estatutaria 1581 de 2012 “Proteccion
de Datos Personales”, encontrandose dicha politica publicada en la pagina web de
Certicamara S.A.



° 4 Cddigo: DYD-L-009
certlcal Fecha: 26/04/2024
Version: 005
Etiquetado: PUBLICO

POLITICA DE CERTIFICACION — SERVICIOS ASOCIADOS A SISTEMAS DE INFORMACION

7 TARIFAS DEL SERVICIO

El valor que fija CERTICAMARA para la prestacion de los Servicios Asociados a Sistemas
de Informacién se establece de acuerdo con las condiciones contractuales acordadas con
los solicitantes del servicio y seran adecuadamente calculados y liquidados por
CERTICAMARA.

7.1 Huella Biométrica Certificada

La tarifa que fija Certicamara para el servicio de huella biométrica certificada
(Certihuella) se establece de acuerdo con las condiciones contractuales acordadas con los
solicitantes del servicio, y serd adecuadamente calculado y liquidado por CerticAmara de
acuerdo con la volumetria de validacién de identidad y firmas electrénicas que el cliente
requiera, el precio base sera:

Servicio  Cantidad Valor Unitario
Validacion de identidad 1 $ 915

e Los precios establecidos anteriormente no incluyen IVA.
e Las tarifas indicadas podran variar segin acuerdos comerciales especiales con entidades y suscriptores o por el
desarrollo de campafias de promocion.

7.2 Correo Electrénico Certificado

El valor de la tarifa que fija CerticaAmara para el servicio de correo electrénico certificado
(Certimail) se establece de acuerdo con las condiciones contractuales acordadas con los
solicitantes del servicio y sera adecuadamente calculado y liquidado por Certicamara. De
acuerdo con la volumetria de correos electrénicos certificados que el cliente requiera los
rangos de precios son:

Para rango de envio de entre 1 y 50 correos certificados mensuales:

Paquetes Cuentas maximas permitidas Valor total cupo anual

Certimail 365 1 $570.000

Para rango superior a 100 correos certificados mensuales:

a. Modalidad pago mes vencido por consumos unitarios:
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Unidades
Disponible Valor Anual

Frecuencia # de

Planes Corporativos

de Recarga Cuentas

Vensual 2 100 [ 41 100,000
mensual . \
Certimail Compartido 500 Mensual 10 500 $5.100.000
mensual ' )
Certmail Compartido 1k mensual | Mensual 25 1000 $9.800.000
Certimail Compartido 3k mensual | Mensual 50 3000 $27.800.000
Certimail Compartido 5k mensual | Mensual 75 5000 $45.100.000
Certimail Compartido 10k Mensual 100 10.000 $84.150.000
mensual ) '
Certimail ~ Compartido 20k [\, 150 20.000 | ¢158 750.000
mensual ' '
Certimail Compartido 50k Mensual 200 50.000 $369.850.000
mensual ' '
Certimail Compartido Anual 2 K Anual 5 2.000 $1.870.000
Certimail Compartido Anual 5k Anual 10 5.000 $4.350.000
Certimail Compartido 10 k anual | Apual 25 10.000 $7.950.000
Certmail Compartido 20K Anual | Anual 35 20.000 $15.100.000
Certimail Compartido 50 k anual | Anual 200 50.000 $33.450.000
Certimail Compartido 150 k anual | Anual 750 150.000 $92.680.000

e Los precios establecidos anteriormente no incluyen IVA.
e Las tarifas indicadas podran variar segiin acuerdos comerciales especiales con entidades y suscriptores o por el
desarrollo de campafias de promocion.

7.3 Generacion de Firmas Digitales

La tarifa que fija Certicamara para el servicio de generacion de firmas digitales se
establece de acuerdo con las condiciones contractuales acordadas con los solicitantes del
servicio y sera adecuadamente calculado y liquidado por Certicamara, el precio base sera:

Servicio Cantidad Valor Unitario
Generacion de firmas digitales 1 $ 55.800.000

e Los precios establecidos anteriormente no incluyen IVA.
e Las tarifas indicadas podran variar segin acuerdos comerciales especiales con entidades y suscriptores o por el
desarrollo de campafias de promocion.
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7.4 Generacion de Firmas Electronicas Certificadas

La tarifa que fija Certicamara para el servicio de generacion de firma electronica certificada
(Clave Segura) se establece de acuerdo con las condiciones contractuales acordadas con
los solicitantes del servicio y serd adecuadamente calculado y liquidado por Certicamara.
De acuerdo con la volumetria de verificacion de identidad que el cliente requiera, el precio

base sera:
Servicio . Cantidad | Valor Unitario
Generacion de Firma
Electronica Certificada 1 $ 9,970

(Clave Segura)

8 MODELOS Y MINUTAS DE LOS DOCUMENTOS DE TERMINOS Y
CONDICIONES

Para la prestaciéon de los servicios asociados a sistemas de informacién, Certicamara y el
suscriptor firmaran un documento legal donde se establezcan las condiciones particulares
de cada servicio.

9 NORMATIVIDAD ASOCIADA
9.1 Huella biométrica certificada (Certihuella)

- Numerales 1, 2, 4, 5, 6 y 9 del articulo 30 de la Ley 527 de 1999 modificado por el
articulo 161 del Decreto Ley 019 de 2012.

- Articulo 17 de la Ley 527 de 1999

- Articulo 18 del Decreto Ley 019 de 2012

- Resolucion 27145 de 2023 de la Registraduria Nacional del Estado Civil y aquellas
que la modifiquen, complementen o deroguen

- Ley 1581 de 2012

-  Decreto 1377 de 2013

- Decreto 4175 de 2011 del Ministerio de Comercio, Industria y Turismo - articulo 6
numeral 14

- RSA 2048 bits para Entidad Final

- RSA 4096 bits para la CA Raiz y Subordinadas
- SHA 256 agosto 2015

- RFC 5280 mayo 2008

- RFC 4523 junio 2006

- RFC 3647 noviembre 2003
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- RFC 3161 agosto 2001

- RFC 3628 noviembre 2003

- RFC 5905 junio 2010

- RFC 6960 junio 2013

- ITU-T_X509 V3 octubre 2019

- ITU-T-X-500 octubre 2019

- ETSIEN 319 411-1 V1 3.1 de mayo 2021
- FIPS 140-2 Level 3 mayo 2001

- ISO/IEC 19794-2:2011

9.2 Correo Electronico Certificado (Certimail)

- Numerales 2, 5y 9 del articulo 30 de la Ley 527 de 1999 modificado por el articulo
161 del Decreto Ley 019 de 2012.

- Articulos 15, 16, 17, 18, 19, 20, 21, 22, 23, 24 y 25 de la Ley 527 de 1999.

- Decreto 4175 de 2011 del Ministerio de Comercio, Industria y Turismo - articulo 6
numeral 14

- RSA 2048 bits para Entidad Final

- RSA 4096 bits para la CA Raiz y Subordinadas
- SHA 256 agosto 2015

- RFC 5280 mayo 2008

- RFC 3647 noviembre 2003

- RFC 3161 agosto 2001

- RFC 3628 noviembre 2003

- ITU-T_X509 V3 octubre 2019

- RFC 5905 junio 2010

- ITU-T-X500 octubre 2019

- - FIPS 140-2 Level 3 mayo 2001

- RFC 5126 febrero 2008

- RFC 5652 septiembre 2009

-  RFC 3162 agosto 2001

- XML Path Language (XPath) 3.1

- ETSITS 101 733 V2.2.1 (2013-04)

- ETSITS (EN) 101 903 diciembre 2010

- ETSITS (EN) 102 778 - 3 Ver 1.2.1 Julio 2010
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9.3 Generacion de firmas digitales

- Numerales 4, 5, 6 y 9 del articulo 30 de la Ley 527 de 1999 modificado por el articulo
161 del Decreto Ley 019 de 2012.

- Decreto 4175 de 2011 del Ministerio de Comercio, Industria y Turismo - articulo 6
numeral 14

- ETSITS 101 733 marzo Ver 2.2.1 abril 2013 Cades
- ETSITS (EN) 101 903 Ver 1.4.1 junio 2009 Xades
- ETSITS (EN) 102 778 Ver 1.2.1 Julio 2010 Pades

9.4 Generacion de Firmas electrdnicas certificadas (Clave Segura)

- Numerales 1, 2, 3, 4, 6 y 9 del articulo 30 de la Ley 527 de 1999 modificado por el
articulo 161 del Decreto Ley 019 de 2012.

- Articulo 17 de la Ley 527 de 1999

- Articulo 7 de la Ley 527 de 1999

- Decreto 2364 de 2012 compilado por el Decreto 1074 de 2018

- RSA 2048 bits para Entidad Final

- RSA 4096 bits para la CA Raiz y Subordinadas
- SHA 256 agosto 2015

- RFC 5280 mayo 2008

- RFC 4523 junio 2006

- RFC 3647 noviembre 2003

- RFC 3161 agosto 2001

- RFC 3628 noviembre 2003

- RFC 5905 junio 2010

- RFC 6960 junio 2013

- ITU-T_X509 V3 octubre 2019

- ITU-T-X-500 octubre 2019

- ETSIEN 319 411-1 V1 3.1 de mayo 2021
- FIPS 140-2 Level 3 mayo 2001
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10 CONTROL DE CAMBIOS

Razo6n de actualizacion

07/09/2022

e En el marco del cumplimiento de las disposiciones del
capitulo 48 del DURSCIT, Articulo 2.2.2.48.3.1. Declaracion
de Practicas de Certificacion (DPC) y al estandar RFC 3647,
se alinean los numerales con lo establecido en estos
documentos y se crea el presente documento para dar
mayor claridad al solicitante y suscriptor sobre las
disposiciones, informacion, directrices, controles y demas
aplicables para los demas servicios asociados, como son:
Huella biométrica certificada, Digitalizacién certificada con
fines probatorios, correo electronico certificado (Certimail),
Generacion de firmas digitales, Generacion de firmas
electrénicas certificadas (clave segura). Teniendo en cuenta
lo anterior, se asigna un nuevo codigo y version del
documento de acuerdo con la estructura de procesos de la
organizacion.

21/07/2023

Se realizan los siguientes cambios al documento:

e Eliminacién del numeral “7.6 Politicas de reembolso para
suscriptores”, dado que estas condiciones se tienen
establecidas en la Declaracién de Préacticas de
Certificacion transversales para todos los productos.

e Actualizacion de las tarifas para los servicios correo
electrénico certificado y generacién de firmas electrénicas
certificadas.

15/01/2024

e Actualizacion de las tarifas para los servicios asociados a
sistemas de informacién afio 2024.

18/03/2024

Se realizan los siguientes cambios al documento:

e Eliminacién de todo lo relacionado con el servicio de
Digitalizacion certificada con fines probatorios, dado que es
un servicio que se retira de la acreditacion.

e Actualizaciéon integral de los links de acuerdo con los
cambios en la pagina web.

e Actualizaciéon de la Resolucion 27145 de 2023 asociada al
servicio de huella biométrica certificada.
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Fecha Razén de actualizacion

e Ajuste en la redaccion de la politica de correo electronico
certificado, generacion de firmas digitales y generacion de
firmas electronicas certificadas para mayor claridad.

e Claridad que las obligaciones y responsabilidades del
suscriptor aplican para todos los servicios que hacen parte
de este documento.

e Actualizacién de la normatividad aplicada a cada servicio.

Se realizan los siguientes cambios al documento:

e Inclusion de los requisitos para la prestacion del servicio de
huella biométrica certificada, correo electronico certificado,

26/04/2024 generaciéon de firmas digitales, generacion de firmas
electrénicas certificadas.

e Aclaracion de las causales de finalizacion (revocacion) de los
servicios de: huella biométrica certificada, correo electrénico
certificado y generacion de firmas digitales.






