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OBJETIVO:

Describir los pasos que se deben seguir para la instalacion y configuracion de una lista de certificados revocados emitida por la
autoridad de certificacion raiz de Certicamara S.A., sobre un sistema operativo Windows.

DEFINICIONES:
CRL/ARL - Es una lista de numeros de serie de certificados digitales revocados por Certicamara. Dicha lista
esta firmada digitalmente por la propia entidad de certificacion.
.z Es el proceso por el cual se inhabilita el certificado digital emitido y se da por terminado su periodo
Revocacion . . !
de validez de uso a partir de la fecha de revocacion.
Entidad de - Entidad autorizada conforme con la ley 527 de 1999, esta facultada para emitir certificados en
certificacién relacion con las firmas digitales de las personas, ofrecer o facilitar los servicios de registro y
digital estampado cronoldégico de la transmision y recepcion de mensajes de datos, asi como cumplir

otras funciones relativas a las comunicaciones basadas en las firmas digitales.
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Esta actualizacion registra la lista de certificados revocados en
un repositorio centralizado de informaciéon, (Microsoft
Certificate Store) habilitando, para lo sistemas que utilizan este
repositorio, los medios para la verificacion del estado de
revocacion de todos aquellos certificados utilizados para
proteger légica de negocio con alto requerimiento de
seguridad.

Si dicha actualizacion no es llevada a cabo dentro de los
términos de vigencia de una lista de certificados revocados
(CRL), los sistemas de informacion lanzaran una excepcion al
momento de verificar el estado de revocacion de los certificados
utilizados.

Por lo general, la lista de certificados revocados tiene una
vigencia de 3 a 5 dias si se trata de una relacion de revocacion
de certificados de usuario final y una vigencia de un ano
cuando se trata de una Authority Revocation List (ARL).
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SOFTWARE:

Sistema operativo Windows 7,8 0 10

PERMISOS:

Tener permisos de administrador en el equipo

CONEXION A INTERNET:

Una maquina con conexion a internet para proveer un medio de descarga de la lista de certificados revocados asociada a
la autoridad de certificacion de Certicamara S.A.
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Descarga de la lista de certificados revocados

1. Debe copiar y pegar el siguiente enlace en el navegador.

Para nueva autoridad de certificacion digital raiz (ARL) (vigencia 1 ano):

www.certicamara.com/repositoriorevocaciones/ac-raiz-certicamara.crl

&) Nueva pestafia x -+
C @ www.certicamara.com/repositoriorevocaciones/ac_raiz_certicamara.crl
i3t Aplicacione

1 @ www.certicamara.com/repositoriorevocaciones/ac_raiz_certicamara.crl

Q www.certicamara.com/repositoriorevocaciones/ac_raiz_certicamara.crl - Busqueda de Google

G ole g Ie
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Descarga de la lista de certificados revocados

Para nueva autoridad de certificacion digital subordinada (Vigencia 3 dias):

WwWw.certicamara.com/repositoriorevocaciones/ac-subordinada-certicamara.crl

& Nueva pestafia X 4+
C @ www.certicamara.com/repositoriorevocaciones/ac_subordinada_certicamara.crl
i:% Aplicacione

1 @ www.certicamara.com/repositoriorevocaciones/ac_subordinada_certicamara.crl

Q  www.certicamara.com/repositoriorevocaciones/ac_subordinada_certicamara.crl - Busqueda de Google

GO g |€

4
. Codigo: MST-1-001 Fecha: 26/06/2024 Versién: 004 certicamara.




Piihlica
Firmado electrénicamente. Documento No. 979dece6-c163-4757-8a80-cfbflbe76857,

Descarga de la lista de certificados revocados

2. Al seleccionar la tecla Enter, la 3. La descarga queda alojada en la carpeta
descarga se iniciara automaticamente Descargas de su equipo:

¥ | + | Descargas
Inicio Compartir Vista

™ ; > Este equipo » Discolocal (C:) » Usuarios » vladimir.ayala

ac_subordinada_cer...crl A Documentos # A Nombre
[&] Imagenes £ 2 Hoy 0
s Google Drive (G:) *

ac_subordinada_certicamara
Doc ajuste cargos

Instructivos XEEr (D)
D Musica > La semana pasada (24)
Politicas
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Descarga de la lista de certificados revocados

4. Seleccionar el archivo, hacer clic derecho sobre este y seleccionar la opcidn Instalar CRL

Nombre Fecha de modifica.. Tipo

R PPy Clic derecho
j ac_sub_or&;nada_ Abre 1sta 8

] ac_subordinada_{. 'n’u'" CRL 3 } Lista de revocacio.

e ’ :

[£] ac_subordinada_1 Certifirma * }..  Lista de revocacié.
] ac_subordinada_{ " SkyDrive Pro * B... Listade revocacio.
7-Zip »

Analizar en busca de virus...

Abrir con ’
Compartir con »
Enviar a »
Cortar

Copiar

Crear acceso directo

Eliminar

Cambiar nombre

Propiedades
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Descarga de la lista de certificados revocados

5. El sistema iniciard automaticamente el 6. Seleccionar la opcion por defecto y hacer
asistente de instalacion, se debe seleccionar clic en botdn Siguiente.
el botdn Siguiente

-'E) < Asistente para importar certificados @ <+ Asistente para importar certificados

Este es el Asistente para importar certificados e st

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas
de revocacion de certificados desde su disco a un almacén de certificados. Windows puede seleccionar automaticamente un almacén de certificados; también se
puede especificar una ubicacion para el certificado.

Un certificado, que lo emite una entidad de certificacién, es una confirmacion de su ® Seleccionar automaticamente el almacén de certificados segin el tipo de
identidad y contiene informacién que se usa para proteger datos o para establecer certificado

conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se () Colocar todos los certificados en el siguiente almacén

guardan los certificados. Almacén de certificados:

Examinar. ..

Haga dic en Siguiente para continuar.

Cancelar J

Siguiente H Cancelar ‘
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Descarga de la lista de certificados revocados

7. Dar clic en “Finalizar” para la confirmacion 8.El asistente de instalacidbn mostrara una
de los detalles de importacion de la CRL. advertencia, debemos seleccionar la opcidon
aceptar.

@ = Asistente para importar certificados

Asistente para importar certificados “—

Finalizacién del Asistente para importar certificados

Se importara el certificado después de hacer diic en Finalizar.
ificé la Siqui n: . .. -
il ol La importacion se completo correctamente.
LV BTG R e VD Sl EG ) Determinado de forma automatica por el asistente
Contenido Lista de revocadién de certificados
. N Aceptar

Aceptar

Finalizar \ Cancelar |
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9. Una vez descargada la CRL emitida por la autoridad de certificacion raiz que desea
Instalar, hacer clic sobre ella.

Nueva Autoridad de Certificacion digital raiz (ARL):

ac_raiz_certicamara...crl A

Nueva autoridad de certificacion digital subordinada:

ac_subordinada_cer...crl A
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Instalacion de la lista de certificados revocados

10. Seleccionar la tecla E + R vy se activara el asistente de ejecucion de Windows.

11. Se debe escribir el comando “mmc” y hacer clic en el botdon aceptar.

= Ejecutar
= Escriba el nombre del programa, carpeta, documento o
= recurso de Internet que desea abrir con Windows.,
Abrir: mmc v

Aceptar Cancelar Examinar...

Aceptar
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Instalacion de la lista de certificados revocados

12. El sistema abrira la consola donde se 13, Seleccionar la opcidon certificados, luego
agregaran las listas, se debe seleccionar Archivo Agregar y Aceptar

y luego Agregar o quitar complementos

ﬁ CO Agregar o quitar complementos n—
[ : T : Puede seleccionar complementos para esta consola de entre los disponibles en su equipo y configurar el conjunto seleccionado de
I Archivo Accion Ver Favontos Ventana Ayuda complementos. También puede configurar qué extensiones se habilitan para los complementos extensibles.
| «l NU€V0 c tl|+ N Complementos disponibles: CTpIemer\hos seleccionados:
| Complemento Proveedor A || Raiz de consola Editar extensiones...
5 ir... + = Administracién de di... Microsoftand... oo :
‘E Abrir Ctrl+0O g d ded ft and (5 Certificados: usuario actual e
= (A Administracion de ... Microsoft Cor...
Guardar Ctrl+S ffe Administracién de im... Microsoft Cor...
No h Administracién de TPM  Microsoft Cor... Subir
Guardar como... % [E3Administrador de au... Microsoft Cor... g
g ’ J Bajar
éAdm!n!strador de dis... M!crosoft Cor... [ FaEoT %
Agreg aro quitar complemento... Ctrl+M 8, Administrador de las... Microsoft Cor... ———
PN A D PRITAVRS "I carpeta Microsoft Cor...
Upciones... {2 Carpetas compartidas  Microsoft Cor...
Ei_ll Microsoft Cor...
1 %:| Confljguracion del di... Microsoft Cor...
certmgr.msc i Conflguracion y andl... Microsoft Cor...
S CACREATIE =/ Conjflito resultante... Microsoft Cor... l Obcianes avanzadass: ‘
3 devmgmt.msc
to Certificados permite examinar el contenido de los almacenes de certificados, un servicio o un equipo.
Salir
n | Aceptar I ‘ Cancelar ‘
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14. Seleccionar la opcion certificados usuario
actual, luego personal. (Doble Clic)

15. Dar clic derecho sobre el
certificados y seleccionar
“odas las tareas - Importar

nodo
las opciones

ﬁ Consolal - [Raiz de consola\Certificados: usuario actual]

ﬁ Archivo Acciéon Ver Favoritos Ventana Ayuda

e znE oz BE

| Raiz de consola

Nombre de almacén légico
> 5 Certificados: usuario actual

e

a
e 20 sz HBm
© Raiz de consola

B Archivo  Accién  Ver Favoritos  Ventana  Ayuda

El almacén Personal contiene 4 certificados.

Codigo: MST-1-001 Fecha: 26/06/2024 Versiéon: 004

Ematido para

8] Entidades de certificacién rakz d fi pdo por Fecha de expir... P4
|| Entidades de certificacion raiz de confianza ¢ dos: ctualll ¢

=l : ¢ [ Certificados: usuario actual || 9 o rered BORDINADA DEMO 3 CERT..  16/08/2017 Al
|| Confianza empresarial 4 ) Perso Z.] ALEIAN 8 CERT RA

| Entidades de certificacion intermedias { _ Centificados! —

Todas las tareas

Consola1 - [Raiz de consola\Certificados: usuario 2

(] Objeto de usuario de Active Directory 1 En Solicitar un nueve certficado...
" Editores de confianza 1 Ce Importar...
|| Certificados en los que no se confia ) En s
e . Nueva ventans desde aciones avanzadas
|| Entidades de certificacion raiz de terceros - :‘: o iz Oper o
| Personas de confianza . e Nueva vista del cuadro de tareas...
j :E):1lsores de autenticacion de cliente 3 En o
ras personas ! Pe
o - Exportar sta..,
|| Raices de confianza de tarjetas inteligentes 9 En
10t Ayuds
1 MSTERTSToryYournal

| Raices de confianza de t

certicamara.



Instalacion de la lista de certificados revocado

16. Seleccionar Usuario actual y hacer clic en el 17. Dar clic en Examinar para seleccionar el
botdn Siguiente. archivo que contiene la CRL emitida por la
Autoridad de Certificacion Subordinada a

importar.

() =< Asistente para importar certificados @ 2+ Asistente para importar certificados

o

Archivo para importar

Este es el Asistente para importar certificados Especifique &l archivo qiie desea imporiar.
Este asistente lo ayuda a copiar certificados, listas de certificados de confianza y listas Nombre de archivo:

de revocacion de certificados desde su disco a un almacén de certificados. | I ‘ 1 Exami

Un certificado, gue lo emite una entidad de certificacién, es una confirmacién de su Nota: se puede almacenar més de un certificado en un mismo archivo en los siquientes
identidad y contiene informacion que se usa para proteger datos o para establecer formatos:

conexiones de red seguras. Un almacén de certificados es el drea del sistema donde se
guardan los certificados. Intercambio de informacion personal: PKCS #12 (.PFX,.P12)

Ubicacién del almacén Estandar de sintaxis de difrado de mensajes: certificados PKCS #7 (.P7B)

Usuario actual Almacén de certificados en serie de Microsoft (.SST)

Equipo local

Haga dic en Siguiente para continuar.

Siguiente l! Cancelar i

Siguienté |[ Cancelar
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Instalacion de la lista de certificados revocados

18. En la lista desplegable de tipos de archivos, seleccionar la opcién Lista de Revocacion de
Certificados (*.crl).

=) Abrir “

T £ » Esteequipo » Documentos v ¢ Buscar en Documentos »p
Organizar v Nueva carpeta = 0 @
R Favoritos Nombre Fecha de modifica... Tipo
1. Archivos de Outlook 14/07/2017 5:38 p....  Carpeta de 3|
1% Este equipo Ji Downloads 25/07/201712:13...  Carpeta dea
4 Campanas Activas (' 1. LiveZilla 20/01/2016 8:07 a.... Carpeta de 3
| Documentos @ Mi musica 06/11/20151:27 p.... Carpeta de a
|8 Downloads [®  Misiméagenes 06/11/20151:27 p....  Carpeta de a
& Escritorio @ Mis videos 06/11/20151:27 p.... Carpeta de a
& Iméagenes L. Plantillas personalizadas de Office 10/11/201511:38 a... Carpeta de 3
A Masica
# Videos
&, Disco local (C:)
€3 Red
< >
Nombre: v |Certificado X.509 (*.cer;*.crt) v
Certificado X.509 (*.cer;*.crt)

Intercambio de informacién personal(*.pfx*.p12)
Lista de certificados de confianza (*.stl)

Almacén de certificados serializados de Microsoft (*.sst)
Certificados PKCS #7 (*.spc;*.p7b)
Todos los archivos (*.)
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Instalacion de la lista de certificados revocados

19. Seleccionar el archivo que contiene la CRL emitida por la autoridad de certificacion raiz segun
corresponda y dar clic en Abrir.

Nueva Autoridad de Certificacion digital raiz (ARL):

Nombre Fecha de modifica... Tipo
ac_subordinada_certicamara.crl 25/07/2017 12:27 ...  Lista de rev(

‘ ac_raiz_certicamara.crl 25/07/2017 12:27 ...  Lista derew
ac_subordinada_certicamara_con_extensi... 25/07/201712:27 ...  Lista de rew
ac_subordinada_certicamara_2014.crl 25/07/2017 12:27 ...  Lista de rew

Nueva autoridad de certificaciéon digital subordinada:

Nombre Fecha de ;nodifica..‘ Tipo
l ac_subordinada_certicamara.crl 25/07/2017 1:55 p....  Lista de revc
ac_subordinada_certicamara_con_extensi... 25/07/2017 1:55 p....  Lista de revc
ac_raiz_certicamara.crl 25/07/2017 1:55 p....  Lista de revc
ac_subordinada_certicamara_2014.crl 25/07/2017 1:55 p....  Lista de revc
Nombre: ] ac_subordinada_certicamara.crl v ‘ ‘ Lista de revocacion de certificar v ]

| IAbrir | ! Cancelar ‘
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Instalacion de la lista de certificados revocados

20. En la lista desplegable de tipos de archivos, seleccionar la opcidon Lista de Revocacién de
Certificados (*.crl).

=) Abrir “

T £ » Esteequipo » Documentos v ¢ Buscar en Documentos »p
Organizar v Nueva carpeta = 0 @
R Favoritos Nombre Fecha de modifica... Tipo
1. Archivos de Outlook 14/07/2017 5:38 p....  Carpeta de 3|
1% Este equipo Ji Downloads 25/07/201712:13...  Carpeta de g
4 Campanas Activas (' 1. LiveZilla 20/01/2016 8:07 a.... Carpeta de 3
| Documentos @ Mi musica 06/11/20151:27 p.... Carpeta de a
|8 Downloads [®  Misiméagenes 06/11/20151:27 p....  Carpeta de a
& Escritorio @ Mis videos 06/11/20151:27 p.... Carpeta de a
& Iméagenes L. Plantillas personalizadas de Office 10/11/201511:38 a... Carpeta de 3
A Masica
# Videos
&, Disco local (C:)
€3 Red
< >
Nombre: v |Certificado X.509 (*.cer*.cit) v
Certificado X.509 (*.cer;*.crt)

Intercambio de informacién personal(*.pfx*.p12)

Lista de certificados de confianza (*.stl)

Almacén de certificados serializados de Microsoft (*.sst)
Certificados PKCS #7 (*.spc;*.p7b)

Todos los archivos (*.)
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Instalacion de la lista de certificados revocados

21. Seleccionar el botén Siguiente 22. Seleccionar la opciéon Colocar todos los
certificados en el siguiente almacén

@ <* Asistente para importar certificados

(€) = Asistente para importar certificados

Archivo para importar
Especifique el archivo que desea importar.

Almacén de certificados
Nombre de archivo: Los almacenes de certificados son las dreas del sistema donde se guardan los
‘: C:\Users\maira.galeano\Downloads\ac_raiz_certicamara.crl | e certificados.
Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes Windows puede seleccionar automaticamente un almacén de certificados; también se
formatos: puede especificar una ubicacion para el certificado.

Tntercambio de informacion personal: PXCS #12 (PFX;:R12) ®) Seleccionar automaticamente el almacén de certificados segin el tipo de

Esténdar de sintaxis de cifrado de mensajes: certificados PKCS #7 (.P78) certificado
(®) Colocar todos los certificados en el siguiente almacén

Almacén de certificados en serie de Microsoft (.SST) / A 4 fad
macén de certificados:
‘ Entidades de certificacion intermedias ‘ Examinar. ..

[ Siguieﬁg || Cancelar
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Instalacidon de la lista de certificados revocado

23. En la seccion Almacén de certificados seleccionar la CRL emitida por la autoridad de
certificacion raiz que desea y dar clic en Siguiente:

Nueva Autoridad de Certificacion digital raiz (ARL):
“Entidades raiz de confianza”

r Personal ‘ { Examinar... i

Almacén de certificados:

Nueva autoridad de certificacion digital subordinada:
“Entidades de certificacion intermedias”

| Siguiente H Cancelar ‘ H

’ Entidades de certificacion intermedias i ‘ Examinar...

‘ Almacén de certificados:
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Instalacion de la lista de certificados revocados
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24. Verificar en el panel de trabajo de la derecha de la consola de administracion la existencia de la
siguiente CRL:

Nueva Autoridad de Certificacion digital raiz (ARL):
“AC Raiz Certicamara S.A.”
= .

Consolal - [Raiz de consola\Certificados: usuario actual\Entidades de certificac
ﬁ Archivo | Accion | Ver Favoritos Ventana Ayuda

[ Raiz de consola e1om 1o = reSEGETgET—T =
4 ¥ Certificados: usuario agiag . 09/11/2016 31/12/2017
4[] Personal I R ARAAD A 1 AN 9/0c /90 0 0

B C d
[ Cefficados || 7 o Subordinada Certicémara S.A, Sociedad Ca...  19/05/2017 22/05/2017
4 Entidades de certificacic
Bl Certificados AC SUBORDINADA DEMO 3 CERTICAMARA S.A, ... 20/01/2016 20/07/2016
— 3 : AC SUBORDINADA DEMO CERTICAMARA S.A, C... 23/08/2016 23/02/2017
> 1 Confianza empresarial
4 ) Entidades de certificaci¢ VeriSign Commercial Software Publishers CA, "V... 23/03/2001 07/01/2004
T lieka Ada ravinraridn

Nueva autoridad de certificacion digital
subordinada:
“AC Subordinada Certicamara S.A.”

i@ Consolal - [Raiz de consola\Certificados: usuario actual\Entidades de certificacion intermedias\Lista d

@ Archivo Accién Ver Favoritos Ventana Ayuda

o9 2E 40Xz BE

] Raiz de consola Emitido por S Fecha devigen... Préxima actual...
« & c?"‘:'“d“; usuario actual || & A .6 Certicamara SA, Sociedad Camera... 09/11/2016 31/12/2017
4 j NfrsLo:t: de evocac' 'n - - Deres IQU)ILUI L cgudfeuny
= c' P ’d g ordinada Certicamara S.A, Socieda... 25/07/2017 28/07/2017
:]E.]t‘ded“ca : rtf 4 RORDINADA NEMO B AMAR 0/01/9016 20/07/9016

b | ntidades de certmicacic

; R AC SUBORDINADA DEMO CERTICAMARA ...  23/08/2016 23/02/2017
i BB Entidades de ceitificacié VeriSign Commercial Software Publishers C... 23/03/2001 07/01/2004

Esto para asegurar que la CRL emitida por la autoridad de certificacion raiz de Certicamara S.A. ha

qguedado efectivamente registrada en el sistema.
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NUESTROS CANALES

____________________ -0

Agenda una cita con soporte técnico aqul

‘}@4 Correo electronico: mesadeayuda@certicamara.com

([ Reporta un caso en la herramienta ServiceNow, haci

Horario de atencion:

Lunes a viernes desde las 07:00 hrs a 19:00 hrs
Sdbados desde las 08:00 hrs a 13:00 hrs

Siguenos en:

] [ [X] (9] [&

WwWw.certicamara.com . ~

I d
Codigo: MST-1-001 Fecha: 26/06/2024 Versién: 004 certicamara.



https://www.linkedin.com/company/certicamara/
https://www.facebook.com/Certicamara/
https://twitter.com/CerticamaraSA
https://www.youtube.com/@certicamara
https://certicamara.service-now.com/csm
https://meetings.hubspot.com/agendate?uuid=8c63f7ae-c530-4d65-be42-b0f8a0cea02d
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