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Es un mecanismo de firma, el cual cuenta con una avanzada tecnologia

Certificado : . o
persona generadora de un archivo .key y .csr que con la unidn de una llave publica con
‘uridica extension .cer auténtica y firma cada una de las operaciones asociadas en
] medios electréonicos como facturacion electrénica.

Requerimientos técnicos

- Permisos: Debe tener permiso de administrador sobre la maquina y/o garantizar el
acompanamiento de su area de soporte para poder instalar la aplicacion.

-> Generar la desactivacion del antivirus al momento de instalar la aplicacion.

- Conexidn a internet: La maquina donde se desea instalar el App Generate debe contar conexion a
internet.

Tener acceso a los archivos .key y .csr

Hacer uso del APP GENERATE preferiblemente en equipos con sistema operativo Windows 8 o
superior. (ver. Descargar componentes)
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Acceso al certificado digital

1. Ingresar al link del correo electronico. 2. Leer atentamente el contrato y aceptar los
términos y condiciones. Dar clic en el botdn
continuar.

Le recomendamos CONSERVAR LA CONTRASENA EN FORMA SEGURA ya que en caso de pérdida u olvido de la misma seria necesario reemiti el
certificado digital con un costo asociado.

Haga Click en el siguiente enlace donde encontrara el manual de asistencia de descarga del certificado
Manual descarga

Haga Click en el siquiente Link Descarga Certificado

Hacer clic
en el
enlace

LEER TERMINOS Y CONDICIONES LEER ANEXO SAGRILAFT

() Acepto los términos y condiciones de uso, autorizo el tratamiento de mis datos personales, asi como la politica de privacidad y de proteccion de

datos personales

@ Noacepto

Aceptar

términos y Debe aceptar los términos para hacer uso del sistema)
condiciones
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3. Al hacer clic en el link descarga certificado se abre una nueva ventana, seleccionar en descargar .Cer

DESCARGA DEL CERTIFICADO DE FIRMA DIGITAL

Tipo Identificacion NIT/RUT
Numero Identificacion 8903030935
Nombre CAJA DE COMPENSACION FAMILIAR COMFENALCO VALLE

Tenga en cuenta que el archivo a descargar corresponde a la llave pulblica del certificado emitido con extension .cer,
una vez descargado el certificado deberad utilizarlo en la aplicacion/maquina donde fue generado el request para
completar la instalacion del certificado digital.

La llave privada asociada a su certificado de Persona Juridica es conservada en la aplicacién/maquina donde generd el
request o csr.

2 CA Root de Certicamara
Rrchbnie o duiaytngs CA Intermedia que firma el certificado emitido

Descargar
.Cer

f Descargar .cer
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4. Proceda con la descarga de los siguientes complementos:

- https://web.certicamara.com/files/uploads/Centro-de-descargas/CertiTool/certitool.exe

CertiFirma

Aplicacién

- https://web.certicamara.com/files/AppGenerate-CSR.zip

B AppGenerateCSR

Aplicacion
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5. Descargar los componentes Certitool y App Generate para el funcionamiento de la firma digital,

buscar en la carpeta de descargas la carpeta App Generates CSR y ejecutar la aplicacion con el
mismo nombre.

Este equipo » Descargas » AppGenerate-CSR » AppGenerateCSR v ) Buscar en AppGenerateCSR
Nombre Tipo Tamafio comprimido  Protegido .,  Tamafio Relas
Application Files Carpeta de archivos
3 AppGenerateCSR Application Manifest K8 No 15K8 53%
(¥ setup Aplicacion 3TKB No B4KB 69%
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6. Después de ejecutar damos clic en instalar para continuar con el proceso.

Instalacion de la aplicacién - Advertencia de seguridad X

;Desea instalar esta aplicacion?

Nombre:
AppGenerateCSR

Desde (mantenga el mouse sobre la cadena siguiente para ver el dominio completo):
C:\Users\laura.rairan\Downloads\AppGenerateCSR

Fabricante:
CERTICAMARA SA (SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL)

Instalar

Aunque las aplicaciones de Intemet pueden resultar de gran utilidad, también suponen un riesgo
! potencial para su PC. Si no tiene confianza en la procedencia del software, no lo instale. Mas
informacidn...
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7. Abrir el aplicativo de App Generate y realizar la busqueda de los archivos .Key y .Cer

Generate
File Help

Iniciar Sesion Generar

Load private key:
Load public key :

Password: | |

Conf. Password: | |

certicamara.

Validez seqguridad juridica electronica

Cédigo: MST-1-020 Fecha: 26/06/2024

Version:

003

Hacer clic

Open .key
-.Cer

Nota: se da clic en el
botén open .key - .cer
y se ubican los
archivos localmente
con tales extensiones

certicamara.
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8. Una vez cargados los archivos debe asignar una contrasena de minimo 8 y maximo 12 caracteres, sin
Nningun tipo de caracter especial.

Generate 5 X
File Help

Iniciar Sesion Generar

Load private key: C:\Users\andres rojas\Documents\PJEENCERTICAMARA 2022\1745383 key ‘ Open Key 1
Loadpublickey :  (C:\Users\andres rojas\Documents\PJEE\CONVERTED\CONVERTED_publica.cer " Open Cer |
Password: | |

Conf. Password: |

Crear
contrasena

~ Save.. |
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9. Seleccionamos guardar y se genera un certificado con extension .pfx

Generate = X
File  Help

Iniciar Sesion Generar

Load private key: C:\Users\andres rojas\Documents\PJEE\Life\ 1723527 key |W‘

Load publickey :  C:\lsers\andres rojas\Documents\PJEE\CONVERTED\CONVERTED _publica.cer Open Cer |
Papacar: | ............ l

Conf. Password: | ........... 1 l
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10. Guardar el certificado con extension .pfx y le asignamos un nombre al archivo.

Nombre de archivo: | Certificado_Pruebas.pfx

Tipo: | All files (*%)

A Ocultar carpetas | Guardar |

Guardar

11. Se genera el certificado en la misma ruta donde se descargaron los archivos .Key y .Cer

Nombre Fecha de modificacion | Tipo Tamano

ﬁ* Certificado_Pruebas.pfx 15/03/2023 10:25a.m.  Intercambio de inf... 4 KB
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13. El sistema abrird una ventana donde
podra validar que el certificado cargo con
éxito en el almacén de certificados.

12. Ingrese al aplicativo Certifirma vy
seleccione la opcion almacén.

2 == Centifirma 7.0 - Firmado y verificacion digital de archivos = - O .
g € Certificados X

Opciones
n'.
E | ;

Firmar Documento  Verificar Firma  Manuales  Almacen
e

certifirma
7.0

Propdsito planteado: E <Todos > v i

Personal Otras personas  Entidades de certificacion intermedias ~ Entidades de oerb'ﬁcadEl_T_]

E. Emitido por Fechade ex... Nombre descriptivo

CA SUBORDINADA DEMO 31/05/2024  <Ninguno>
CA SUBORDINADA DEMO 26/09/2023  <Ninguno>

[ AC SUB CERTICAMARA 4/01/2025 <Ninguno>
(] CA SUBORDINADA DEMO 8/05/2024 <Ninguno>
(5] AC SUB CERTICAMARA 2305/2025  <Ninguno>
(5] ACSUB 4096 CERTICAMARA  9/08/2023 <Ninguno>
(5] AC SUB CERTICAMARA 4/12/2023 <Ninguno>
(5] AC SUB CERTICAMARA 21/11/2023  <Ninguno>

Copyright 2011 - Certicamara S.A. - Todos los Derechos Reservados
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NUESTROS CANALES

_______________ -0

Agenda una cita con soporte técnico aqul

}@4 Correo electronico: mesadeayuda@certicamara.com

([ Reporta un caso en la herramienta ServiceNow, haci

Horario de atencion:

Lunes a viernes desde las 07:00 hrs a 19:00 hrs
Sdbados desde las 08:00 hrs a 13:00 hrs

Siguenos en:

] [ [X] (9] [&

WwWw.certicamara.com . ~
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https://certicamara.service-now.com/csm
https://meetings.hubspot.com/agendate?uuid=8c63f7ae-c530-4d65-be42-b0f8a0cea02d
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CONTROL DE CAMBIOS

Razén de actualizacion

26/06/2024 e Actualizacion de los canales de atencidon para la asistencia de solicitudes técnicas.

Viviana (eandro @ B £

Revisado por: Aprobado por:
Director de Planeacion y Gestion Subgerente de Operaciones y Tecnhologia
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Documento No.
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Este documento es la representacion de un
documento original en formato electrénico.

Creado el: Para validar el estci;:lo ucituqt! del documento
Ingrese a: consulta.autenticsign.comy/o
26/06/2024 1214 p. m. aroee Cscanee ol codigo Ot

Este documento esta firmado electrénicamente, de conformidad con los esténdares internacionales de firma en tanto es un
documento autentico, integro y disponible para consulta en linea.

@ Nombre(s)Pablo @ Nombre(s)ANGELA VIVIANA

Q Apellido(s)Botero Q Apellido(s)LEANDRO HERNANDEZ

Y cc.75094331 Y cc.52066714
Firmo el: 26/06/2024 12:14 p. m. Firmo el: 26/06/2024 12114 p. m.
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