Ftinuetada: Prihlica
Firmado electronicamente. Documento No. 5fa4b51f-6d66-430f-89ac-08elde28d237,

DESCARGA Y
CONFIGURACION DEL
TOKEN VIRTUAL

° rd
Codigo: MST-1-015 Fecha: 26/06/2024 Version: 004 CEftlcamafa.



Piihlica
Firmado electrénicamente. Documento No. 5fa4b51f-6d66-430f-89ac-08elde28d237,

GENERALIDADES

Es un mecanismo de firma, el cual cuenta con una avanzada
T?ken tecnologia generadora de un uUnico usuario y contrasefa para la
Virtual administracion de todos los certificados asociados a un mismo
numero de identificacion, que le permitira identificar, autenticar y
firmar cada una de las operaciones asociadas en medios electronicos,

siempre requiere acceso internet.

Entrust Aplicacion desarrollada en lenguaje .NET que permite invocar los
.Desktop certificados almacenados en el repositorio de token virtual.
Virtual Card

certicamara.
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REQUERIMIENTOS TECNICOS

= Permisos: Debe tener permiso de administrador sobre la maquina y/o garantizar el acompafamiento de
su area de soporte para poder instalar la aplicacion.

-> Generar la desactivacion del antivirus al momento de instalar la aplicacion.

-> Conexion a internet: El equipo donde se desea instalar el token virtual debe contar conexion a internet.

Nota: Para Empresas se debe tener habilitadas a nivel de proxy y firewall_las siguientes URL:
https://certitoken.certicamara.com/certificate/list - https://certitoken.certicamara.com/sing
https://tokenvirtual.certicamara.com:443

-> Para hacer uso del token virtual se requieren equipos con sistema operativo Windows 8 o superior.
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ACCESO AL CERTIFICADO DIGITAL

1-| Ingresar al link anado al correo 2. Leer atentamente el contrato y aceptar los
electronico Registrado. términos y condiciones. Dar clic en el botdon
continuar.

Manual de asignacion de Token Virtual

El usuario se obliga a leer y aceptar los términos establecidos en la DPCy PC. Mediante la aceptacion de los términos de esta pagina, acepta los términos del contrato de
prestacién de servicios de certificacion digital.

LEER TERMINOS Y CONDICIONES LEER ANEXO SAGRILAFT

O Acepto los términos y condiciones de uso, autorizo el tratamiento de mis datos personales, asi como la politica de privacidad y de proteccion de

Haga Click en el siguiente Link Asignacion de contrasefia

Hacer clic
en
el enlace

datos personales

@ Noacepto

Ace pto los Debe aceptar los términos para hacer uso del sistema)
términos y
condiciones
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ACCESO AL CERTIFICADO DIGITAL

3. Seleccionar el tipo de identificacion e ingresar el niUmero de identificacion, luego hacer clic en
consultar.

SISTEMA DE SOLICITUD DE PRODUCTOS Y SERVICIOS DE CERTICAMARA S.A

Adquiera o renueve Conozca el estado Descarque sus Descargue su Revoque una firma Consulte la CRL
su firma digital del tramite de su certificaciones de factura en linea digital
firma entrega

CUESTIONARIO DE VERIFICACION DE IDENTIDAD

Tipode Cgdula de Ciudadania v Numerode | SOy
Identificacion Identificacion Expedicion

2. Ingresar fecha

1. Tipo de de expedicion

documento

3.
Consultar
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ACCESO AL CERTIFICADO DIGITAL

4. Contestar las preguntas de validacion de
identidad y hacer clic en responder.

NOTA: luego de 3 intentos fallidos al momento de
responder las preguntas de validacion, el
cuestionario quedara bloqueado por 24 horas, por
un nuevo intento antes del cumplimiento se
reiniciara nuevamente las 24 horas, recuerde que
solo se tiene 3 meses para realizar el proceso de
descarga del Token Virtual.

Responder
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5. Dar clic en el botén obtener certificado.

VIGENTE
(se procederda con la asignacion de la

contrasena, mas no descarga un archivo
correspondiente a la firma, sin embargo, si
genera la creacién de un usuario en nuestra
Base de Datos).

Obtener
certificad
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6. Crear la contrasena del certificado:

INSTALAR CERTIFICADO DE FIRMA DIGITAL

Tipo ldentificacion Cédula de Ciudadania
Numero Identificacién - 1234567890
Nombre Nombre del titular

Descarga de Certificado

CONTRASENA DE ACCESO A LOS CERTIFICADOS DIGITALES EMITIDOS EN TOKEN VIRTUAL

Apreciado suscriptor, la contrasefia que ingrese a continuacidén le permitira acceder a los certificados de firma digital vigentes,
almacenados en Token virtuzl

Importante: La contrasefia debe contener:
« Minimo ocho (8) caracteres
« Maximo doce (12) caracteres

e Mezclar maydsculas, mindsculas y nimeros. NG EMPLEE CARACTRES ESPECIALES

IMPORTANTE

" Asegurese de recordar su contraseria solo asi podré firmar sus documentos y/o transacciones.

Contraseria Crear

Minimo nimsro de Caracteres es 8

contrasena

Contrasefia
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7. Si la contraseha es valida el sistema mostrara un
aviso de proceso exitoso: En este proceso ya contamos
con un Usuario de firma creado que consta de la
Siguiente informacion.

Usuario: La Cédula del Titular de la Firma
Contrasena: el Cliente asigna esta Contrasena

NOTA: Sise realiza una Renovacion o Reposicion de un
Token Virtual, es importante tener en cuenta que se
realiza el mismo proceso, pero este no dejara asignar
una contrasefa, vya que la firma tomara
automaticamente la contrasefa que se asignd por
primera vez al Token Virtual
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/ Proceso Exitoso

Su contrasena ha sido
asignada correctamente

Para completar su instalacion ingrese

certicamara.
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DESCARGA DE COMPONENTES

8. Proceda con la descarga de los siguientes complementos:

- https://web.certicamara.com/files/uploads/Centro-de-descargas/CertiTool/certitool.exe
CertiFirma
Aplicacién

- https://web.certicamara.com/files/evc-final.msi

Entrust Desktop Virtual Card V'

Aplicacién
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9. Leer el contrato y aceptar términosy 10. Hacer clic en el botén siguiente:
condiciones

ﬁ Entrust Desktop Virtual Card V1 1.5.0 Setup - X

ﬁ Entrust Desktop Virtual Card V1 1.5.0 Setup = X

End-User License Agreement
Please read the following license agreement carefully Destination Folder

Select the folder you want to install the application in.

CONNECTOR LICENSE AGREEMENT

This CONNECTOR LICENSE AGREEMENT (the “License”) contains the
terms and conditions that govern your access to, and/or download,
installation, and/or use of, an application programming interface, plug-in,
agent, client software or other executable application made available by
Entrust (each, a “Connector’).

Installation path:

IC:\Drogram Files\Entrust\Desktop Virtual Card V1\

| Change...

You agree to be bound by this License through: (i) your download,
installation, access, or use of the Connector; or (ii) your express
agreement to this License, including, without limitation, when an
“Arcent” ar aimilar buttan  and/ar a check bhnx nrecented with this ¥

Siguiente
I accept the terms in the License Agreement
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INSTALACION DE COMPONENTES

11. Seleccionar la opciéon Instalar 12. Hacer clic en Finalizar

ﬁ Entrust Desktop Virtual Card V1 1.5.0 Setup = X E Entrust Desktop Virtual Card V1 1.5.0 Setup . X

Ready to install Entrust Desktop Virtual Card V1 1.5.0 -

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Completed the Entrust Desktop Virtual
Card V1 1.5.0 Setup Wizard

Click the Finish button to exit the Setup Wizard.

° I
. Codigo: MST-1-015 Fecha: 26/06/2024 Versién: 004 certicamara.




Firmado electrénicamente. Documento No. 5fa4b51f-6d66-430f-89ac-08elde28d237,

INSTALACION DE COMPONENTES

13- Se debe ejecutar la aplicacion Virtual Smart 14. Ingresar la siguiente informacion:

Card para acceder al certificado virtual:
: Usuario: numero de documento.
Oprima las teclas y buscar Entrust

Desktop Virtual Card. > Contrasefa: corresponde a la asignada por
usted en nuestra pagina web.

- No marque la opcion utilizar cuenta de

Entrust Desktop Virtual Card V1 Windows.

Aplicacion

. Inicio de sesion X

Usuario |Cedula Titular

Contrasefia |

[] Utilizar cuenta de Windows

Aceptar Cancelar

Aceptar

certicamara.
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CONFIRMACION DE INSTALACION DEL CERTIF]

15. Ingrese al aplicativo Certifirma y seleccione la 16. El sistema abrird una ventana donde
opcion almacén. podra validar que el certificado cargo con
éxito en el almacén de certificados.

e <= CertFirma 7.0 Frmado y verificacion digial de arhivos = - cmm
N0 - ) Certificados X

Firmar Documento  Verificar Firma  Manuales  Almacen
=

cerlifirma
/.0

Propdsito planteado: i <Todos> v

Personal Otras personas Entidades de certificacion intermedias ~ Entidades de cerﬁﬁcadEE]

E. Emitido por Fechade ex... Nombre descriptivo

CA SUBORDINADA DEMO 31/05/2024  <Ninguno>
() CA SUBORDINADA DEMO 26/09/2023  <Ninguno>

5] AC SUB CERTICAMARA 4/01/2025 <Ninguno>
(5] CA SUBORDINADA DEMO 8/05/2024 <Ninguno>
(5 AC SUB CERTICAMARA 23/05/2025  <Ninguno>
(5] AC SUB 4096 CERTICAMARA  9/08/2023 <Ninguno>
AC SUB CERTICAMARA 4/12/2023 <Ninguno >
(5] AC SUB CERTICAMARA 21/11/2023  <Ninguno>

Copyright 2011 - Certicamara S.A. - Todos los Derechos Reservados
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NUESTROS CANALES

_______________ -0

Agenda una cita con soporte técnico aqul

}@4 Correo electronico: mesadeayuda@certicamara.com

([ Reporta un caso en la herramienta ServiceNow, haci

Horario de atencion:

Lunes a viernes desde las 07:00 hrs a 19:00 hrs
Sdbados desde las 08:00 hrs a 13:00 hrs

Siguenos en:

] [ [X] (9] [&

WwWw.certicamara.com . ~
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CONTROL DE CAMBIOS

Razén de actualizacion

26/06/2024 e Actualizacion de los canales de atencidn para la asistencia de solicitudes técnicas.
Viviana (eandro @ B B
Revisado por: Aprobado por:
Director de Planeaciony Gestion Subgerente de Operaciones y Tecnologia
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Este documento es la representacion de un
documento original en formato electrénico.

Creado el: Para validar el estci;:lo ucituqt! del documento
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documento autentico, integro y disponible para consulta en linea.
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