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1. La URL de acceso a la plataforma es http://<HOST>:<PUERTO>/WSSIGN-war/, la cual despliega la siguiente
pagina:

f 2. Debe ingresar el usuario y Ih

contrasena asignada. Si esta
ingresando por primera vez, la
aplicacion trae pre configurada
una cuenta con perfil de
administracién, las credenciales
fueron asignadas en el entregable
generado para la entidad que

A adquiere el producto.
Usuario *: r—1 j

I
Password *: | ‘

CERTICAMARA S.A
Cr7 # 26 - 20 Piso 18
Bogota D.C - Colombia
Teléfono: (1) 7 4427 27
Linea gratuita nacional: 01 8000 18 15 31
certicamara@certicamara.com

H Inicio de sesion

\ Iniciar Sesion ‘

Desarrollado por Certicamara S.A. Bogota - Colombia
Direccidn : Cra 7 No 26-20 piso 18 | Teléfono: (1) 7 44 27 27 | Linea gratuita nacional: 01 8000 18 15 31
Correo ; certicamara@certicamara.com

° I
. Codigo: MST-1-022 Fecha: 26/06/2024 Versién: 002 certicamara.




y 4 Piihlica
co N F I G u RAC I o N G E N E I l ' S l | Q R Firmado electrénicamente. Documento No. 9f8890ch-2f88-4a48-937c-6b803e3a430c,

3. La aplicacion tiene los siguientes médulos de configuraciéon general

3.1 Usuarios 3.1.2 Esta pagina lista los usuarios creados hasta el momento
en el sistema. Seleccionando la opcién “Actualizar Usuario”,
se pueden actualizar los datos basicos del primer usuario
seleccionado. Seleccionando la opcién “Cambiar Estado” se
puede cambiar el estado de todos los usuarios seleccionados
(El estado activo esta representado por el simbolo) y el
estado inactivo por el simbolo). Seleccionando la opcidn
“Eliminar” pueden eliminar todos los usuarios seleccionados.
3.1.3 Al seleccionar la opcion “Crear Usuario” o la opcion
“Actualizar Usuario” se despliega la siguiente ventana, sobre
la cual se deben ingresar los datos del usuario.

3.1.1 Esta funcionalidad permite configurar otros usuarios
administradores y auditores. Al crear un usuario debe
ingresar el nombre de usuario de maximo 50 caracteres
(Unico y llave primaria), el nombre completo del usuario
(Max. 255), el tipo de documento (C.C, NIT, C.E), el numero
de documento (la combinacion tipo, numero de
documento debe ser Unica). Adicionalmente, debe elegir el
rol de este usuario y una contraseha inicial que sera
cambiada al iniciar la aplicacion el usuario.

Datos de usuario x
o i | Crear Usuario
Usuario: ADMIN 7 . r—w
%t ADMINISTRADOR Nombre de usuario *:
Cambio Contraseiia ,—1
Nombres completos *: | |
- I
WSSIg 1] PD F Tipo de documento *: [ Cédula de ciudadania | v |
Firmantes | Politicas | Work” .w | Clientes | Configuracion | Bisqueda PDF =
Documento *: | |
Usuarios | TSA | Verificag] Almacenamiento | Autoridades | Correo | Key Store ——————
——
> Seleccione el rol *: ;Aa'mrzstmor‘ v |
Configuracién Wﬁos ‘ 3 N Wi
Contrasefia *
-
- [ 1 Estado ‘
1 2 z ‘ | [—
Nombre Usuario Rol RS S Confirmacion contrasefia *:
[ L ‘ ! (activofinactiv I |
L) | felipe.perez ﬂNISTRADOR v | | @Guardar | @cancetar |

+ Crear Usuario |  Actualizar Usuario | » Cambiar Estado l @ Eliminar |
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3. La aplicacion tiene los siguientes médulos de configuracion general

3.2TSA 3.2.2 Esta pagina lista las autoridades de estampado
3.2.1 Esta funcionalidad permite configurar las autoridades cronolégico  creadas h?sta el momento  en el sistema.
de estampado cronolégico que podréan ser utilizadas por las Selecaonano,lo.Ia opcion Actyahzar TSA , Se pueden actualizar
politicas que incluyan la operacion de estampado de tiempo. los da@? basicos .de la primera autoridad de”estampaQIo
Para ingresar debe seleccionar la opcién cronolégico seleccionada. Seleccionando la opcion “Cambiar
“Configuracién/TSA”, la cual despliega la siguiente pagina: Estado” se puede cambiar el estado de todas las autoridades

de estampado cronoldgico seleccionadas (El estado activo esta
representado por el simbolo + y el estado inactivo por el
simbolo x ). Seleccionando la opcion “Eliminar” se pueden
eliminar todas las autoridades de estampado cronoldgico
seleccionadas.

Crear TSA
Cerrar Sesion
Usuario: ADMIN -
R s Tipo de autenticacion *: ' Por usuarioicontrasefia |
WSSign PDF .
g Firmantes | Politicas | Workflow | Clientes | Configuracion | Busqueda PDF Nombre de la TSA - [ ].
Usuarios | TSA | Verificacion | Almacenamiento | Autoridades | Correo | Key Store URL > |' ]
‘. Configuracion de TSA's ‘ ]
- - - = - - - OID *

L \ Nombre TSA \ URL ‘ oD ‘ Autenticacio “ LEatado.. ‘ |

™ ‘ CerticamaraTSA ‘ http:/tsa.certicamara.com:9235 ‘ 1.3.6.1.4.1.23267.60.1 ‘ Sin autenticacion ‘/ Usuario *: [ ]
B A \ -
Contrasefia *: [ ]
| 4 CrearTSA | 4 Actualizar TSA l + Cambiar Estado ] @ Eliminar | |
. S Confirmacion contrasefia *= | | 1
Direcci6n : Cra 7 No 26-20 piso | Linea gratuita nacional: 01 8000 18 15 31
amara.com | °Gual'dar I 0 Cancelar l
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Al crear o actualizar una TSA se deben configurar los siguientes datos:

Tipo de autenticacion: Opcién que determina el tipo de autenticacion
que se utilizara para solicitar la estampa de tiempo a la autoridad que se

esta configurando. Los tipos de autenticaciéon son: Sin autenticacion, Por Crear TSA

certificado y Por usuario/contrasefa — :
Nombre de la TSA: El nombre de la TSA es Unico y debe ser un Tipo de autenticacion *: | Por usuariofcontrasefial |
alfanumeérico sin espacios en blanco (Max. 50 caracteres)

URL: es la direccién en donde esta publicada la TSA que se va utilizar Nombre de la TSA ™ | |
para el estampado cronolégico. La URL de Certicamara es -
http://tsa.certicamara.com:9235 URL*™ l |
OID: es el identificador que utiliza cada TSA para poder acceder a los = -

servicios de estampado cronoldgico. La politica OID de Certicamara es i | ]
1.3.6.4.1.23267.60.] . [ )
Usuario: Corresponde al nombre de usuario que se utilizard para

autenticar la peticion Contrasefia * [ \
de estampado cronolégico (Aplica solo para autenticacién por L

usuario/contrasefa) (Max. 50 caracteres). Confirmacion contrasefia *= | | |
Contrasena: Corresponde a la contrasefa del usuario que se esta :

configurando para | @ Guardar | @ Cancelar |

autenticar la peticion de estampado cronolégico (Aplica solo para
autenticacion por usuario/contrasena).

Confirmacion Contrasena: Corresponde a la confirmacion de la
contrasefa ingresada (Aplica para autenticacidon por usuario/contrasefia
y para autenticacion por certificado)

° I
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VERIFICACION DE REVOCACION

3.3 Verificacion

3.3.1 Esta funcionalidad permite configurar la estrategia de
verificacion de revocacion que se aplicara al momento de
cargar un certificado en el sistema, y al momento de validar
la firma de un documento PDF. Para ingresar debe
seleccionar la opcion “Configuracion/Verificaciéon”, la cual
despliega la siguiente pagina:

Cerrar Sesién
Usuario: ADMIN

Rol: ADMINISTRADOR
Cambio Contrasefia

WSSign PDF

Firmantes | Politicas | Workflow | Clientes | Configuracion | Busqueda PDF

Usuarios | TSA | Verificacion | Almacenamiento | Autoridades | Correo | Key Store

Verificacion de revocacion en ‘
certificados

Estrategia de verificacion revocacion
() CRL_OCSP
@ crL_ONLY
) ocsP_CRL
(L) OCSP_ONLY

Path CRL: [ C:\templcrl

v Actualizar |

Desarrollado por Certicamara S.A. Bogota - Colombia
Direccion ; Cra 7 No 26-20 piso 18 | Teléfono: (1) 7 44 2 | Linea gratuita nacional: 01 8000 18 15 31
Correo : certicamara@certicamara.com
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3.3.1 La siguiente tabla resume las estrategias de
verificacion de revocacion disponibles:
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ESTRATEGIA DESCRIPCION

Intenta verificar primero en las CRLs (Certificate
Revocation List) almacenadas en la ruta
configurada en el campo “Path CRL". Si se
CRL_OCSP | presenta algun error, intenta verificar en la URL del
servicio OCSP (Online Certificate Status Protocol),
configurada en los datos del certificado que esta
verificando

Solo verifica en las CRLs (Certificate Revocation
CRL_ONLY | List) almacenadas en la ruta configurada en el
campo “Path CRL”

Intenta verificar primero en la URL del servicio
OCSP (Online Certificate  Status  Protocol),
configurada en los datos del certificado que esta
OCSP_CRL | verificando. Si se presenta algun error, intenta
verificar en las CRLs (Certificate Revocation List)
almacenadas en la ruta configurada en el campo
“Path CRL”

Solo verifica en la URL del servicio OCSP (Online
OCSP_ONLY | Certificate Status Protocol), configurada en los
datos del certificado que esta verificando

certicamara.
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UNIDADES DE ALMACENAMIENTO

3.4 Esta funcionalidad permite configurar las unidades de almacenamiento sobre las cuales se guardaran los documentos PDF
procesados. Para ingresar debe seleccionar la opcion “Configuracion/Almacenamiento”, la cual despliega la siguiente pagina:

Cerrar Sesion
Usuario: ADMIN

Rol: ADMINISTRADOR
Cambio Contrasefia

WSSign PDF
Firmantes | Politicas | Workflow | Clientes | Configuracion | Busqueda PDF

Usuarios | TSA | Verificacion | Almacenamiento | Autoridades | Correo | Key Store

‘ Almacenamientos de PDF
- < Estado
[ Nombre Almacenamiento Path (activolinactivo)
[:| Principal C:ftemp J
+ Crear i & A I #' Cambiar Estado | § Eliminar |
Desarrollado por Certicamara S.A. Bogotd - Colombia
Direccidn : Cra 7 No 26-20 piso 18 | Teléfono: (1) 7 44 27 27 | Linea gratuita nacional: 01 8000 18 15 31
Correo : certicamara@certicamara.com
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3.4.1 Esta pagina lista las unidades de almacenamiento creadas hasta el momento en el sistema. Seleccionando la opcion
“Actualizar Almacenamiento”, se pueden actualizar los datos basicos de |la primera unidad de almacenamiento seleccionada.
Seleccionando la opcidon “Cambiar Estado” se puede cambiar el estado de todas las unidades de almacenamiento
seleccionadas (El estado activo esta representado por el simbolo . y el estado inactivo por el simbolo  x ).

Seleccionando la opcion “Eliminar” se pueden eliminar todas las unidades de almacenamiento seleccionadas. Al crear o
actualizar una unidad se despliega la siguiente ventana:

Nombre de almacenamiento: Cada unidad de almacenamiento tiene un nombre Unico que la identifica en el sistema.
Path: path al interior del servidor donde se esta ejecutando la aplicacion. Este Path debe existir en dicho servidor.
Path/WSDL: Es un path secundario que se utiliza para almacenar el PDF. Si se configura este Path/WSDL la aplicacién va
intentar guardar el PDF primero en esta ruta, en caso de que no se guarde enviara al usuario configurado en el correo una

notificacion informando la razdén por la cual no se guardod el archivo e intentara guardarlo en el path principal del Ws Sign
(Campo path de este formulario)

Datos de almacenamiento x

Crear Almacenamiento

Nombre del almacenamiento*: | | |

Path *: | |

Path/WSDL : | |
|_ e‘Guar-l:lar l aCanl::elar ‘
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3.5 Almacén de certificados de confianza.

3.5.1 Esta funcionalidad permite configurar el archivo en el cual se almacenan todos los certificados de las autoridades de certificacion
en las que confia la aplicacion. Para ingresar debe seleccionar la opcion “Configuracion/Key Store”, la cual despliega la siguiente pagina:

~

En el campo “Ruta Key
Store” se debe ingresar la
ruta absoluta y el nombre
del almacén de certificados
gue se va a configurar para el

sistema.
J

Cerrar Sesion
Usuario: ADMIN

Rol: ADMINISTRADOR
Cambio Contrasefia

WSSign PDF

Firmantes | Politicas | Workflow | Clientes | Configuracion | Busqueda PDF

Usuarios | TSA | Verificacion | Almacenamiento | Autoridades | Corgg

Configuracion del Key Store

c:
Ruta Key Storei C:\temp\KS1

Se debe ingresar el path absoluto junto con el nombre ded keystore.
Ejemplo: C:/Carpeta/Keystore

+ Actualizar

Desarrollado por Certicamara S.A. Bogotd - Colombia
Direccion : Cra 7 No 26-20 piso 18 | Teléfono: (1) 7 44 27 27 | Linea gratuita nacional: 01 8000 18 15 31
Correo : certicamara@certicamara.com
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3.6 Autoridades de certificacion

3.6.1 Esta funcionalidad permite configurar las autoridades de certificacion de confianza para la aplicacion, lo cual implica que
solo se pueden cargar certificados digitales en la aplicacion, emitidos por dichas autoridades. Para ingresar debe seleccionar la
opcidén “Configuracion/Autoridades”, la cual despliega la siguiente pagina:

: )

sta pagina lista las
autoridades de
certificaciéon creadas hasta
el momento en el sistema.
Seleccionando la opcidén
“Eliminar” se pueden

Cerrar Sesion

Usuario: ADMIN

Rol: ADMINISTRADOR
Cambio Contrasefia

< eliminar todas las
WSSIg n PDF Firmantes| Politicas | Workflow | Clientes| Configurac* .. Biisqueda PDF autoridades de
Usuarios| TSA| Verificacidn | Almacenamiento | gue@falades| Correo| Key Store certificacion
| T — —— seleccionadas. /
[ 1d Autoridad Nombre Autoridad
[ [ ac intermedia demo certicamara s.a. (ac raiz demo certicamara s.a.) DEMO
; il

| + Crear Autoridad |  Etiminar

Desarrollado por Certicamara S.A. Bogota - Colombia
Direccion : Cra 7 No 26-20 piso 18 | Teléfono: (1) 7 44 27 27 | Linea gratuita nacional: 01 8000 18 15 31
Correo : certicamara@certicamara.com
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3.7 Firmantes

3.7.1 Esta funcionalidad permite configurar los firmantes con los que se firmaran los PDF's procesados por las politicas que
incluyan la operacion de firma. Para ingresar debe seleccionar la opcién “Firmantes”, la cual despliega la siguiente pagina:

e / \
g v Esta pagina lista los firmantes creados hasta el

Cambio Contrasefia

momento en el sistema. Seleccionando la opcién
“Actualizar Firmante”, se pueden actualizar los
datos basicos del primer firmante seleccionado.
Seleccionando la opcidon “Cambiar Estado” se

WSSign PDF

Firmantes | Politicas | Workflow | Clientes | Configuracion | Busqueda PDF

} Configuracién de firmantes | puede cambiar el estado de todos los firmantes
= e M - Estado seleccionados (El estado activo esta representado
= etifica (i {nactivo) < : : <
~—— por el simbolo y el estado inactivo por el simbolo ).
L 11_Password1 USER1_USER2 13/08/2013 16:12:33 H ‘/ q Seleccionando |a opcién “Eliminar” se pueden
eliminar todos los firmantes seleccionados.
+ Crear Firmante | 4 Actualizar Firmante I #' Cambiar Estado W Eliminar | /

Desarrollado por Certicamara S.A. Bogota - Colombia
Direcdon : Cra 7 No 26-20 piso 18 | Teléfono: (1) 7 44 27 27 | Linea gratuita nacional: 01 8000 18 15 31
Correo : certicamara@certicamara.com
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3.7.2 Al crear o actualizar un firmante se despliega la 3.7.3 El nombre del firmante debe ser Unico en el sistema.
siguiente ventana: Debe seleccionar si el certificado es de tipo pjee o CertiToken.
A continuacion se muestra la configuracion para cada tipo de
certificado.
Em&ma ' Cerrar Sesion \‘
TruloDesarollo
dieiie 3 Ll O\ Crear Firmante
correo@comeo.com Cambio Contrasefia N\

WSSign PDF Nombre del firmante *: \ |

@Pw

\ - J CertiToken

Firmantes | Politicas | Workflow | Clientes | Configuracion General | Buscar PDF

Seleccione tipo de Certificado:

‘ Crear Firmante
Seleccionar | J Precargs Archivos & Cancelar
: " ] Wit romedl i

Nombre del firmante * (ﬁ Seleccione su certificado *: ‘
@mo g

Seleccione tipo de Certificado: - [ @ Guardar | € Cancelar ‘
|/ CertiToken
“‘ e sereccionaral ARl e ‘ Desarrollado por Certicamara S.A. Bogota - Colombia

Seleccione su certificado *: —— Direccion : Cra 7 No 26-20 piso 18 | Teléfono: (1) 7 44 27 27 | Linea gratuita nacional: 01 8000 18 15 31
‘ ‘ Correo : certicamara@certicamara.com

ro Guardar TVOCancelar J

° 4
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FIRMANTES

3.7.4 Configuracion Pjee en la siguiente ventana:
3.5.7 Luego, dar clic en el botén, 7 Precarga arenives || pgra
completar la transaccion. Si el certificado es de formato pfx,

pl10 se despliegan los siguientes campos:

3.7.5 Debe seleccionar la ruta local en donde se encuentra el
certificado en formato plO o en cer asociado al firmante que se

esta configurando.

Crear Firmante

| O FirmandoArchivos.P10

Cédigo: MST-1-022 Fecha: 26/06/2024

No hav ninquna vista previa disponible.

Version: 002

EmpresaDesarrollo
TituloDesarrollo

Cll false Nro. 123
Teléfono: 123 45 67

WSSign PDF

leydi.camargo@certicamara.com

Frmantes | Politicas | Workflow | (hentes | Configuracion General | Buscar PDF

Cerrar Sesién

Usuario: ADMIN
Rol: ADMINISTRADOR
Cambio Contraseiia

© no X Seleccione su certificado *:
« > v 1 | &> Descarg v G| B Descargas ¥y Contrasefia del certificado *:
=- 0 0 Confirmacion contrasefia *:

Firma digital *:

Firma electronica *:

v
(I
)
U
U

@ Guardar [ € Cancelar ]

@r0 [ Crear Firmante ]
Seleccione tipo de Certificado:
(O certitoken
Nombr gl fmante
Ifs 1

Desarrollado por Certicamara S.A. Bogota - Colombia
Direccién : Cra 7 No 26-20 piso 18 | Teléfono: (1) 7 44 27 27 | Linea gratuita nacional: 01 8000 18 15 31
Correo : certicamara@certicamara.com
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3.7.6 Debe seleccionar la ruta local en donde se encuentra el certificado en formato plO asociado al firmante que se esta
configurando.

En el campo “Contrasena del certificado”, debe ir la
contrasena del mismo.

En el campo “Confirmacién del certificado”, debe ST TIREN S
confirmar la contrasefa anteriormente ingresada. CIF 78, 126:20 bapis Rol: ADMINISTRADOR |

juan.ramirez@certicamara.com Cambio Contraseiia

En el check “Firma Digital”, de debe seleccionar si
el certificado va ha ser utilizado para generar Firma

WSSign PDF

Frmantes | Politicas | Workflow | Clientes | Configuradon General | Buscar PDE

Digital.

En el check “Firma Electréonica”, de debe

seleccionar si el certificado va ha ser utilizado para [ Configuracién de firmantes

lerar la ﬂrr_na elec:tronlca' . .. D Nombre Firmante ¢ Titular Certificado Fecha Vencimiento (acﬁ\?:ltii:?:tivo)
Para finalizar, clic en guardar y la aplicacion .

muestra la siguiente ventana: PRUEBAS | ERiEsAS | 05/07/2018HBABAA
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3.8.1 Configuracion Certitoken

Debe dar clic en el boton CertiToken y se muestra la
siguiente ventana:

Certicamara S.A. RCI Cerrar Sesion
RCI

Cra 7ma # 26-20 Piso 18 Usuario: ADMIN
Teléfono: 3790300 Rol: ADMINISTRADOR
Jjuan.ramirez@certicamara.com Cambio Contrasefia

WSSign PDF

Firmantes | Politicas| Workflow | Clientes | Configuracion General | Buscar PDF

l Crear Firmante

Nombre del firmante *:

P10
Seleccione tipo de Certificado:

Seleccione su certificado * \Seleccionar icsiol
|

| @Guardar | @ Cancelar |

Certificado Digital v x

i _E Ingrese el Usuario de CertiToken

o Ingrese la contrasefia de CertiToken

i Listar Certificados

. Codigo: MST-1-022

Fecha: 26/06/2024 Version: 002

3.8.2 Debe diligenciar los siguientes campos:

Usuario de Certitoken.

Contrasena de Certitoken.

Posteriormente dar clic en el botdn listar certificados.

Se muestran los certificados asociados al usuario. Se
selecciona el certificado y dar clic en el el botén Seleccionar

Certificado.

Certificado Digital

Pruebas de certitoken
Proyecto: OTROS - 2 ANOS - TOKEN VIRTUAL
- 54155405455455454855485
oty o Solicitud Id: 1715264
Fecha de vencimiento: 03/07/2024

—{ seleccionar Certificado |

certicamara.
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FIRMANTES

3.8.3 Para finalizar la creacion dar clic en el botdn Guardar y observaremos los firmantes ya configurados.

Crear Firmante

Nombre del firmante *: [FIRMAPRUEBAS ]

O P10
@ CerliToken

[ Seleccionar Certificado J

Seleccione tipo de Certificado:

Seleccione su certificado *:

Certificado Seleccionado: PRUEBAS CERTITOKEN 20236

Codigo: MST-1-022

@ Guardar || €) Cancelar ]
Frmantes | Politicas | Workflow | Clientes | Configuracon General | Buscar PDFE
[ Configuracion de firmantes J
J Nombre Firmante & Titular Certificado Fecha Vencimiento iEstadoy
(activolinactivo)

Fecha: 26/06/2024

FIRMAPRUEBAS
CERTITOKEN

EIRMABRUEBAS EJEE

FIRMAPRUEBAS
CERTITOKEN

EIRMAERUEBASIEIEE

Version: 002

1

14/08/2025 00:00:00 H

05/07/2018H 84644 1

certicamara.
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3.9 Politicas

Esta pagina lista las politicas creadas hasta el momento en

Esta funcionalidad permite configurar las politicas de firma, el sistema. Seleccionando la opcién “Actualizar Politica”, se
cifrado y/o estampado que se ejecutaran a través de la pueden actualizar los datos bésicos de la primera politica
invocacion del Web Service. Para Ingresar debe seleccionar la seleccionada. Seleccionando la Opcio'n “Cambiar Estado” se
OpCIéh “pO|I'tICBS", la cual deSp|Iega la SIgUIeﬂte péglhai puede cambiar el estado de todas las po”‘ticas

seleccionadas (El estado activo esta representado por el

simbolo y el estado inactivo por el simbolo ). Seleccionando

- la opcion “Eliminar” se pueden eliminar todas las politicas
e seleccionadas.

Rok: ADMINISTRADOR
Cambio Contraseiia

WSSign PDF | Al crear o actualizar una politica se deben configurar los

siguientes datos:

Firmantes | Poliicas | Workflow] Clientes | Conhquracion General | Buscar PDF

[ Conngyfazion do poiticas J La operacion a ejecutar, que puede ser:
[ ] |smPpoiitica |¢ Descripcion ¢ Operaci6 i @ mﬁz}:‘;‘;ﬁvo)
@ | 1| Gmeceamenio o eReYe | Fima pigha s v - Firma digital,
] [ (e e et g Meima VA | fFima veiaos s v - Firma digital y estampado cronoldgico,
@] - Firma digital, estampado cronoldgico y cifrado simétrico,
e || D ey || DX reD || ey - Cifrado simétrico.

° I
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3.9.1 Cuando se selecciona una opcidon que contemple la firma digital, se debe
configurar algunas propiedades de esta firma y si se selecciona alguna opcidén con
cifrado simétrico se debe tener en cuenta otra configuracion especial para este fin.

La descripcion: sera una breve descripcion (maximo 250 caracteres) del objetivo de la
politica y si se desea de las posibles configuraciones que se le hayan asignado.

Propiedades de firma:

* Razon de firma: es un atributo informativo en el PDF que indica la razén por la cual | (x.y) sup der
se esta firmando un documento (no es obligatorio). \ :
e Lugar de firma: es un atributo informativo en el PDF que indica el lugar en donde se |
efectud la firma del documento (no es obligatorio). '
» Seleccionar un firmante: una vez creado uno o mas firmantes de tipo firma digital,
se debe escoger un firmante para que se utilice el certificado de éste en el proceso de |
firma del PDF (obligatorio). ' (x,y) inf izq
* Firma visible: Es un check que determina si para la firma del PDF va estar presente la

firma visible o no. Si la firma es visible se deben tener en cuenta los siguientes
atributos:

* No. De pagina: niumero que indica en cual pagina va ir la firma visible. Si coloca
como valor cero (0) la firma aparecera en la uUltima pagina.

» Posicion de la firma: la posicion de la firma se indica con 2 coordenadas, una inferior
izquierda y otra superior derecha como se indica en la siguiente imagen:

° I
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Propiedades de estampado cronolégico:

Se debe seleccionar una de las autoridades de estampado
cronologico configuradas previamente en el sistema

Actualizar Politica
p ro pied a deS d e Cifra d (o Seleccione una operacién *:

Descripcion

o Clave de cifrado: Corresponde a la clave que se utilizara para cifrar
el contenido del PDF. Si en los parametros del web Service se envia

Descripcion de la politica *:

la contrasena de cifrado, se tiene en cuenta esa contrasena y no la Propiedades de firma
configurada en esta opcion Rezén de firma * ( ]
o Confirmacion clave de cifrado: Corresponde a la confirmacion de la Logerdorime: [ 1
clave ingresada en el campo anterior. SeRmmEm s
Firma visible ™)
- - Firma electrénica D
Propiedades de almacenamiento:
Propiedades de al
o Almacenar PDF: es un check que identifica si el documento PDF e %
. . -, 0 Retornar 3
procesado se debe almacenar en el sistema, si asi se deben tener en (@ Guardar politica | @ Cancelar ]
cuenta los siguiente : —
A . . . Dm_arrollado pgrcamcamara S.A. Bog_om-(:olo_mbla )
Debe Se|eCCIOﬂar |a Unldad de a|maceﬂamleﬂt0 SObre |a Cual se va a Direccién : Cra 7 No 26-20 piso 18 | Teléfono: (1) 7 44 27 27 | Linea gratuita nacional: 01 8000 18 15 31

Correo : certicamara@certicamara.com

guardar el PDF
o No retornar PDF: Si selecciona esta opcion el PDF no se retorna en
el servicio.

° I
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3.10 Workflow de politicas

3.10.1 Esta funcionalidad permite configurar un workflow de politicas, el cual se podra ejecutar a través de la invocacion del
Web Service. Para ingresar debe seleccionar la opcion “Workflows”, la cual despliega la siguiente pagina:

Cerrar Sesion

Usuario: ADMIN
Rok ADMINISTRADOR
Cambio Contraseiia

WSSign PDF

Frmantes | Politicas | Workflow | Chentes | Configuracion General | Buscar PDF

| Configuracién de workflow |

= N L - Estado

‘ | | |¢IDworkfiow |¢ Descripcion okiicas (activofinactivo)
l7| & . ’ . + Mo poltica 1

- irmar documentas « HNo. politica 3 \/

| @

‘ 4 Crear Workflow & Actualizar Workflow I 2 Cambiar Estado @ Eliminar

° I
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3.11 Clientes de la aplicacion

3.11.1 Los clientes de la aplicacion son los que pueden
consumir los servicios expuestos por el sistema a través de su
interfaz de tipo web Service (procesar PDF, validar PDF,
recuperar PDF). Para ingresar debe seleccionar la opcidon
“Clientes”, la cual despliega la siguiente pagina:

Cerrar Sesion
Usuario: ADMIN

Rol: ADMINISTRADOR
Cambio Contraseiia

WSSign PDF

Firmantes| Politicas | Workflow | Clientes | Configuracion General | Buscar PDF

| ‘ Configuracion de clientes
‘ = Nombre Cliente Descripcion (Mﬁf:z;‘;mm
| | & clientews Cliente WS J
|
| i
| ‘ + Crear Cliente. | & Actualizar Cliente | ,* Cambiar Estado |

Desarrollado por Certicamara S.A. Bogotd - Colombia
Direccidn : Cra 7 No 26-20 piso 18 | Teléfono: (1) 7 44 27 27 | Linea gratuita nacional: 01 8000 18 15 31
Correo : certicamara@certicamara.com

Codigo: MST-1-022

Fecha: 26/06/2024 Version: 002

Esta pagina lista los clientes creados hasta el momento en
el sistema. Seleccionando la opcidon “Actualizar Cliente”, se
pueden actualizar los datos basicos del primer cliente
seleccionado. Seleccionando la opciéon “Cambiar Estado” se
puede cambiar el estado de todos los clientes
seleccionados (El estado activo esta representado por el
simbolo \/y el estado inactivo por el simbolo % ).

Al crear o actualizar un cliente se despliega la siguiente
pagina:

Nombre del cliente *: :
Ingrese la contrasefia *: :
Confirme Ia contrasefia *: :
i Asignados
1
2
Politicas *:
Disponibles. Asignados
3
Workflows *:

certicamara.
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3.12 Cambiar contraseia 3.13 Buscar PDF

Esta funcionalidad permite cambiar la contrasena con la que Esta funcionalidad permite buscar y descargar los PDFs
se accede a la aplicacion. Cuando se crea un nuevo usuario, el procesados y almacenados en el sistema, a partir de un filtro
administrador le asigna una contrasefa por defecto. Al de busqueda. Para ingresar debe seleccionar la opcion
ingresar el usuario por primera vez a la aplicacion, debe “Buscar PDF", la cual despliega la siguiente pagina

modificar la contrasena a través de la siguiente pagina:

Cerrar Sesion

Usuario: ADMIN

Rol: ADMINISTRADOR
Cambio Contrasefia

Cerrar Sesion
Usuario: ADMIN

Rol: ADMINISTRADOR
Cambio Contrasefia

WSSign PDF Wasan EDY

Firmantes| Politicas | Workflow | Clientes | Configuracion General | Buscar DF
Firmantes| Politicas IWurkﬁuw | Clientes | Configuracion General | Buscar PDF

‘ PDF's procesados

" - F Inicial | I
‘ Cambio de cont : ‘ echa Inicial | | cliente | |
Fecha Final | | Firmante | \
Contrasefia *: [ |

Id Documento |

Nueva contrasefia * | ]

Confirmar contrasefia *: | |

| Lista de Pdf’s procesados ‘
© Cambiar contrasefia | & Id Pdf Fecha s Firmante Id ic Cliente id Descargar |

No se encontraron resultados.

3 - Colombia
Direcdidn : Cra 7 No 26-20 pis ea gratuita nacional: 01 8000 18 15 31 o por Certicamara S.A. Bogotd - Colombia
0: (1) 7 4
certicamara@ce

El filtro de busqueda puede ser por rango de fechas de procesamiento del documento, el identificador del documento
(corresponde al identificador de la transaccion retornado en el método procesar PDF), el cliente que solicitd el
procesamiento del PDF o el firmante que firmo el documento.

Seleccionando el icono @ puede descargar el documento PDF de la fila seleccionada.

° I
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NUESTROS CANALES

_______________ -0

Agenda una cita con soporte técnico aqul

}@4 Correo electronico: mesadeayuda@certicamara.com

([ Reporta un caso en la herramienta ServiceNow, haci

Horario de atencion:

Lunes a viernes desde las 07:00 hrs a 19:00 hrs
Sdbados desde las 08:00 hrs a 13:00 hrs

Siguenos en:

] [ [X] (9] [&

WwWw.certicamara.com . ~

I d
Codigo: MST-1-022 Fecha: 26/06/2024 Version: 002 cerlticamara.
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CONTROL DE CAMBIOS

Razén de actualizacion

26/06/2024 e Actualizacion de los canales de atencidon para la asistencia de solicitudes técnicas.
Viviana (eandro @ B ‘
Revisado por: Aprobado por:
Director de Planeacion y Gestion Subgerente de Operaciones y Tecnologia
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Este documento es la representacion de un
documento original en formato electrénico.

Creado el: Para validar el estci;:lo ucituqt! del documento
Ingrese a: consulta.autenticsign.comy/o
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Este documento esta firmado electrénicamente, de conformidad con los esténdares internacionales de firma en tanto es un
documento autentico, integro y disponible para consulta en linea.
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