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Pablico
Requerimientos Técnicos

Para que la instalacion y configuracién de tu firma sea un éxito total y no tengas
interrupciones, asegurate de que tu equipo cumpla con estos puntos clave antes de
iniciar:

Tu equipo y conexién

vy
cQueé debes
tener en cuenta ° Sistema Operativo: Tu Token Fisico necesita funcionar sobre Windows 10 o

versiones superiores.

a ntes de ° Internet: Verifica que tu conexién sea estable y que no tenga restricciones
de navegacion mientras realizas el proceso.

iniciar?

IE Permisos y Seguridad

- ° Permisos de Administrador: Es indispensable que tengas permisos de

administrador en tu maquina. Si usas un equipo de tu empresa, te
recomendamos pedir el acompafiamiento de tu drea de soporte técnico.

e  Antivirus: Para evitar que el instalador se bloguee, recuerda desactivar
temporalmente tu antivirus antes de comenzar.
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Pablico
Requerimientos técnicos

8k Ajustes de Red y Correo

Configura estos detalles para que recibas todas las notificaciones y el software
opere correctamente:

‘.,Que debes e  Correos seguros (Lista Blanca): Agrega estas direcciones a tu lista de
tener en cuenta

remitentes confiables:
o operacion@certicamara.com

o certicamara@ecerticamara.com
antes de o Dominio: sendgrid.net

o [ ] [ ]

2
In ICIa r ° I. Nota de seguridad: Conexién de dispositivos: Para asegurar que tu certificado se
descargue correctamente en el dispositivo autorizado, sigue esta recomendacion:

Desconecta cualquier otra memoria USB o disco externo de tu equipo.
Mantén conectada Unicamente la memoria que te fue entregada por
Certicdmara, donde se realizara la descarga del certificado.

iTodo listo! Sigue los siguientes pasos para activar tu firma.
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Pasos para activar tu firma

1. Descarga las aplicaciones necesarias

Para que tu Token fisico funcione correctamente en tu equipo, es necesario instalar las siguientes tres herramientas. Haz clic
en cada enlace para iniciar la descarga:

° Certifirma (Certitool): Aplicacién principal para la gestiéon y uso de tu firma digital. CertiFirma
Aplicacién

° Controlador ePass2003: Software necesario para que tu equipo reconozca el dispositivo fisico (Token).

»; ©ePass2003 CERTICAMARA Token
Manager

Aplicacion

e Activador de Firma Digital: Herramienta para habilitar y sincronizar tu certificado con el Token.

[ TokenSafeV 1.0.xe

- Aplicacién
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Pasos para activar tu firma

2. Prepara e inicia la instalacién 3. Configura el controlador ePass 2003
Antes de gjecutar los programas, asegurate de seguir este Una vez que gjecutes el instalador del Token, se abrira una
orden para evitar errores de lectura en tu equipo: ventana de bienvenida. Sigue estas indicaciones para avanzar:
1.  Asegurate de que el dispositivo fisico no esté 1. El sistemna mostrara el Asistente de instalacion ePass
conectado a ningun puerto USB de tu 2003.
computadora. 2. Verifica que el idioma sea el correcto y haz clic en el
2.  Dirigete a tu carpeta de Descargas. botén Siguiente.
3. Haz clic derecho sobre cada archivo descargado 5

(que termina en .zip) y selecciona "Extraer todo".
4. Abre la carpeta extraida y haz doble clic sobre el
archivo de instalacién para comenzar.

Welcome to the ePass2003
CERTICAMARA Setup

Setup will quide you through the installation of ePass2003
CERTICAMARA.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your

o = computer,

Descargas » TokenFeitianzip

Click Next to continue.

Nombre Tipo Tamafio comprimido | Protegido ... | Tamafio

IH TokenFeitian.exe Aplicacion 1.139KB  No

Next > Cancel
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Pasos para activar tu firma

4. Ejecuta la instalacién final

Una vez configuradas las opciones previas, el asistente estara listo para copiar los archivos del controlador ePass 2003 en tu
equipo:

1. Haz clic en el boton Install.
2. Verds una barra de progreso; espera unos segundos hasta que el sistema complete el proceso.
3. Por ultimo, selecciona Finish.

Choose Install Location
Choose the folder in which to install ePass2003 CERTICAMARA.

Completing the ePass2003

CERTICAMARA Setup
Setup will install ePass2003 CERTICAMARA in the following folder. To install in a different ePass2003 CERTICAMARA has been installed on your
folder, dick Browse and select another folder. Click Install to start the installation. computer.

Click Finish to dose Setup.

Destination Folder

:\Program Files (x86) \EnterSafe\ePass2003 CERTICAMARA Browse...

Space required: 6.4MB
Space available: 433.4GB

< Back Install Cancel Back
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Pasos para activar tu firma

5. Conecta tu Token y activa el dispositivo

Ahora que los controladores estan instalados, es momento de que tu equipo reconozca el Token fisico:

1. Inserta el Token en un puerto USB libre de tu equipo.

2. Espera unos segundos; verds que aparece un mensaje de notificacion en la esquina inferior derecha de tu pantalla
indicando que el dispositivo se estd configurando.

3. Haz clic sobre ese mensaje para permitir que el sistema finalice la vinculacién.

§ USBKey is inserted

\

AR S oESP
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Pasos para activar tu firma

certicdmara.

6. Revisa tu correo de aprobacion

Una vez que hayas superado con éxito los filtros de seguridad y
validaciéon de identidad, recibirds una notificaciéon oficial. Sigue

Tu Token esta listo
estos pasos: ; g

1. Busca en tu bandeja de entrada el correo titulado: “Tu @ Descoron o sottware
Token Fisico esta listo - Pasos para activarlo”.

2. Este correo es fundamental, ya que contiene el enlace Q=
para comenzar la activacion de tu certificado. @ #cive o cetncado

3. Recuerda que para comenzar la activacién, debes haber
recibido tu dispositivo fisico

Canales de atencién —
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Pasos para activar tu firma

7. Comenzar activacion

Una vez que selecciones el botdn “Comenzar activacion” se habilitara la descarga de la herramienta tecnologica
“TokenSafeAct.zip"’ necesaria para la descarga final de tu certificado:

1. Deberas guardarla
2. Descomprimir el archivo .zip
3. Ejecutar el archivo .exe

@ Guardar cc
TokenSafe X ot
o~ . > Descargas v G Buscar en Descargas ry
< 4P ] (J > Descargas > TokenSafeActzip > TokenSafe
Organizar Nueva carpeta =- @
> @ OneDrive Nombre Fecha de modificacion @ Nuevo N © @ W 2 Ordenar — B8 Extraer todo
v Hoy .
i - Nombre Tipo Tamafio comprimido Protegido p.. Ta
B Esciorio & TokenSafeActzip A I r gido f
ipescsigas e e L 03, | Golera [®] TokenSafe V 1.0.5.exe Aplicacién 36.848KB No
~ Ayer
= Documentos . X
= £v899999737000260312FRNE1 14.2ip 24/03/2026 3:51 p.m. > @ OneDrive
PN Imégenes  # g

Nombre de archivo: | TokenSafeAct (1).zip

@l Escritorio
Tipo: Compressed (zipped) Folder (*zip)

@ Descargas

A Oaultar carpetas Guardar Cancelar
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Pasos para activar tu firma

8. Validacion y limite de intentos

Una vez que el sistema confirme que tus controladores (drivers) estan correctamente instalados, se preparara la descarga final
de tu certificado:

1. El sistema realizard una validaciéon automatica de tu equipo.

2. Veréds una notificacién en pantalla indicando el nUmero de intentos permitidos para descargar tu certificado.
3. Lee atentamente esta advertencia y haz clic en el botdn Aceptar para continuar.

-

certicdmara. R .
0 Estimade susariptor,
Estimado suscnptor

Por favor, diligendie &l numero de solicitud de su centificado
A continuacion realizaremos las recuerde Que tendra tres intentos para completar 1a solicitud
~.§1‘dac ones pertinentes para continuar con de descarga. Si presenta algun inconveniente con la
el proceso. Por favor, haga chic en el botén descarga, por favor comuniguese 3 la linea de soporte al
vahdar para empezar chiente.

mesadeayuda@certicamara com
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Pasos para activar tu firma

9. Validacién de seguridad (Cédigo OTP)
Para proteger tu identidad, el sistema enviara un cédigo de confirmacion a tu correo electréonico registrado. Sigue estos pasos:

Digita el Nimero de solicitud (ID) que recibiste en el correo anterior.

Luego ingresa el correo electrénico registrado en la solicitud.

El sistema generara automaticamente un cédigo de seguridad (OTP).

Busca el mensaje con el cédigo (valida en recibidos o spam), ingrésalo en la casilla correspondiente y presiona Validar para
completar el proceso.

poNn-

& TokenSafe V1.0 - X
S =55 certicsmara.

Validar Correo

. Se envi in codigo OTP cuent i
NGmero de solicitud e enviara un codigo OTP a la cuenta Validar cédlgo OTP

XOOOOOENOOKX. XXX

Por favor, rewise el comeo registrado en la
solicitud, al cual serd enmado el cédigo

mesadeayuda@certicamara com

mesadeayuda@certicamara. com

mesadeayuda@certicamara com
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Pasos para activar tu firma ===

10. Crea tu PIN de seguridad y conecta el Token

& TokenSafe V1.0 - X
N . e . . certicdmara.
Ahora definiras la contrasefa que protegera tu firma digital cada vez que la uses. Sigue estos pasos
cuidadosamente:
Pin usuario
1. Conecta el dispositivo fisico que recibiste anteriormente en un puerto USB de tu
computadora.
2. En las casillas correspondientes, escribe tu PIN de cuatro digitos y luego escribelo

nuevamente en Confirmar PIN.
3. Haz clic en el botén Guardar.

Mostrar pin

mesadeayuda@certicamara.com

I\ Nota de seguridad: Asegurate de elegir una clave que puedas recordar pero que
sea dificil de adivinar. Este PIN sera solicitado cada vez que firmes un documento y
Certicamara por seguridad no almacena ni guarda esta informacion.
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Pasos para activar tu firma

11. Inicia la descarga en tu Token 12. Ingresa a tu Token (Login)
Una vez que el sistema reconozca tu dispositivo fisico, Para completar la configuraciéon y grabar tu firma en el
estard listo para transferir el certificado. Sigue estos pasos: dispositivo, debes iniciar sesion con tu clave de seguridad:
1.  Verifica que el sistema haya detectado 1. Escribe el PIN de usuario que definiste en el paso
correctamente tu Token. anterior (Paso 9 en esta guia).
2. Haz clic en el botén DESCARGAR para comenzar la 2. Haz clic en el botén LOGIN para ingresar al sistema
configuraciéon del dispositivo. del Token fisico.
3. Mantén el Token conectado y no cierres la ventana 3. El sistema procesara la informacion y guardara tu
hasta que el proceso finalice por completo. certificado de forma segura.
W TokenSafe V 1.0

5 2 Verify User PIN
certicdmara.
m Now verfy your User PIN:

User PIN

Enabe soft keyboard

Change User PIN | Cancel

mesadeayuda@certicamara com
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Pasos para activar tu firma

13. jProceso finalizado con éxito!

Una vez guardada la informacion, el sistema confirmara que tu firma digital esta lista para usarse:

1. Verds una notificacién en pantalla indicando que el proceso ha finalizado con éxito.

2. En la esquina inferior derecha de tu equipo, aparecera un mensaje confirmando que tu PIN
ha sido guardado correctamente en el Token.

& Descarga finakizada X

iYa puedes empezar a firmar tus documentos legalmente! — Ha finalizado el proceso de descarga del centificado, si
0 presenta algun inconveniente , remitase con el area de
soporte

Accede a la herramienta de firma digital
Desde esta plataforma podras: https://certitoolweb.certicamara.com/firmar

Firmar documentos PDF.
Firmar otros tipos de archivos generando un archivo firmado con extension .p7z.

rd
14 Codigo: RYU-1-012 Fecha: 24/07/2026 Versién: 002 certicamara.



Firmado electrénicamente. Documento No. cbab5c07-51f9-4c5e-b39f-9024730386

Advertencia

|\ ADVERTENCIA CRITICA: Seguridad del Certificado

Para evitar la pérdida de tu firma y costos adicionales, NO utilices ni modifiques las siguientes opciones técnicas dentro del
software del Token:

° Import / Export: (Importar o Exportar).
° Delete: (Borrar).
e Change Token Name: (Cambiar nombre del dispositivo).

iTen mucho cuidado! Si manipulas estas opciones por error y el certificado se borra o se dafia, deberas iniciar un
proceso de reposicién de tu firma, el cual tiene un costo adicional. Estas funciones son de uso exclusivo para
soporte técnico especializado.

A Entersafe PKI Manager - ePass2003 - Admin Version - x

@ &
certlcamara. T ) |niciary cerrar sesion de la firma digital.

Validez y seguridad juridica electronica

i ey |mportar otro certificado al dispositivo.
Welcome to EnterSafe PKI Manager.
% Token List Export ——)  EXpoOrtar el actual certificado.
O cer icavaa
e@: Delete... =) Borrar la informacion del token.

+-(_] Key Exchange(Encryption/Decryption etc.)
Change User PIN _ =s=m———==p Cambiar |a clave del token.

Change Token Name ===} Cambiar el nombre del dispositivo

Hide detail-> ¥
[ Feia Value 2 S VRN e \/e1 €] certificado
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certicamara. publico

Nuest.rps canales de
atencion

A Ventas y estado de tu firma
@ (601) 744 2725

Agendamiento para instalacion de tu firma
https://zcal.co/t/agendate/certicamara

qﬂ}: Peticiones, Quejas, Reclamos y Felicitaciones
y https://parfcerticamara.com/registrar Siguenos en:

Soporte Técnico e Incidentes ﬁm] ﬁ X @

mesadeayuda@certicamara.com

www.certicamara.com
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Control de cambios

Razon de actualizacion

Se actualizan los enlaces a los cuales debe ingresar para poder hacer uso

24/07/2026 | 4| certificado digital.
4 )/W Seandnro Maribel Siménez Diaz
Revisado por: Aprobado por:
Director de Procesos Gerente de Operaciones
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