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Pablico
Requerimientos Técnicos

Para que la instalaciéon y configuracion de tu firma sea un éxito total y no tengas
interrupciones, asegurate de que tu equipo cumpla con estos puntos clave antes
de iniciar:

Tu equipo y conexion

cQueé debes
e Sistema Operativo: Tu Token Virtual necesita funcionar sobre
tener en Cuenta Windows 10 o versiones superiores.

antes de e Internet: Verifica que tu conexion sea estable y que no tenga
restricciones de navegacion mientras realizas el proceso.

iniciar?

6= Permisos y Seguridad

a
e Permisos de Administrador: Es indispensable que tengas permisos

de administrador en tu maquina. Si usas un equipo de tu empresa,
te recomendamos pedir el acompanamiento de tu area de soporte
técnico.

e Antivirus: Para evitar que el instalador se bloquee, recuerda
desactivar temporalmente tu antivirus antes de comenzar.
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Pablico
Requerimientos técnicos

@ Ajustes de Red y Correo

Configura estos detalles para que recibas todas las notificaciones y el
software opere correctamente:

® y
"Que debes e Correos seguros (Lista Blanca): Agrega estas direcciones a tu lista

tener en cuenta de remitentes confiables:
o operacion@certicamara.com
antes de o certicamara@certicamara.com

o0 o o o Dominio: sendgrid.net
INniCla r? e Pararedes empresariales (Proxy/Firewall): Si estas en tu oficina,
pide a tu equipo de tecnologia que habilite el acceso a estas
direcciones:

o  https://certitoken.certicamara.com/certificate/list

o  https://certitoken.certicamara.com/sing

iTodo listo! Sigue los siguientes pasos para activar tu firma.
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Pasos para activar tu firma

1. Busca tu correo de descarga

certicdmara.

Revisa la bandeja de entrada del

correo electrénico que
registraste e ingresa al enlace

de descarga gque te enviamos.

. Tip para
encontrarlo rapido:
El asunto del correo
es:

4 Coédigo: RYU-I-0M

Tu firma en la nube

v/ Firma desde cualquier dispositivo
v/ Sin instalaciones complicadas

v/ Seguridad de nivel bancario

Canales de atencién —

Fecha: 28/09/2026

Version: 002

Una vez que hagas clic en el boton
de activar, veras una pantalla con tu
informacion. Alli, solo debes pulsar el
botoén "Enviar cédigo al correo".

serticdmara.

Al pulsar Enviar c8digo llegara 3 tu correo un codigo de 4

certicamara.
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Pasos para activar tu firma

i Descarga del certificado digital

2. Valida tu identidad con tu cédigo OTP

Verificacién por correo

o5 & digios que recibiste y confirma con @l boton al lado. S no llega, espera el temporizador © reenvia.

Revisa tu bandeja de entrada; te llegara un
codigo OTP para confirmar que eres tu.

e

iExitoso!

1. Ingresa el cédigo de cuatro digitos que
recibiste para continuar con el proceso
(recuerda que para este cédigo cuentas
con 59 segundos de vigencia).
2.  Unavez lo valides, veras en pantalla el
mensaje: "jExitoso! El cédigo de
verificacion es correcto". I——
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Pasos para activar tu firma

i Descarga del certificado digital

3. Asigna la contraseia a tu certificado

Ahora, es momento de definir la clave de seguridad para tu

certificado. Asegurate de cumplir con los requisitos

minimos que te indica la plataforma para que tu —_—

contrasefa sea segura. e ——
o—

Luego, de que hayas asignado la contrasefia nueva deberas e
dar clic en “Autenticarse”

I\ Ten en cuenta lo siguiente:

e Siya has tenido certificados con
nosotros anteriormente, el sistema
asignard automaticamente la misma
contrasefia que creaste la primera vez.

° ¢No la recuerdas? No te preocupes, si
olvidas tu clave puedes recuperarla
fécilrpente haciendo clic en este enlace: e Sin doble factor de autenticacién
AQUI. e Con doble factor de autenticacion

Para continuar, haz clic en el enlace correspondiente al tipo de
certificado que adquiriste:

rd
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Sin doble factor de autenticacion

iYa casi terminamos! Una vez que cierres la ventana de
cerrar, veras en tu pantalla el botén "Generar
Certificado".

e Hazclic en él para iniciar la descarga de tu
certificado digital.

,,,,,,,,,,,,,,

7 Cédigo: RYU-1-011 Fecha: 28/09/2026

Version: 002

iConfirmacion de éxito!

Una vez que generes tu certificado, el sistema te mostrara un
aviso confirmando que el proceso fue listo.

iFelicidades! En este punto ya puedes usar tu certificado, con
tus credenciales.

4 Descarga del certificado digital

+ Certificado listo

certicamara.
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Pasos para activar tu firma

Con doble factor de autenticacién Ingresa las credenciales

Ahora, es momento de ingresar el usuario y la clave de seguridad
para tu certificado. Asegurate de ingresarlo es los espacios
establecidos.

Para garantizar la seguridad y validar que Unicamente el
titular pueda acceder al certificado digital, es necesario
habilitar el doble factor de autenticacion.

Luego, de que hayas ingresado las credenciales deberas dar clic

H Ulmiet AR
e Hazclic en “Iniciar sesion” para acceder al en “Continuar”

certificado digital y continuar con el proceso de
autenticacion. I, Ten en cuenta lo siguiente:

= ° Nombre de usuario: Tu nimero de cédula (del titular de la firma).
. . Contrasefia: La clave que acabas de asignar.
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Pasos para activar tu firma

Con doble factor de autenticacion

Valida tu identidad con tu cédigo OTP PR -

Para confirmar tu identidad y continuar con el
proceso, recibiras un codigo OTP de ocho digitos en la
bandeja de entrada del correo electronico registrado.

1.  Revisa la bandeja de entrada de tu correo y
localiza el mensaje con el cédigo OTP.

2.  Ingresa el cédigo de ocho digitos en el campo
correspondiente.

3. Hazclic en “Validar cédigo” para confirmar tu
identidad y continuar con el proceso.

4.  Unavez lo valides, veras en pantalla el mensaje:
"Autenticacion exitosa".

certicdmara. ° =
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Pasos para activar tu firma

Con doble factor de autenticacion

Obten tu certificado

iYa casi terminamos! Una vez que se cierre la ventana,
veras en tu pantalla el botén "Generar Certificado".

Nimero de solicitud: 2451844

Descarg;
[
Nombre I T

e Hazclic en él parainiciar la descarga de tu
certificado digital.

Generar certificado
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Pasos para activar tu firma

Con doble factor de autenticacion

iConfirmacion de éxito!

Una vez que generes tu certificado, el sistema te mostrard un
aviso confirmando que el proceso fue listo.

iFelicidades! En este punto ya puedes usar tu certificado, con
tus credenciales.

1N Cédigo: RYU-I-0T1 Fecha: 28/09/2026 Versién: 002

Namero de solicitud: 245154

------------

3 Descarga

Certificado listo

se emitido co

rectar

I Clic Bara continuar I

certicamara.
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Instalar componente

1. Instala los componentes para usar tu certificado Sin doble factor de autenticacién
iYa tienes tu firma! Ahora solo falta instalar las herramientas e Para firmar documentos locales: Si necesitas firmar
gue te permitiran usarla. Haz clic en los siguientes enlaces, archivos que tienes guardados en tu computadora
descarga los archivos y ejecutalos en tu equipo: (uno o varios a la vez), descarga e instala: =~ Entrust

Desktop Virtual Card V1.

Con doble factor de autenticaciéon
Nota importante: Si vas a utilizar esta Ultima opcion

e
L J

archivos que tienes guardados en tu computadora gue te dejamos a continuacion para que todo funcione
(uno o varios a la vez), descarga e instala: <~ Entrust perfectamente.

Desktop Virtual Card.

E Entrust Desktop Virtual Card I . Entrust Desktop Virtual Card V1

Aplicacion

rd
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- Instalar componente

I\ Ten en cuenta lo siguiente:

e  Este componente es para el certificado con Con doble factor de autenticacion

Una vez que abras el instalador que descargaste, sigue estos sencillos pasos para dejarlo listo en tu equipo:

1.  Extraiga el archivo descargado y ejecute el programa

-X
%4 Extraer carpetas comprimidas (en zip) WindOWS protegi(’) Su PC
S @ @ W

Cortar Copiar ~ Cambiar nombre Compartir  Eliminar Seleccionar un destino y extraer archivos e SmartScreen d? Microsoft Defgndef evitd que se iniciara una aplicacion
desconocida. Ejecutar esta aplicacion puede suponer un riesgo para tu PC.

Virtual_Card 2. 5_
0(Mazi i . b
el Abrir Intro Los archivos se extraeran a esta carpeta: Aplicacién: vemsi
Abrir con

[C:\Users\maric\Videos\Virtual_Card_2_5_0 (1)) Examinar... Editor: Editor desconocido

Abrir en nueva pestafa

N 5 Mostrar los archivos extraidos al completar

Abrir en nueva ventana
Enviar a Mi teléfono

> Compartir con

Extraer todo...

Anclar a Inicio

7 Agregar a Favoritos

Comprimir a...

Copiar como ruta de acceso Ctrl+Mayusculas+C

Propiedades Alt+Intro Cancelar

Ejecutar de todas formas
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- Instalar componente

Una vez que abras el instalador que descargaste, sigue estos sencillos pasos para dejarlo listo en tu equipo:

1.  Acepta los términos: Por favor, lee el contrato de licencia, marca la casilla para aceptar los términos y
condiciones y haz clic en el botén Instalar (Si el equipo es corporativo va a pedir las credenciales de
administrador).

2. Continua el proceso: Sigue las instrucciones de la ventana emergente haciendo clic en Next hasta que finalice
la instalacion.

"M Instalacién de Entrust Desktop Virtual Card 2.5.0 = X "M Instalacion de Entrust Desktop Virtual Card 2.5.0 = X
Lea el Contrato de licencia de Entrust Desktop Virtual Card 2.5.0
enTRUST .
Ha completado el Asistente para la
instalacion de Entrust Desktop Virtual
CONNECTOR LICENSE AGREEMENT ENTRUST Card 2.5.0

1 i . | Haga clic en el botdn Finalizar para salir del Asistente para la
'This CONNECTOR LICENSE AGREEMENT (the “License”) contains the instalacién.

terms and conditions that govern your access to, and/or download,
installation, and/or use of, an application programming interface, plug-

in, agent, client software or other executable application made available |
by Entrust (each, a “Connector”).

'You agree to be bound by this License through: (i) your download,
installation, access, or use of the Connector; or (ii) your express
+ hi it

nnnnnnnn # tn thic linanen inaludina i

haut limitatinn  whan  an |

IAcepto los términos del Contrato de licencia l

Haga clic en Instalar para instalar el producto con las opciones predeterminadas para todos los
usuarios. Haga clic en Avanzada para cambiar las opciones de instalacidn.

|
i
Imprimir Avanzada ‘,Insta\ar Cancelar |
| Atrds { Finalizar ancelar

r d
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[ Instalar componente

e Este componente es para el certificado Sin doble factor de autenticacion

Una vez que abras el instalador que descargaste, sigue estos sencillos pasos para dejarlo listo en tu equipo:

1.  Acepta los términos: Por favor, lee el contrato de licencia, marca la casilla para aceptar los términos y condiciones y
haz clic en el botdn Instalar (Si el equipo es corporativo va a pedir las credenciales de administrador).
2. Continaa el proceso: Sigue las instrucciones de la ventana emergente haciendo clic en Next hasta que finalice la

instalacion. $8) Entrust Desktop Virtual Card V1 150 Setup - x
End-User License Agreement
Please read the following license agreement carefully
CONNECTOR LICENSE AGREEMENT A

This CONNECTOR LICENSE AGREEMENT (the “License®) contains the
terms and conditions that govern your access to, and/or download,
installation, and/or use of, an application programming interface, plug-in,
agent, client software or other executable application made available by
Entrust (each, a “Connector”)

You agree to be bound by this License through: (i) your download.
installation, access, or use of the Connector; or (i) your express
agreement to this License, including, without limitation, when an

heck hav nrecented with thic ¥

IIZ]xxceox the terms in the License Agreemen

= s —
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48 Entrust Desktop Virtual Card V1 1.5.0 Setup -

X

Destination Folder
Select the folder you want to install the application in.

Installation path:

[c:VProgram Fies\Entrust\Desktop Virtual Card V1\

Back [ Net | Cancel

Version: 002
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- Instalar componente

Ya casi terminas! Sigue estos dos ultimos pasos para completar la instalacion:

. #7 Entrust Desktop Virtual Card V1 1.5.0 Setup — X
ﬁ Entrust Desktop Virtual Card V1 1.5.0 Setup —

Ready to install Entrust Desktop Virtual Card V1 1.5.0 Completed the Entrust Desktop Virtual

Card V1 1.5.0 Setup Wizard

Click the Finish button to exit the Setup Wizard.
Click Install to begin the installation. Click Back to review or change any of your SEFESIUL0n S o A Wz

installation settings. Click Cancel to exit the wizard.

Back I & instal I Cancel

rd
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Instalar componente

s 7= Ingr r i
Con doble factor de autenticacion gresa tus datos para elEEZEEEEEE,

Para habilitar tu certificado en la aplicacion, solo debes

Par.a empezar a usar tu certlﬂcao.IO, solo debe; abrlr. la completar estos dos campos con la informacién que ya
aplicacion Virtual Smart Card. Sigue este atajo rapido:

conoces:
1. Usael bl:lscador: Oprime al mismo tiempo las e Usuario: Escribe tu nGmero de documento (sin puntos
teclas Windows + S en tu teclado. ni espacios)
2. Busca la aplicacion: Escribe "Entrust desktop e Contrasefa: Usa la clave que td mismo asignaste

virtual Smart Card" en la barra de buUsqueda
gue te aparecera.

3. Inicia sesion: Haz clic en el icono de la
aplicacién para abrirla.

anteriormente en nuestra pagina web.

Una vez ingreses los datos, haz clic en el botén Continue
(Continuar). o o

Remote Signing Engine

rrrrrrrrrrr assword

aaaaaaaa

E Entrust Desktop Virtual Card

rd
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Instalar componente

s 7= Ingr r i
Con doble factor de autenticacion gresa tus datos para elEEZEEEEEE,

Para habilitar tu certificado en la aplicacion, solo debes
completar estos dos campaos con la informacion que ya
conoces:

Para empezar a usar tu certificado, solo debes abrir |la
aplicaciéon Virtual Smart Card. Sigue este atajo rapido:

1.  Usa el buscador: Oprime al mismo tiempo las
teclas Windows + S en tu teclado.

2. Busca la aplicacién: Escribe "Virtual Smart
Card" en la barra de busqueda que te aparecera.

e Usuario: Escribe tu nGmero de documento (sin puntos
ni espacios).

e Contraseia: Usa la clave que td mismo asignaste
anteriormente en nuestra pagina web.

3. Inicia sesién: Haz clic en el icono de |la
aplicacion para abrirla. Una vez ingreses los datos, haz clic en el botén Aceptar.
: . Inicio de sesién X A ilmportante!
Entrust Desktop Virtual Card V1 o
= 7 Usuario [Cedula Titular
Aplicacion i “ ——— Para que tu acceso sea
Contranelia exitoso, aseguratede no
[ Wiizar cuenta de Windows marcar laopciéonquedice
Cancelar "Utilizar cuentade
Windows".
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Nuest.rps canales de
atencion

A Ventas y estado de tu firma
@ (601) 744 2725

Agendamiento para instalacion de tu firma
https://zcal.co/t/agendate/certicamara

qﬂ}: Peticiones, Quejas, Reclamos y Felicitaciones
y https://parfcerticamara.com/registrar Siguenos en:

Soporte Técnico o Incidentes ﬁm] ﬁ X @

mesadeayuda@certicamara.com

www.certicamara.com
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Control de cambios

Razén de actualizacion

Se actualizaron los pasos a seguir tanto para certificados digitales con doble

28/09/2026 factor de autenticacidén como para aquellos sin este mecanismo.
Viviana £eanc/ ro Maribel Himenez Diaz
Revisado por: Aprobado por:
Director de Procesos Gerente de Operaciones

4
20 Cédigo: RYU-I-0T1 Fecha: 28/09/2026 Version: 002 Certicamara.



Documento No.
592c03d3-al08-425c-8198-4803518be69a

Este documento es la representacion de un
documento original en formato electrénico.

Creado el: Para validar el estci;:lo ucituqt! del documento
Ingrese a: consulta.autenticsign.comy/o
24/09/2026 05:58 p. m. aroee Cscanee ol codigo Ot

Este documento esta firmado electrénicamente, de conformidad con los esténdares internacionales de firma en tanto es un
documento autentico, integro y disponible para consulta en linea.

@ Nombre(s): ANGELA VIVIANA @ Nombre(s): Maribel
Q Apellido(s): LEANDRO HERNANDEZ Q Apellido(s): Jimenez Diaz

- CC. 52066714 - CC. 52586083
Firmo el: 24/09/2026 05:58 p. m. Firmo el: 24/09/2026 05:58 p. m.



		AutenTIC 2023
	2026-09-24T22:58:07+0000
	Signed by AutenTIC Sign


		AutenTIC 2023
	2026-09-24T22:58:08+0000
	Signed by AutenTIC Sign




