certicamara. Etiquetado: Publico

Instalacion y
Configuracion de
Llaves Persona Juridica

Certificados digitales



Firmado electrénicamente. Documento No. 65afb2el-7221-4c51-96df-94f9470f1b23

Pablico
Requerimientos Técnicos

Para que la instalacion y configuracién de tu firma sea un éxito total y no tengas
interrupciones, asegurate de que tu equipo cumpla con estos puntos clave antes de
iniciar:

Tu equipo y conexién

vy
cQueé debes
tener en cuenta ° Acceso al correo: Debes tener acceso al correo del titular de la firma, dado

que alli fue enviado el archivo key (llave privada).
a ntes de ° Internet: Verifica que tu conexién sea estable y que no tenga restricciones
de navegacion mientras realizas el proceso.

iniciar?

IE Permisos y Seguridad

- ° Permisos de Administrador: Es indispensable que tengas permisos de

administrador en tu maquina. Si usas un equipo de tu empresa, te
recomendamos pedir el acompafiamiento de tu drea de soporte técnico.

e  Antivirus: Para evitar que el instalador se bloguee, recuerda desactivar
temporalmente tu antivirus antes de comenzar.

I
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Pablico
Requerimientos técnicos

8k Ajustes de Red y Correo

Configura estos detalles para que recibas todas las notificaciones y el software
opere correctamente:

‘.,Que debes e  Correos seguros (Lista Blanca): Agrega estas direcciones a tu lista de
tener en cuenta

remitentes confiables:
o operacion@certicamara.com

antes de o certic?a.mara@cer.ticamara.com
o Dominio: sendgrid.net
o [ ] [ ]
I“ICIa r? » Nota: Crea una carpeta en tu equipo con el nombre de Certicamara, para
almacenar los archivos que se descargan durante todo el proceso.

iTodo listo! Sigue los siguientes pasos para activar tu firma.

I
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Pasos para activar tu firma

1. Busca tu correo de descarga

Revisa la bandeja de entrada del
correo electrénico que registraste e

ingresa al enlace de descarga que
te enviamos.

s Una vez que hagas clic en el boton de descargar
certificado, veras una pantalla con tu informacion.
Alli, solo debes pulsar el botén "Enviar coédigo”.
v
¢ Tip para Tu firma esta lista
encontrarlo ra’pido: El Ya puedes descargar tu certificado digital
asunto del correo es:

PERSONA JURIDICA/Persona Juridica PKCS10
-1ANO -

18/03/2027

Tip: Guarda tu contrasefia de instalacién en un lugar seguro

Estimado usuario

Canales de atencion —

4 Cédigo: RYU-1-010 Fecha: 26/03/2026 Versiéon: 001
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2. Valida tu identidad con tu cédigo OTP

Revisa tu bandeja de entrada; te llegarad un cédigo
OTP para confirmar que eres tu.

1. Ingresa el cédigo de cuatro digitos que
recibiste para continuar con el proceso.
2. Una vez lo valides, veras en pantalla el mensaje:

"El cédigo de verificacion es correcto".

Nota: Recuerda que este codigo tiene una vigencia de
1 minuto. Si se vence debes volver a solicitarlo.

Cédigo: RYU-1-010 Fecha: 26/03/2026
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Pasos para activar tu firma ==

iExitoso! 5 | [realizs
El cédigo de verificacion fue

enviado exitosamente

Estimado usuario x

Para poder continuar con el proceso de descarga de su certificado digital, se debe realizar la verificacion de titularidad

mediante la confirmacién de un cédigo OTP que sera enviado al correo electrénico CAR******RES.COM que aparece
registrado en la solicitud.

INGRESE CODIGO

[]

Reenviar cédigo OTP en 00:42 segundos

Version: 001 CertICémara.
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Pasos para activar tu firma

3. Genera la llave privada

Nimero de solicitud: 2273533

Haz clic en el botén "Generar llave privada". El sistema la enviard Tipo de identficacion
de forma cifrada al correo electrénico registrado del titular. Nimero de identificaciée
Nombre
° I\ Nota de Seguridad: Esta llave es personal e
intransferible. Asegurate de guardarla en un lugar seguro, ya gy 45 e i o ek o rar comamonde’s I N e Sl curicads ko don abendn Jeg y
gue es el Unico medio para firmar tus documentos. serd enviodo al correo electrénlco reglstrado en la sallcitud, una vez resizado el procesa exitosamente, deberd generar
e Espera unos minutos mientras se genera el envio y aparezca N P e e

el siguiente mensaje.
° Haz clic en Cerrar.

Exitoso X
La llave privada fue
generada exitosamente y

enviada al correo registrado

en la solicitud.

&3

rd
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Pasos para activar tu firma

4. Obtén tu Llave de Firma: Accede al correo electrénico del titular, localiza la notificacion de emision y haz clic en el botén de
Descarga de Llave Privada. AsegUrate de completar la descarga antes de cerrar tu sesion de correo.

Asunto del correo

I

I

I

I certicamara Recibidos Notificaciones Llave privada certificado solicitud I:] Generacion llave privada Senores: | . @ 10:15
I

I

1 archivo adjunto- Analizadt

Dirigirse al adjunto para descargar el archivo .KEY.

Guarde el archivo descargado en la carpeta de Certicamara

i llave_privada_22... '

Luego dirigete de nuevo a la pagina donde se estas ejecutando el proceso de descarga

rd
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Pasos para activar tu firma

5. Descarga del Certificado Publico (.CER) 6. Finalizacién de la Descarga (.CER): Haz clic nuevamente en
el botén "Descargar archivo .CER" para generar el certificado
Para finalizar la obtencién de tu identidad digital, haz clic publico.

en el botdn "Descargar .cer".

El sistema descargara un archivo con extension .cer en tu
carpeta predeterminada de descargas.

. Recomendacion Proactiva: Guarda este archivo en la

misma carpeta donde almacenaste tu Llave Privada. iProceso exitoso!
Mantener ambos archivos juntos te facilitara el proceso Proceso realizado satisfactoriamente

cada vez que necesites firmar un documento electrénico.
—

Nimero de solicitud: 2262362 X
Tipo de identificacién NIT/RUT
Nimero de identificacién

Nombre

Tenga en cuenta que el archivo a descargar corresponde a la llave publica del certificado emitido con extensién .cer,
una vez descargado el certificado debers utilizarlo en Ia aplicacién/méquina donde fue generado el request para
completar la instalacién del certificado digital.

La llave privada asociada a su certificado fue generada y enviada al correo electrénico registrado en la solicitud.

rd
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Pasos para activar tu firma

7. Generacién del Archivo .PFX: Pulsa el botdn "Generar .PFX". En la siguiente pantalla, selecciona y carga los archivos .key y .cer
gue guardaste previamente en tu carpeta de Certicdmara. Este proceso fusionard ambos elementos en tu certificado final.

DESCARGA DE CERTIFICADO DIGITAL X

Tenga en cuenta que el archivo a descargar corresponde al certificado digital con el cual podri realizar la firma de sus

documentos.

Archivo de llave privada

Archivo cargado con exito
llave_privada_2262362.key

iProceso exitoso! o eoeoooooooseeeeeeoes s

Proceso realizado satisfactoriamente i Archivo cargado con exito

certificado_2262362.cer

34 Contraseia Confirmar contraseia

Interfaz para generar .PFX

rd
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Pasos para activar tu firma

8. Carga de Componentes para el Archivo .PFX: Sigue

o . . 9. Asignacién de Clave de Seguridad:
estos pasos para unificar tu firma digital:

1. Ingreso: Escribe tu nueva contrasena siguiendo las
indicaciones de seguridad en pantalla.

2. Validacién: Confirma la clave escribiéndola
exactamente igual en el segundo campo.

3. Haz clic en Descargar PFX.

1.  Llave Privada: Haz clic en "Cargar Archivo de llave
privada", dirigete a tu carpeta de CerticAmaray
selecciona el archivo con extension .key.

2.  Certificado: Haz clic en "Cargar Archivo de
Certificado", busca en la misma carpeta el archivo
con extension .cery seleccionalo.

DESCARGA DE CERTIFICADO DIGITAL X

Contrasefia Confirmar contrasefa
Tenga en cuenta que el archivo a descargar corresponde al certificado digital con el cual podra realizar la firma de sus

documentos.

Archivo de llave privada

’ “l
H
: S T | R S
H [
- Archivo cargado con exito ' =
: llave_privada_2262362.key H e
' H
Archivo de certificado |
O e e e e m e e e s eesessssessesee—————. .
: z -
H .
: Archivo cargado con exito :
: certificado_2262362.cer !
H

rd
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Pasos para activar tu firma

10. j{Proceso Exitoso y Descarga Final! Una vez completada la configuracién, el sistema te mostrara una notificacion de
Proceso Exitoso.

e Accioén Final: Haz clic en el botén "Descargar archivo .PFX".
° Tu Identidad Digital: Este archivo es tu firma electrénica completa y protegida. Guardalo en tu carpeta de
Certicdmara junto a tus otros respaldos.

[ -

iProceso exitoso!

certificado_digital.pfx

4,1 KB » Hecho

Solicitud procesada exitosamente

Nota: El archivo se descargara con el nombre certificado_digital.pfx

rd
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certicamara. publico

Nuest.rps canales de
atencion

A Ventas y estado de tu firma
@ (601) 744 2725

Agendamiento para instalacion de tu firma
https://zcal.co/t/agendate/certicamara

qﬂ}: Peticiones, Quejas, Reclamos y Felicitaciones
y https://parfcerticamara.com/registrar Siguenos en:

Soporte Técnico o Incidentes ﬁm] ﬁ X @

mesadeayuda@certicamara.com

www.certicamara.com
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Control de cambios

Fecha Razén de actualizacion

Se realizan los siguientes cambios al documento:

e Actualizaciéon integral de la redaccion de los pasos a seguir, con el
fin de facilitar el proceso y se ajustan los canales de atencion.
e Cambio de nombre de “Descarga y union de llaves certificado

26/03/2026 persona juridica” a “Instalacion y configuracion de llaves persona
juridica”.
e Cambio de codigo y version de acuerdo con la nueva estructura de
procesos.
4 )/W SLeandnro Maribel Fimeénez Diaz
Revisado por: Aprobado por:
Director de Procesos Gerente de Operaciones

4
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