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¿Qué debes 
tener en cuenta 
antes de 
iniciar?

Requerimientos Técnicos
Para que la instalación y configuración de tu firma sea un éxito total y no tengas 
interrupciones, asegúrate de que tu equipo cumpla con estos puntos clave antes de 
iniciar:

Tu equipo y conexión

● Acceso al correo: Debes tener acceso al correo del titular de la firma, dado 
que allí fue enviado el archivo .key (llave privada).

● Internet: Verifica que tu conexión sea estable y que no tenga restricciones 
de navegación mientras realizas el proceso.

Permisos y Seguridad

● Permisos de Administrador: Es indispensable que tengas permisos de 
administrador en tu máquina. Si usas un equipo de tu empresa, te 
recomendamos pedir el acompañamiento de tu área de soporte técnico.

● Antivirus: Para evitar que el instalador se bloquee, recuerda desactivar 
temporalmente tu antivirus antes de comenzar.
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¿Qué debes 
tener en cuenta 
antes de 
iniciar?

Requerimientos técnicos
Ajustes de Red y Correo

Configura estos detalles para que recibas todas las notificaciones y el software 
opere correctamente:

● Correos seguros (Lista Blanca): Agrega estas direcciones a tu lista de 
remitentes confiables:

○ operacion@certicamara.com
○ certicamara@certicamara.com
○ Dominio: sendgrid.net

💡Nota: Crea una carpeta en tu equipo con el nombre de Certicámara, para 
almacenar los archivos que se descargan durante todo el proceso.

¡Todo listo! Sigue los siguientes pasos para activar tu firma.
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Pasos para activar tu firma
1. Busca tu correo de descarga

Revisa la bandeja de entrada del 
correo electrónico que registraste e 
ingresa al enlace de descarga que 
te enviamos.

💡 Tip para 
encontrarlo rápido: El 
asunto del correo es: 
“Tu Certificado está 
listo - Guía de 
descarga y 
Activación”.

Una vez que hagas clic en el botón de descargar 
certificado, verás una pantalla con tu información. 
Allí, solo debes pulsar el botón "Enviar código".
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Pasos para activar tu firma

2. Valida tu identidad con tu código OTP

Revisa tu bandeja de entrada; te llegará un código 
OTP para confirmar que eres tú.

1. Ingresa el código de cuatro dígitos que 
recibiste para continuar con el proceso.

2. Una vez lo valides, verás en pantalla el mensaje: 
"El código de verificación es correcto".

Nota: Recuerda que este código tiene una vigencia de 
1 minuto. Si se vence debes volver a solicitarlo.
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Pasos para activar tu firma
3. Genera la llave privada

Haz clic en el botón "Generar llave privada". El sistema la enviará 
de forma cifrada al correo electrónico registrado del titular.

● ⚠ Nota de Seguridad: Esta llave es personal e 
intransferible. Asegúrate de guardarla en un lugar seguro, ya 
que es el único medio para firmar tus documentos.

● Espera unos minutos mientras se genera el envío y aparezca 
el siguiente mensaje.

● Haz clic en Cerrar.
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Pasos para activar tu firma

4. Obtén tu Llave de Firma: Accede al correo electrónico del titular, localiza la notificación de emisión y haz clic en el botón de 
Descarga de Llave Privada. Asegúrate de completar la descarga antes de cerrar tu sesión de correo.

Dirigirse al adjunto para descargar el  archivo .KEY.

Guarde el archivo descargado en la carpeta de Certicámara

Asunto del correo

Luego dirígete de nuevo a la página donde se estás ejecutando el proceso de descarga
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Pasos para activar tu firma

5. Descarga del Certificado Público (.CER)

Para finalizar la obtención de tu identidad digital, haz clic 
en el botón "Descargar .cer".

El sistema descargará un archivo con extensión .cer en tu 
carpeta predeterminada de descargas.

💡 Recomendación Proactiva: Guarda este archivo en la 
misma carpeta donde almacenaste tu Llave Privada. 
Mantener ambos archivos juntos te facilitará el proceso 
cada vez que necesites firmar un documento electrónico.

6. Finalización de la Descarga (.CER): Haz clic nuevamente en 
el botón "Descargar archivo .CER" para generar el certificado 
público.
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Pasos para activar tu firma

7. Generación del Archivo .PFX: Pulsa el botón "Generar .PFX". En la siguiente pantalla, selecciona y carga los archivos .key y .cer 
que guardaste previamente en tu carpeta de Certicámara. Este proceso fusionará ambos elementos en tu certificado final.

Interfaz para generar .PFX
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Pasos para activar tu firma

8. Carga de Componentes para el Archivo .PFX: Sigue 
estos pasos para unificar tu firma digital:

1. Llave Privada: Haz clic en "Cargar Archivo de llave 
privada", dirígete a tu carpeta de Certicámara y 
selecciona el archivo con extensión .key.

2. Certificado: Haz clic en "Cargar Archivo de 
Certificado", busca en la misma carpeta el archivo 
con extensión .cer y selecciónalo.

9. Asignación de Clave de Seguridad:

1. Ingreso: Escribe tu nueva contraseña siguiendo las 
indicaciones de seguridad en pantalla.

2. Validación: Confirma la clave escribiéndola 
exactamente igual en el segundo campo.

3. Haz clic en Descargar PFX.
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Pasos para activar tu firma

10. ¡Proceso Exitoso y Descarga Final! Una vez completada la configuración, el sistema te mostrará una notificación de 
Proceso Exitoso.

● Acción Final: Haz clic en el botón "Descargar archivo .PFX".
● 📁 Tu Identidad Digital: Este archivo es tu firma electrónica completa y protegida. Guárdalo en tu carpeta de 

Certicámara junto a tus otros respaldos.

Nota: El archivo se descargara con el nombre certificado_digital.pfx 
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Nuestros canales de 
atención

Siguenos en:

www.certicamara.com

Soporte Técnico o Incidentes
mesadeayuda@certicamara.com

Ventas y estado de tu firma
(601) 744 2725

Peticiones, Quejas, Reclamos y Felicitaciones
https://pqrf.certicamara.com/registrar

Agendamiento para  instalación de tu firma 
https://zcal.co/t/agendate/certicamara 
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Control de cambios

Fecha Razón de actualización

26/03/2026

Se realizan los siguientes cambios al documento:

● Actualización integral de la redacción de los pasos a seguir, con el 
fin de facilitar el proceso y se ajustan los canales de atención.

● Cambio de nombre de “Descarga y unión de llaves certificado 
persona jurídica” a “Instalación y configuración de llaves persona 
jurídica”.

● Cambio de código y versión de acuerdo con la nueva estructura de 
procesos.

Revisado por:
Director de Procesos

Aprobado por:
Gerente de Operaciones
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en tanto es un documento autentico, integro y disponible para consulta en línea.
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