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. OBJETIVO

El presente tiene como objeto guiar al lector en el proceso de descarga del certificado
digital en formato PKCS#12 a través de la pagina de CAMB3ra utilizando como
navegador internet Explorer, adicional realizar el proceso completo de instalacion.
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Il. RECOMENDACIONES

e Pararealizar este proceso asegurese de utilizar INTERNET EXPLORER.

¢ No debe dejar desatendido el sistema durante la ejecucion de este proceso, pues
genera un bloqueo por inactividad durante 24 horas.

e Usted es quién asigna la contrasefia de su certificado digital, Certicamara S.A. no
cuenta con medios para recuperar esta contrasefia. (El sistema solicita que usted
escriba la contrasefia y la confirmacién).

e Asegurese de recordar su contrasefia.

e La contrasefa deber tener un nivel de complejidad con las siguientes caracteristicas:
Debe tener minimo 8 y méaximo 12 caracteres que incluyan Mayudsculas,
Minusculas y NiUmeros.
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Ill. PROCESO DE DESCARGA.

1. Ingresar al link del correo electrénico enviado para la descarga del certificado.

Sefior(a)

CERTICAMARA S.A.

El certificado digital correspondiente a su solicitud ha sido aprobado, en este mensaje encontrard un vinculo para la generacion v descarga

del certificado digital.

Haga Click en el siguiente Link Descarga Certificado

2. Aceptar los términos y condiciones del contrato.

LEA ATENTAMENTE EL SIGUIENTE AVISO LEGAL:

v Suministro de informacion para el tramite de solicitud

El diligenciamiento de los campos del presente Sistema de Solicitud de Productos y Servicios (SSPS) es un requisito indispensable para el registro de la

solicitud de los certificados de firma digital ante Certicdmara S.A.

‘6 Datos suministrados

Con su firma, el titular de los datos serd el (nico responsable de la veracidad, exactitud, vigencia y autenticidad de los datos diligenciados y se
compromete a mantenerlos debidamente actualizados ante Certicamara S.A. independientemente que este proceso de solicitud sea realizade por algln

(os) colaborador({es) o subordinado(s) del titular. El titular acepta:

Suministrar informacidn completa y correcta.

Su acuerdo con los términos y condiciones de uso y la politica de privacidad del siguiente Sistema de Solicitud de Productos y Servicios (SSPS), los cuales

se encuentran detallados en el cuadro de texto inferior.

De igual manera el titular, autoriza a Certicamara para hacer las verificaciones que estime necesarias con el fin de garantizar la veracidad, oportunidad,

integridad y calidad de la informacidn suministrada.

El usuario se obliga a leer y aceptar los términos establecidos en la DPC y mediante la aceptacion de los términos de esta pagina acepta

los términos del contrato de prestacion de servicios de certificacion digital.

Términos y Condiciones de Uso particulares del Sistema de Solicitud de Productos y Servicios ({SSPS) de la Sociedad Cameral

de Certificacion Digital CERTICAMARA S.A.

(=1

Este contrato describe los términos y condiciones generales (los "Términos y Condiciones Generales”) aplicables al uso de los
senvicios ofrecidos por la SOCIEDAD CAMERAL DE CERTIFICACION DIGITAL CERTICAMARA S.A. ("los Servicios™) dentro del sitio
www.certicamara.com a través del Sistema de Solicitud de Productos y Senicios de Certificacidn Digital ("SSPS"). Cualquier
persona gue desee acceder y/o usar el sitio o los servicios podra hacerlo sujetandose a los Términos y Condiciones Generales,
junto con todas las demads politicas y principios que rigen CERTICAMARA S.A y que son incorporados al presente por referencia,
entre ellos |a politica general de privacidad, los términos y condiciones de uso generales yla politica de privacidad especifica para

el 35PS.

CUALQUIER PERSONA QUE NO ACEPTE ESTOS TERMINOS Y CONDICIONES GENERALES, LOS CUALES TIENEN UN

CARACTER OBLIGATORIO Y VINCULANTE. DEBERA ABSTENERSE DE UTILIZAR EL SITIO Y/O LOS SERVICIOS.

@ Acepto los términos y condiciones de uso asi como la politica de privacidad

@ Mo acepto
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3. Contestar el cuestionario de confronta.

UESTIONARIO DE VERIFICACION DE IDENTIDAD

Tipo de

| Numero de
Identificacidn

|Cedula de Ciudadania \dentificacian

- ¢CUAL ES LA FECHA DE EXPEDICION DE SU DOCUMENTO DE IDENTIDAD?

- ¢USTED TIENE O HA TENIDO ALGUN TIPO DE VINCULO COMERCIAL CON COMFAUNION?
(@)
®

- EN LOS ULTIMOS SEIS MESES, :CON CUAL DE LAS SIGUIENTES ENTIDADES USTED TIENE O HA TENIDO CUENTA DE AHORROS?

4. Una vez contestado el cuestionario dar clic en el boton Responder.

5. Sicuatro de la cinco respuestas son correctas dar le aparecera un boton Descargar
certificado.

6. En este paso debera crear la contrasefia del certificado la cual debe cumplir con los
siguientes parametros Mayusculos, mindsculos y nimeros sin caracteres especiales.

Tipo Identificacion Cédula de Ciudadania
Numero Identificacion
Nombre

CONTRASENA DE PROTECCION DEL CERTIFICADO DIGITAL
Ingrese una contraseia de protecadn para su certificado digital y la correspondiente confirmacion, esta contrasefia se empleard como
dave de acceso al certificado digital en formato PKCS#12 (p12), La contrasefia espedficada debe contener minimo 8 caracteres,
méaximo 12 caracteres y mezdar mayisaulas, mindsculas y nimeros. No emplee caracteres especiales,

Contrasefia

Minimo nimero de Caracteres es 8

Confirmar Contrasefia |ssessnnnnnd
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7. Unavez creada la contrasefia dar clic en el botén Instalar P12, cuando aparezca la
opcién abrir o guardar archivo, seleccionar la opcion GUARDAR vy ubicarla en una

carpeta que se de facil acceso.

¢Desea abrir o guardar este archivo?

A Nombre: certificado.p12
__,-9 Tipo: Personal Information Exchange, 5,16 KB
De: solicitudes.certicamara.com

[ mn || Guadsr | [ Concelsr |

A 1 Aunque los archivos procedentes de Intemet pueden ser (tiles,
0 algunos archivos pueden llegar a daiar el equipo. Sino confia en
= el origen, no abra ni guarde este archivo. ;Cudl es el riesqo?

8. Ubicar el certificado en formato P12 descargado de la plataforma, de doble clic sobre el

certificado digital.

Buscar CERTIFICADC ... P

. » CERTIFICADO DIGITAL v |y

Organizar v Incluir en biblioteca v Compartircon ¥ Nueva carpeta
i Favoritos e

& Descargas ‘@

Bl Escritorio 1098683008

1| Sitios recientes 443311.p12
-4 Bibliotecas

[Z] Documentos

[ Imagenes

& Musica

H videos
€ Red
) 1 elemento
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9. Se mostrara el asistente de importacion de certificados digitales, de clic sobre el botén
siguiente.

Este es el Asistente para importacién
de certificados

Este asistente le ayuda a copiar certificados, listas de
certificados de confianza v listas de revocacdion de
certificados desde su disco a un almacén de certificados.

Un certificado, que se emite por una entidad de
certificacion, es una confirmacén de su identidad v
contiene informacdidn que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan
los certificados.

Haga dic en Siguiente para continuar.

< Afras [ Siguiente > ] [ Cancelar

10. De clic sobre el botén siguiente para iniciar el proceso de importacion (Instalacién) de
certificado digital.

=)

Archivo para importar

Espedifique el archivo que desea importar.

Nombre de archivo:

C:'\Users\Desktop|1098683008443311.p12 Examinar. ..

MNota: se puede almacenar mas de un certificade en un mismo archive en los siguientes
formatos:

Intercambio de informacién personal: PKCS #12 (PFX,.P12)
Estandar de sintaxis de dfrado de mensajes: certificados PKCS £#7 (.P7E)

Almacén de certificados en serie de Microsoft (.55T)

Mas informadidn acerca de los formatos de archivo de certificado

< Atrés ” Siguiente > J [ Cancelar

PKCS#12 POR SSPS Revisd  [Supervisor Servicio al Cliente
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11. El asistente solicitara la clave del certificado digital, que es la misma que creo en el
momento de descargar de la misma, indique la contrasefia y active las opciones de

“Habilitar proteccidon segura de claves privadas” y “Marcar esta clave como
exportable”, de clic en siguiente.

==

Contrasefia

Para mantener |z seguridad, la dave privada se protege con una contrasefia.

Escriba la contrasefia para la dave privada.

Contrasefia:

[¥]Habilitar proteccién segura de dave privada. 5i habilita esta opdién, se le
avisard cada vez que la dave privada sea usada por una aplicadidén.

[7]Marcar esta dave como exportable. Esto le permitira hacer una copia de
seguridad de las daves o transportarlas en otro momento.

[#] Indluir todas las propiedades extendidas.

Mas informacidn acerca de la protecddn de daves privadas

< Atras ][ Siguiente = J [ Cancelar

12. Debe especificar en el asistente el almacén de certificados digitales en el que va a
almacenar el certificado digital, por defecto debe quedar marcada la opcion

“Seleccionar automaticamente el almacén de certificados en base al tipo de
certificado”, de clic en Siguiente.

Asistente para importa X I
Almacen de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los
certificados.

Windows puede selecdonar automaticamente un almacén de certificados; también se
puede espedificar una ubicacién para el certificado.

@) Selecdonar automaticamente el almacén de certificados segin el tipo de
- certificado

(") Colocar todos los certificados en el siguiente almacén

Examinar...

Mas informadién acerca de los almacenes de certificados

< Atras ][ Siguiente > ] [ Cancelar
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13. Finalice el asistente para continuar con el proceso de configuracién del certificado
digital en su equipo, dando clic en el botén Finalizar.

Asistente para import

Finalizacion del Asistente para
importacion de certificados

Se importara el certificado después de hacer dic en
Finalizar.
Especifica la siguiente configuracién:
Determinado e o
Contenido PFX
Mombre de archivo C:'\Users\cesar.pel

< Atras ][ Finalizar ] [ Cancelar

14. Luego se iniciara el proceso de exportacion de la clave privada al almacén de
certificados digitales de Microsoft, de clic en el boton de “Nivel de seguridad” para
configurar la seguridad de su certificado digital.

lUna aplicacian estd creando un elemento protegido.

Clave privada de Crypto AP

Mivel de seguridad: medio [ Nivel de seguridad...

[ Aceptar ][ Cancelar ][ Detalles. ..
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15. Elija la opcién de nivel de seguridad “Alto”, esto con el fin de proteger la llave privada
del certificado para que nadie pueda acceder a ella.

Elija un nivel de segurdad apropiado para este elemento.

@ Ao
Solicitar mi pemiso con una contrasefia cuanda la
informacian vaya a utilizarse.

) Medio
Solicitar mi pemiso cuande la informacion vaya a

utilizarse.

< ftras [ Siguiente > J [ Cancelar

16. Para colocar proteccion a su llave privada del certificado digital, indique una contrasefa
y de clic en el botén Finalizar.

=)

Crear una contraseria para proteger este elemento .

Crear una contrasefia para este elemento.

Contrasefia para:  Clave privada de CryptoA

Contrasenia: TIIIIIL]

Confimar: TITIITIIT]

H Finalizar ] [ Cancelar
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17. Elija la opcién Aceptar.

Clave privada de Crypto AP

Mivel de seguridad: alto

18. Elija la opcion Aceptar.

Certicamara S.A.

lUna aplicacian esta creando un elemento protegido.

I Mivel de seguridad... |

| Acsptar | | Cancelar || Detales.. |
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IV. SOPORTE TECNICO

Para establecer contacto con nuestra mesa de ayuda, hagalo por medio de los
siguientes canales:

Linea directa Soporte técnico:

018000181531 Nivel nacional

7442727 Opcion 5 Bogotéa D.C.

Correo de contacto: soporte@certicamara.com

Soporte en Linea: http://web.certicamara.com/certichat/chat.php
Direccion de descarga de componentes de instalacion:
http://web.certicamara.com/centro _de descargas.aspx
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