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Prologo

Son numerosas las referencias al impacto favorable de las tecnologias de informacion en diferentes dambitos econémicos, culturales y sociales. No obstante,
el proceso mediante el cual una empresa captura valor de su ecosistema mediante su evolucion tecnoldgica estd lejos de obedecer a una lggica tnica y
deterministica; parece estar mas ligado a la conjugacion de capacidades internas y elementos contextuales que, combinados, magnifican los beneficios
intrinsecos de la adopcion de nuevas tecnologias.

En todo caso, tampoco se trata de una cuestion de suerte. En sus reportes anuales sobre la transformacion digital de sectores econdmicos y regiones, el
McKinsey Global Institute hace referencia al tamafio de la firma, la complejidad de sus operaciones, la sofisticacion de su base deconocimiento y la amenaza
de competencia (“McKinsey & Co, 2015), para explicar las razones por las cuales un sector se transforma digitalmente de manera mas decisiva que otro.

Las empresas que viven el ecosistema digital encuentran oportunidades para reinventar sus procesos de negocio, crean nuevos modelos de generacion de
valor y ubican a sus clientes en el centro de su modelo de negocio. Sin embargo, existe una brecha pronunciada entre las empresas capaces de aprovechar
tales beneficios a través de activos tecnoldgicos sofisticados y aquellas que adoptan procesos tecnoldgicos a un ritmo menos eficiente.

Para McKinsey (2015), en las industrias mas digitalizadas, las firmas de mejor desempefio tienen una participacion del mercado que puede ser de dos a
cuatro veces la participacion de las més pequefias, poniendo en evidencia una dindmica en la que el rapido crecimiento apalancado por tecnologia permite
capturar valor a un ritmo significativamente mayor que los competidores.

La apuesta de Certicamara S.A. por la digitalizacion de las empresas y de las entidades publicas, esta alineada con Ia visién de impacto favorable de la
tecnologia en los negocios y en dmbito gubernamental. A través de soluciones que favorecen la interoperabilidad, la transparencia y la seguridad, que no
s6lo se concentran en la habilitacion tecnolégica sino que se insertan en la dinamica de negocio de las organizaciones que las adoptan, Gerticimara
contribuye al fortalecimiento del tejido empresarial y brinda soluciones de impacto directo en la dindmica de las empresas.

Esta recopilacion de casos de éxito, recoge algunas de las experiencias recientes mas destacadas, poniendo en contexto |a realidad empresarial de cada una
de las organizaciones y entidades publicas que implementaron diversos proyectos y que han visto transformada su gestion. El contenido es dtil para todo
tipo de lectores, pero sobre todo para aquellos que ven una oportunidad en sus empresas de reinventar modelos y romper paradigmas para ser mas
competitivos.

Luis Enrique Mejia
Director de Proyectos

COI‘DOI‘aGIOH Colombia Dlg“al *Digital America: A tale of haves and have-mores (2015), McKinsey & Co. McKinsey Global Institute.




Acerca de

certicamara.

Validez y seguridad juridica electrénica

En el afio 2001, la Cdmara de Comercio de Bogotd, en asocio con las Cdmaras de Comercio de Medellin, Cali,
Bucaramanga, Cucuta, Aburrd Sur y la Confederacion de Camaras de Comercio, Confecdmaras, crearon la
Sociedad Cameral de Certificacion Digital, CERTICAMARA S.A., entidad de certificacion digital abierta,
constituida con el propdsito de asegurar juridica y técnicamente las transacciones, comunicaciones,
aplicaciones y en general cualquier proceso de administracion de informacion digital, de conformidad con la Ley
527 de 1999 y los estandares técnicos internacionales.

Los servicios de Certificacion Digital de nuestra entidad estdn soportados gracias a la mundialmente y
reconocida tecnologia PKI, de origen europeo, para el envio, recepcion, archivo y procesamiento de la
informacion electronica.

A la fecha, en CERTICAMARA S.A. contamos con la acreditacién del Organismo Nacional de Acreditacion de
Colombia ONAC, para la prestacion de algunos de nuestros servicios. Asi mismo, estamos certificados en
seguridad de la informacion ISO 27001, hemos renovado periodicamente el sello WEB TRUST que nos califica
como una entidad de certificacion digital de clase mundial y tenemos el reconocimiento de nuestros productos
y servicios por Microsoft, la Fundacion Mozilla y Adobe PDF.

Hacemos la vida mas facil con tecnologias seguras y confiables.




Acerca de

Colombia
Digital

La Corporacion Colombia Digital es una organizacion sin dnimo lucro, dedicada a promover el
uso y apropiacion de tecnologias de la informacion y las comunicaciones en el pais. Apoyamos a
las organizaciones en la formulacion de politicas puablicas, procesos de apropiacion y apoyo a
toma de decisiones estratégicas relacionadas con tecnologias de informacion.

Promovemos el uso de la tecnologia como habilitador de  transparencia, eficiencia,
gobernabilidad y generacion de valor publico.

En alianza con Certicamara S.A., trabajamos por la difusion de conocimiento del ecosistema
tecnoldgico colombiano, generamos contenidos adaptados a diferentes publicos, de actualidad y
descriptivos de las tendencias tecnoldgicas mas influyentes, con el dnimo de generar reflexiones
y dar a conocer las iniciativas de apropiacion de tecnologia en diferentes sectores de la sociedad.




Biometria,

g confianza y seguridad
en procesos de identificacion

El Banco Popular busca posicionarse como una institucion sélida, segura y con alta credibilidad, a través
de productos y servicios de calidad. Para alcanzar lo anterior, como parte de su estrategia de
Transformacion Digital, hacen uso de la Biometria por Huella — Certihuella, en sus 248 oficinas

a nivel nacional.

El Banco Popular fue creado por iniciativa del gobierno nacional el 30 de junio de 1950 en Bogota y
rapidamente ampli6 su cubrimiento geografico y de servicios a otras regiones del pais. Hacia 1966, el
Grupo Luis Carlos Sarmiento Angulo LTDA se convirtié en su principal accionista, tras la venta de la
participacion publica, para posteriormente integrarlo al Grupo AVAL.

En 2012 y 2013, el Banco fue reconocido con el mejor indicador de rentabilidad del sistema, por la
entidad internacional World Financial Banking. Para 2014 se inici6 un gran proceso de transformacion
y cambio interno, con la implementacion de mas de 50 proyectos con miras a fortalecer su desempefio en

lo operativo, administrativo y comercial, enfocado en consolidarse como una entidad bancaria moderna y
gficiente.

/ Motivado por las exigencias de un mercado cada vez mds competido, el Banco Popular ha desarrollado varios
proyectos que, ademas de ubicarlo a la vanguardia en materia tecnoldgica, buscan mejorar la experiencia del
cliente y asegurar sus procesos. Es asi, que para 2017 se inici¢ la implementacion del proyecto de validacion de
identidad de sus clientes, a través de la biometria de huella certificada. El proyecto se enfocd en procesos operativos de
vinculacion de clientes, gestion para solicitar tarjetas y otros procedimientos de crédito como la Libranza, en sus oficinas

tradicionales y “Exprés” a nivel nacional.

El proyecto inici6 con un piloto en 10 oficinas “Exprés”, con monitoreo por dos meses y validacion constante de los procesos y oportunidades de mejora.




Para mediados de 2018, se implementd en 20
oficinas tradicionales realizando algunos ajustes
en |os procesos y seguidamente se masificd hasta
estar hoy en dia, en un total de 248 oficinas, en 30
departamentos del pais.

La Gerencia de Operaciones Banca Personas y
PYME liderd internamente la implementacion, con
un gran equipo de trabajo conformado por
colaboradores de las dreas de Biometria,
Tecnologia, Proyectos T, Procesos, Capacitacion,
Gestion del cambio, entre otros. A través de
Asobancaria, asociacion a la que pertenece el
Banco, se selecciond a Certicdmara S.A. como su
operador biométrico y aliado tecnoldgico, bajo el
convenio de Autenticacion Biométrica Certificada.

Con este proyecto el Banco pretendid lograr que
la identidad de un usuario financiero fuera
validada a través de su huella, tomando la
impresion dactilar y cotejandola contra los datos
de la Registradurfa Nacional del Estado Civil,
garantizando asf la autenticidad y seguridad para
realizar procesos financieros.

La implementacion del Sistema trajo beneficios
como la disminucién de tiempos de respuesta de
la validacion de identidad, pasando de 2 minutos
30 segundos a solo 30 segundos, convirtiéndolo
en un proceso sencillo,rpido y, sobre todo,
seguro de realizar. Para los equipos de la entidad
entoda la red de oficinas se minimizo el porcentaje
de devoluciones en la etapa de validacion

de identidad en los procedimientos que la
requieren, dado que el servicio permite cotejar
la huella de los 10 dedos.

De igual manera, se incrementd la confianza tanto
de asesores comerciales y de servicios, como de
los clientes, generando incluso una reduccién en
el presupuesto del Banco, cercana a los $369
millones en procesos de validacion de identidad
durante el afio 2018.

En definitiva, Banco Popular va por buen camino
en el proceso de transformacion digital, pues le
apuesta a implementar tecnologias seguras y
confiables que mejoran la experiencia de usuario
y abren las puertas para estructurar otros proyectos
que optimizardn la operacion, para seguir
cautivando a nuevos clientes.

Biometria, confianza y seguridad en procesos de identificacion.




i Que querian hacer?

Validar la identidad de los clientes a través de un mecanismo de seguridad
confiable para procesos operativos asociados a la vinculacion de clientes,

entrega de tarjetas Exprés y de Libranza.

i Que hicieron?

Implementaron un sistema de autenticacion e identificacion biométrica por
huella, que valida la identidad de los clientes contra la base de datos de Ia
Registraduria Nacional del Estado Civil.

i Que lograron?

El desarrollo de esta solucion logré disminuir los tiempos de respuesta de la
validacion de identidad, que permitid realizar el proceso en 30 segundos, o que
antes demoraba 2 minutos 30 segundos. También, se consiguié minimizar las

devoluciones por errores en la validacion de identidad de los clientes
ofreciendo mayor confianza y mejor experiencia para los asesores y clientes en
los procesos, ademas, redujo del presupuesto que el Banco invertia en validar
la identidad en $360 millones en el afio 2018.

Biometria, confianza y seguridad en procesos de identificacion.

ACERCA DE

Huella biométrica certificada - Certihuella: es un
servicio que identifica a una persona a través de la captura
y verificacion certificada de la huella dactilar, haciendo
uso de la base de datos de la Registraduria Nacional del
Estado Civil. Certicamara S.A. ofrece los medios técnicos
y de interoperabilidad, facilitando a la entidad la
implementacion y reduciendo los costos de infraestructura
requeridos para dicho proceso.




Bancompartir,

Biometria contra el fraude

La entidad bancaria implemento el sistema de validacion de identidad a través de biometria por huella
certificada, en sus 101 oficinas a nivel nacional; una apuesta por la seguridad digital para mitigar el fraude
por suplantacion de personas.

Hace mds de 30 afios nacié Bancompartir como iniciativa solidaria en beneficio de las familias que lo
perdieron todo en la tragedia de Armero, Tolima, tras la erupcion del volcan Nevado del Ruiz.
Inicialmente surgié como organizacion no gubernamental (ONG), posteriormente como grupo solidario,
méds tarde compafiia de financiamiento y, finalmente, en el 2015, se convirtid en entidad bancaria. Desde
entonces, se ha caracterizado por apoyar a los microempresarios del pais de estratos 1, 2 y 3,
particularmente a empresas de familia, campesinos, empleados, comerciantes y trabajadores
independientes, que buscan desarrollar soluciones financieras y no financieras ajustadas a sus
necesidades de progreso.

Gracias a su presencia en 643 municipios y en 27 departamentos, Bancompartir puede desplegar su
vocacion social y modelo de relacion basado en el cliente, conociendo sus necesidades para ofrecer mayor
rapidez, simplicidad, oportunidad, responsabilidad y seguridad en sus soluciones de ahorro, crédito, inversion,
seguros, alianzas y educacion financiera, entre otras.

En la blsqueda de una herramienta tecnoldgica para autenticacion digital que permitiera verificar la identidad de los clientes
y prevenir el fraude por suplantacion, Bancompartir realizd una alianza con Certicamara S.A., por intermedio de Asobancaria, que le
permitié implementar el servicio de huella biométrica certificada para autenticar e identificar a los usuarios financieros, contra la base de datos

de la Registraduria Nacional del Estado Civil.




La implementacién de esta solucion tomd ocho
meses y generé un gran impacto para las areas de
negocios, operaciones y seguridad bancaria del
banco, creando un ambiente de seguridad y
tranquilidad para el desarrollo de los procesos de
captacion y colocacion de productos de la
entidad. La apuesta més importante de esta
iniciativa fue reducir un 99% el fraude por
suplantacion identidad, para los mds de 450 mil
clientes que tienen actualmente.

La innovacion tecnoldgica no termina ahi,
Bancompartir tiene contemplado realizar el
despliegue de una estrategia digital que permita
poner a disposicion de los clientes soluciones
como billetera electrénica, pagina  web
transaccional y banca movil, entre otras. Estos
avances  tecnoldgicos  permitirdn  realizar
transacciones de todo tipo, con elementos de
autenticacion  biométrica para mejorar la
experiencia de usuario y su modelo relacional,
caracteristicas que representan fortaleza

y ventaja competitiva para la entidad.

BanCompartir

contigo

Bancompartir, hiometria contra el fraude.




i Queé guerian hacer?

Disponer de una herramienta tecnoldgica que les permitiera validar la identidad
de los clientes, para evitar delitos como la suplantacién de personas, en todas

|as oficinas que tiene la entidad en el pais.

i Que hicieron?

Adaquirieron el servicio de huella biométrica certificada, que permite validar la
identidad de una persona a través de su registro dactilar y compararlo contra la
base de datos de la Registraduria Nacional del Estado Civil.

i Que lograron?

Disminuir significativamente el riesgo de suplantacién de personas y generar

mayor confianza en los tramites financieros que ofrece el Banco.

AGERCA DE

Huella biométrica certificada - Certihuella: es el
servicio que identifica a una persona a través de la
captura y verificacion certificada de su huella dactilar
haciendo uso de la base de datos de la Registraduria
Nacional del Estado Civil. Certicdmara ofrece los
medios técnicos y de interoperabilidad,facilitando a la
entidad la implementacion y reduciendo los costos de
infraestructura requeridos para dicho proceso.




A la vanguardia en facturacion electronica.

——— e — Al'implementar el proceso de facturacion electronica, Certifactura, BCI Ingenieria S.A.S. redujo sus costos
- de impresion y almacenamiento y, al mismo tiempo, habilité una plataforma en linea a través de la cual
se pueden consultar en tiempo real todas las facturas emitidas.

BCI INGENIERIA S.A.S. inici6 operaciones el dia miércoles 01 de julio de 1987, como distribuidora de
equipos de pesaje y de alimentacion. En 1994, impulsada por el crecimiento sostenido que habia
experimentado, se convirtié en importador y representante de prestigiosas marcas europeas y asidticas.
Estas acciones permitieron la consolidacion de un modelo de negocio centrado en comercializar sus
productos a través de canales especializados.

Producto de estos 25 afios de evolucion, BCI INGENIERIA S.A.S. ha creado marcas propias que hoy en
dia son lideres y referencia en el mercado nacional, como lo son Trdmax (antes Lexus) y Kramer, a las

. / = : cuales se adicionan las representadas, Dibal de Espafia, A&D de Japdn, Marques de Portugal y Axis de
s R T Polonia. En 2009 recibi6 certificacion 1S0-9001:2008 de parte de SGS Colombia para los procesos de
: importacion, venta y servicio posventa de equipos de pesaje y de alimentacion, la cual fue actualizada en el
afio 2018 a la version 1S0-9001:2015.

En su continuo proceso de modernizacion y contando con el apoyo de Innpulsa, la Unidad de Gestién de
Crecimiento Empresarial del Gobierno Nacional, BCI INGENIERIA S.A.S inicia a mediados de 2015 la implementacion
de facturacidn electrdnica a través de la plataforma Certifactura de Certicdmara S.A., solucion que gestiona el proceso de
facturacion electrdnica con altos niveles de seguridad, gracias a mecanismos como la firma digital y el estampado cronoldgico o

sello de tiempo, que da la fecha y hora exacta de una transaccion o emisién de documento electronico.




Pese a que inicialmente el proceso enfrentd
algunas dificultades de asimilacion por parte de
los clientes y proveedores de BCI INGENIERIA
S.A.S., su persistencia, compromiso de equipo y
el apoyo decidido y efectivo de Certicdmara,
permitieron que finalmente y después de un afio
de trabajo continuo se llegara a feliz término. Fue
asi como en el afio 2018 expidieron y entregaron
oportunamente 5.800 facturas electronicas que
cumplen con las directrices y condiciones
establecidas por el Gobierno Nacional en el
Decreto 2242 de 2015.

INGENIERIA

a la vanguardia en facturacion electrdnica




AGERCA DE
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(.u“e llllel'lall haﬂﬂl' . Factura Electronica - Cerlifactura: es la plataforma
que administra la version electronica equivalente tanto
Querfan implementar el proceso de facturacion electronica, con altos funcional como juridica de las facturas fisicas. Las
estandares de seguridad y acorde a la normatividad legal vigente. facturas electronicas se pueden emitir, intercambiar,

almacenar y consultar en tiempo real por medios
glectronicos, reduciendo los costos de operacion,
logisticos y financieros que trae consigo de la factura

tradicional.
:Que hicieron? Firma Digital: es el mecanismo equivalente a la firma
manuscrita que garantiza la identidad y responsabilidad
Adgquirieron la plataforma de Certifactura, con mecanismos seguros y confiables del autor de un documento o transaccion electronica, asf
como lo son la firma Digital y el Estampado CronolGgico que brinda integridad como permite comprobar la integridad del mismo, es
a la informacién o documento electronico, a través de la fecha y hora exacta de decir que la informacién no ha sido alterada. Las firmas
la transaccion. digitales generadas mediante el uso de certificados

digitales emitidos por Certicdmara, cuentan con el mismo
valor probatorio y fuerza obligatoria de una firma
manuscrita, aportando un atributo de seguridad juridica

l"[!ué |ng|la|l|]||? adicional, como lo es la integridad de la informacién.

Estampado  Cronologico: es el mecanismo de
seguridad y validez juridica de la fecha y hora exacta en la
generacion, envio y recepcion de informacion electronica.
A través de un sello de tiempo certificado se garantiza
ademds la integridad de la informacion durante su ciclo
de vida.

Emitir, entregar y cobrar facturas electronicas de forma agil y segura con una
integracion a susistema contable y bajo la modalidad de web service que ofrece

Certifactura.

BClingenieria S.A., a la vanguardia en facturacion electrdnica




Desarrollo tecnologico para el
servicio al ciudadano.

Desde hace cerca de 13 afios, la Secretaria Distrital de Movilidad ha estado implementando servicios
digitales que generan seguridad y confianza en sus actuaciones con los ciudadanos capitalinos. La firma
digital y el estampado cronoldgico certifican los actos administrativos y resoluciones de la entidad.

i A ;. El Acuerdo 257 de 2006 determind la creacion de la Secretaria Distrital de Movilidad, un organismo de
SR PR~ |3 Alcaldia Mayor de Bogotd, con autonomia administrativa y financiera, que tiene por objeto orientar y

' ;i ~ =t liderar la formulacion de politicas del sistema de movilidad de la ciudad, dirigidas a la felicidad y la
calidad de vida de sus habitantes y visitantes.

A pesar de que la infragstructura de vias en la ciudad es limitada, la Entidad ha liderado proyectos de
seguridad vial, transporte masivo, ampliacion de ciclorutas, semaforizacion inteligente y diferentes
campafias para reducir la accidentalidad en Bogoté. Esto, con el objetivo de convertirla en un referente
mundial en movilidad sostenible y cultura ciudadana, generando credibilidad y confianza para Bogotd y su

region, mediante innovacion, creatividad, un equipo humano comprometido y competente y un sistema de
transporte multimodal que salvaguarda la vida en Ias vias.

Ademds, al promover un ecosistema propicio para la innovacion y adopcion de tecnologias de movilidad y tecnologias de
la informacion y las comunicaciones, la Secretaria ha implementado herramientas para apoyar el sistema contravencional,
denominado SICON, orientado al servicio al ciudadano frente a la imposicion de comparendos.




En su puesta en funcionamiento, se evidencio la
necesidad de que la autoridad de transito contara
con Firma Digital, para emitir las resoluciones
automaticas; otorgandoles atributos de seguridad
juridica y validez probatoria. De esta manera, a
partir de 2006, la Entidad adquirid el servicio de
Estampado Cronoldgico con Certicdmara S.A.,
para luego implementar los Certificados de Firma
Digital, con el fin de que los funcionarios estén
habilitados para firmar resoluciones y actos
administrativos a través de medios electrénicos.

Adicionalmente, la Secretaria Distrital  de
Movilidad incorpord en su plataforma de pagos en
Iinea, el Certificado Digital de Persona Juridica,
Qque autentica las transacciones que el ciudadano
realiza en el Registro Unico Nacional de Trénsito
(RUNT), validando la conexion entre la pasarela
de pagos vy el proveedor tecnolGgico autorizado
por las diferentes entidades financieras. Ademas,
la Entidad integro Certificados de Servidor Seguro
SSL para su portal web y otras aplicaciones
internas, que garantizan la autenticidad de la
pagina y el cifrado de la informacion.

El tiempo para implementar estos servicios y
herramientas fue dptimo. El apoyo de Certicdmara
S.A. ha sido fundamental gracias a su seriedad,
capacidad técnica y operativa, lo que ha permitido
una respuesta oportuna a los requerimientos de la
Entidad durante estos 13 afios de trabajo
conjunto. En esta relacion, uno de los aspectos

mas relevantes es la seguridad y confiabilidad de
la informacidn, la cual reposa en |a entidad desde
el afio 2006, lo que permite una respuesta
inmediata y segura a entes de control y procesos
administrativos.

Gracias al éxito en los proyectos mencionados, la
Secretaria Distrital de Movilidad esta trabajando
en la viabilidad de implementar servicios como la
Gestion  Documental, que permite archivar,
registrar, conservar, custodiar 'y anotar
documentos  electronicos  transferibles  de
mensajes de datos, en cualquier periodo del
tiempo; y el Correo Electrénico Certificado, que
proporciona un  servicio de notificacion
glectronica por e-mail, con la misma validez
juridica y probatoria de un envio certificado por
medios fisicos. Estos servicios le permitirdn
continuar demostrando el compromiso de la
Entidad con el desarrollo de la ciudad.

BOGOTA
MEJOR

DE BOGOTA D.C. PARA TODOS

desarrollo tecnolédgico al servicio del ciudadano.
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i Que querian hacer?

Querfan certificar y asegurar los actos administrativos y resoluciones de manera
electronica, con el uso de una herramienta que le otorgara validez juridica y probatoria,

con altos estandares de seguridad y confianza. Ademas, querfan contar con herramientas
digitales que garantizaran una experiencia de usuario confiable y segura en el uso de los
portales web.

i Que hicieron?

La Secretaria de Movilidad adquiri6 el servicio de Estampado Cronol6gico y
Certificados de Firma Digital, para garantizar la responsabilidad del autor de un
documento, ya que brindan el atributo de integridad a la informacion, a través de la fecha
y hora exacta de la operacion. También adquirieron el certificado de Persona Juridica,
que autentica la identidad de la entidad ante instituciones financieras otorgando la
confiabilidad de la transaccion electronica. Ademds, implementaron certificados de
Servidor Seguro SSL para su principal portal web, con el fin de que los usuarios tengan
una experiencia de navegacion confiable y segura.

;Que lograron?

Que los funcionarios de transito encargados de emitir las resoluciones y actos
administrativos, lo realicen de forma electronica y automatica con
caracteristicas deintegridad, seguridad y validez juridica. Ademas, que los
ciudadanos puedan realizar consultas y transacciones de pago a través de
portales web asegurados.

ACERCA DE

Estampado  Cronologico: es el mecanismo de
seguridad y validez juridica que certifica la fecha y hora
exacta en la generacion, envio y recepcion de informacion
electronica. A través de un sello de tiempo certificado se
garantiza, la integridad de la informacion durante su ciclo
de vida.

Firma Digital: es el mecanismo equivalente a la firma
manuscrita que garantiza la identidad y responsabilidad
del autor de un documento o transaccion electrénica, asi
como permite comprobar la integridad del mismo, es
decir que la informacion no ha sido alterada. Las firmas
digitales generadas mediante el uso de certificados
digitales emitidos por Certicdmara, cuentan con el mismo
valor probatorio y fuerza obligatoria de una firma
manuscrita, aportando un atributo de seguridad juridica
adicional, como lo es la integridad de la informacion.

Certificados de Sitio Seguro SSL: es el mecanismo
de seguridad que permite otorgar a los clientes y usuarios
la confianza necesaria, para la ejecucion de sus
transacciones por internet y asegurar los sitios web. Con
estos, se aseguran las actividades de comercio
electrnico, comunicaciones e interacciones para sitios
web, intranet y extranet, pues garantiza la autenticidad del
sitio, aplicativo o servicio web.




RUNT,

Tramites digitales para ciudadanos y empresas

La Concesion RUNT, empresa colombiana de tecnologia, encargada de disefiar, implementar, operar y
administrar el sistema del Registro Unico Nacional de Transito, RUNT, es hoy un referente en América
Latina por integrar en un mismo sistema a mds de 3.000 entidades, ofreciendo soluciones tecnoldgicas
confiables y seguras.

A\

Hace mas de 10 afios, el Gobierno Nacional, en cabeza del Ministerio de Transporte, identifico la
necesidad de contar con un sistema en linea que permitiera centralizar, registrar, actualizar y validar de
forma confiable la informaci6n de todos los actores del sector de transito y transporte del pais, facilitando
procesos y disminuyendo fraudes.

Bajo esta iniciativa nacid la Concesién RUNT, actual operador del Registro Unico Nacional de Trénsito

(RUNT), una empresa de cardcter privado, que ofrece soluciones tecnoldgicas vanguardistas de
integracion, validacion y consolidacion de informacion, que se destaca en el sector del transporte a nivel
nacional. La operacion del RUNT comprende més de 300 tipos de trdmites digitales, mediante tres procesos
bésicos: validar la informacion, autorizar la realizacion de un tramite y registrar las actualizaciones de la
informacion del tramite aprobado.

Los estandares de seguridad requeridos para el funcionamiento de los tramites digitales son muy exigentes, pues el
intercambio de informacion entre quienes intervienen en el proceso debe reducir al maximo cualquier tipo de alteracion en los

registros. Para los trdmites en linea, los funcionarios de otras entidades deben hacer uso de certificados de firma digital que los identifiquen
y validen la relacion laboral con la entidad a la que pertenecen, ademds de garantizar la integridad de la informacion registrada.




En ese contexto, la Concesion RUNT suscribié un convenio
con Certicamara S.A., empresa pionera en certificacion
digital y con reconocida experiencia en el mercado como
proveedor tecnoldgico, para salvaguardar la informacion de
mds de 14 millones de colombianos, mediante el cual
implementd los servicios de certificados de firma digital y de
estampado cronolégico, los cuales garantizan la integridad
de una transaccion y permiten probar la validez de un tramite
en términos de tiempo e identidad.

La implementacion del proyecto con Certicdmara tomd seis
meses y permitio la optimizacion del proceso de transmision
de la informacion electronica registrada en el RUNT, entre los
actores que intervienen en el sistema, aportandole atributos
de seguridad juridica y técnica. La integridad de la
informacion se blinda con la estampa cronolégica que
registra la fecha y hora exacta en las transacciones. En
general, se mejor6 considerablemente la trazabilidad de los
trdmites generados, dando como resultado una excelente
respuesta a entidades y organismos de control, internos y
externos.

Para la Concesion RUNT, el trabajo conjunto con
Certicamara S.A., con profesionales expertos, cumple con
altos estandares de seguridad y calidad. En el corto y
mediano plazo, la Concesion desea continuar impulsando su
transformacion digital y la del sector transporte, con la
implementacion de facturacion electronica y la tecnologia
biométrica para autenticacion de identidad. Todo esto,
centrado en el beneficio de los ciudadanos colombianos.

RUNT, Tramites digitales para ciudadanos y empresas

RUNT

REGISTRO UNICO NACIONAL DE TRANSITO




i Que querian hacer?

Validar en linea las transacciones que llevan a cabo, a través de mecanismos
digitales, que permitieran confirmar la relacion laboral entre un funcionario y la

entidad a la que pertenece, dado que el RUNT opera con un esquema de
colaboracion que depende de la informacion provista, en linea y en tiempo real,
por maltiples entidades.

i Que hicieron?

Adquirieron Certificados de Firma Digital de pertenencia a empresa y Estampado
Cronoldgico que brinda el atributo de integridad a la informacion, a través de
la fecha y hora exacta de la transaccion.

i Que lograron?

Optimizar la transmisién de la informacion electrénica registrada ante el RUNT;
proteger la integridad de la informacion de las transacciones; y mejorar la

trazabilidad de los tramites en linea generados. A partir de estas acciones, Se
logré una mejor respuesta a las mds de 3000 entidades con las que se
interconecta y organismos de control.

RUNT, Tramites digitales para ciudadanos y empresas

ACERCA DE

Estampado cronoldgico: es el mecanismo de
seguridad y validez juridica de la fecha y hora exacta en la
generacion, envio y recepcion de informacion electrénica.
A través de un sello de tiempo certificado se garantiza
ademas la integridad de la informacion durante su ciclo
de vida.

Firma Digital: es el mecanismo equivalente a la firma
manuscrita que garantiza la identidad y responsabilidad
del autor de un documento o transaccion electronica, asf
como permite comprobar la integridad del mismo, es
decir que la informacion no ha sido alterada. Las firmas
digitales generadas mediante el uso de certificados
digitales, cuentan con el mismo valor probatorio y fuerza
obligatoria de una firma manuscrita, aportando un
atributo de seguridad juridica adicional, como lo es la
integridad de la informacion.




Movistar,

Experiencia de cliente excepcional gracias
a las herramientas tecnologicas.

Con el compromiso de mantenerse siempre a la vanguardia en el uso de las nuevas tecnologias, para
brindar seguridad, confianza y mitigar los riesgos de suplantacion de identidad, Colombia
|\ Telecomunicaciones S.A. ESP implementd en el 2018 la tecnologia biométrica por huella en los
procesos que sus clientes realizan en los Centros de Experiencia.

| p—

Colombia Telecomunicaciones S.A. ESP, filial de Telefénica S.A. para el pais, conocida

comercialmente como Movistar, es una compafiia de telefonia y conectividad mavil, servicios de banda

u ancha, fibra Optica al hogar, television satelital, telefonia fija y soluciones digitales para pequefias,

\ medianas y grandes empresas. A la fecha, con mas de 18,5 millones de clientes en todo el pais, es la

segunda operadora de telefonia movil de mayor importancia en el pais, esta presente en 282 municipios

/ con banda ancha fija, en 957 con telefonia movil, en 341 con tecnologia 4G LTE y en 767 ofreciendo
telefonia fija.

En el marco de su estrategia de negocio, la empresa considero prioritario otorgar los maximos niveles de
seguridad, confianza y tranquilidad a las transacciones que realizan sus clientes en los Centros de
Experiencia. Por esta razon, opté por implementar la validacion biométrica a través de huella como
mecanismo idéneo para la identificacion de sus clientes, mitigando asi riesgos como la suplantacion de
identidad, que han venido en aumento desde 2017.

Gracias a su idoneidad técnica y experiencia en la prestacion del servicio, y a estar autorizado por la Registraduria Nacional
del Estado Civil, la empresa seleccion6 a Certicdmara S.A como el operador tecnolégico de la solucién. El proyecto se estructuré
para ser implementado en 10 meses, en 90 centros de experiencia y 1.105 puestos de trabajo a nivel nacional.




Asi, los clientes de Movistar que realizan
transacciones de compra 0 posventa de productos,
son usuarios del sistema biométrico. Para garantizar
la seguridad e integridad en los documentos
asociados al proceso de venta con el uso de la
biometria, también se incorporé la estampa
cronolégica, un mecanismo de seguridad que evita la
alteracion de los mismos y permite identificar la fecha

y hora exacta de la transaccionrealizada por el cliente.

Como resultado de la implementacion de la
tecnologia biométrica certificada por huella, entre
2017 y 2018, Movistar logrd disminuir un 69% los
indices de suplantacion de identidad en las
transacciones que realizan sus clientes en |os centros
de experiencia. Ademds, se realizaron cerca de 1.3
millones de consultas que permitieron generar
contratos digitales, mediante una firma electronica en
reemplazo de la manuscrita, lo cual gener6 ahorros
significativos en la disminucion del uso de papel y,
gn consecuencia, un apoyo a la proteccion ambiental
y al desarrollo sostenible, compromisos de la
Empresa.

En el corto plazo, Movistar estd enfocada en la
implementacion de la Biometria Movil Certificada,
mediante el uso de dispositivos maviles, habilitada
en puntos no directos de la Empresa en diferentes
lugares del pais, como los agentes comerciales y de
retail.

Movistar, experiencia de cliente excepcional.

movistar
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i Que querian hacer?

Implementar un mecanismo tecnoldgico robusto que permitiera minimizar el
riesgo de suplantacion de identidad durante las transacciones de venta y

posventa, realizada en los Centros de Experiencia. Asi mismo, evitar la
alteracion de documentos entregados por los usuarios y clientes.

ACERCA DE

(,Que hlclel'ﬂn? Huella biométrica certificada - Certihuella: es un
servicio que permite identificar a una persona a través de

Implementaron el servicio de Huella Biométrica Certificada, Certihuella, en los la captura y verificacion certificada de su huella dactilar.
procesos que los clientes realizan en los Centros de Experiencia de Movistar en Certicdmara es el operador tecnolGgico que ofrece los
todo el pais. Lo anterior con el objetivo de validar la identidad del comprador. medios técnicos y de interoperabilidad, facilitando a la

entidad la implementacion y reduciendo los costos de
infragstructura requeridos para dicho proceso con el uso
de las bases de datos de la Registraduria Nacional del

Disminuir significativamente el riesgo de suplantacion de identidad al momento
de realizar tramites en los Centros de Experiencia, ademas de lograr un ahorro
importante en la disminucion del uso de papel, para proteger el ambiente y el
desarrollo sostenible.

Movistar, experiencia de cliente excepcional.




Subasta electronica,

Contratacion transparente e imparcial.

Gracias a la implementacion de la subasta electronica, la Empresa de Acueducto y Alcantarillado de Bogota
ha contratado bienes y servicios garantizando transparencia e imparcialidad en las negociaciones, y
obteniendo ahorros significativos en costos y en tiempo en su proceso de contratacion y adquisiciones.

La Empresa de Acueducto y Alcantarillado de Bogota, EAAB, es la entidad piblica prestadora de los
servicios de acueducto y alcantarillado sanitario y pluvial en la capital del pais. Nacid hace 130 afios ante
la necesidad de contar con un servicio de agua potable y reducir la tasa de enfermedades que sufrian los
habitantes por falta de alcantarillado. Para el afio 1950, cambid su nombre al actual e inicid el desarrollo
de grandes proyectos hidricos en favor del bienestar de la comunidad.

En la basqueda de la satisfaccion de las necesidades y expectativas de los usuarios, la EAAB puede
abastecer, con una de las mejores aguas del continente, a mas de 2 millones de suscriptores en Bogotd y
prestar el servicio a 11 municipios vecinos de la capital. Gracias a los proyectos tecnoldgicos y cientificos
que llevan a cabo en este contexto, se ha posicionado como referente técnica en Latinoamérica. Para
garantizar la transparencia en la contratacion y adquisicion de insumos y servicios, la EAAB contempld hacer
uso de una plataforma de Subasta Electrénica. Luego de un riguroso analisis de mercado, donde la experiencia
de los posibles proveedores fue un factor determinante, optd por el acompafiamiento de Certicdmara S.A.

La implementacion del servicio Subasta Electrénica fue un proceso muy agil y efectivo, que tardé aproximadamente tres

meses. Desde su puesta marcha, logrd el reconocimiento de los proveedores y 6rganos de control, como un desarrollo que ofrece

total transparencia y que garantiza la libre competencia, gracias a la incorporacion de la firma digital y la estampa cronoldgica o sello de tiempo;
mecanismos tecnoldgicos que brindan los més altos estandares de seguridad.




Cabe destacar que la Direccion de Contratacion y
Compras de la EAAB es el drea que mas beneficios ha
recibido con la implementacion del servicio, dado que
optimizé los procesos de contratacion, con altos
indices de eficiencia. Ademas, gracias al uso de la
Subasta Electrdnica, ha sido posible reducir tiempos y
costos de administracion del proceso de seleccion
contractual de losproveedores y obtener los precios
mds competitivos del mercado.

El trabajo con Certicdmara S.A. ha favorecido “una
interaccion permanente y positiva que permite atender
nuestros requerimientos de manera inmediata”,
afirman funcionarios de la Entidad. Finalmente, como
un aspecto a resaltar, la EAAB fue la empresa pionera
en el pais en realizar compras publicas, a través de
medios tecnoldgicos con valor juridico y probatorio.
Estas y otras iniciativas modernizacion e innovacion
la siguen manteniendo como lider regional y del
sector.
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Subasta electronica, contratacion transparente e imparcial.




;Qué guerian hacer?

Contar con una plataforma que les permitiera adquirir bienes y/o servicios en
linea, como apoyo al abastecimiento requerido por la Entidad y que garantizara

|a transparencia e imparcialidad con los oferentes.

i Que hicieron?

La Empresa de Acueducto y Alcantarillado de Bogota realizo la implementacion
de la plataforma de Subasta Electronica, la cual les permite adquirir bienes y/o
servicios en linea, de forma agil y segura, a precios competitivos y con total
transparencia.

i Que lograron?

Esta implementacion logré disminuir los tiempos de contratacion con
proveedores, agilizar el proceso con altos indices de seguridad y obtener los

mejores precios del mercado. De igual forma, a seleccion de los proveedores
se realizé de una manera transparente e imparcial.

Subasta electronica, contratacion transparente e imparcial.

ACERCA DE

Subasta Electronica: es la plataforma que permite a
entidades publicas y privadas la compra o venta de bienes
0 servicios en linea, a través de un proceso de puja
dindmica de precios entre proponentes previamente
seleccionados, reduciendo tiempos y costos de la
administracion del proceso de seleccion contractual y
obteniendo los precios mas competitivos del mercado.
Ademds, aporta un s¢lido valor juridico y probatorio al
tramite de contratacion en entornos electrénicos mediante
el uso de firma digital y estampado cronolégico.




SEGURIDAD EN LOS PORTALES WEB,
EL RETO DE LA UNIVERSIDAD DE LA SALLE.

En la busqueda constante de la excelencia apoyada en la implementacion de procesos tecnologicos
innovadores, a lo largo de su historia, la Universidad de La Salle ha demostrado su compromiso con la
educacion y la responsabilidad social. Desde hace 10 afios, apoyandose en aliados como Certicamara,
hace uso de herramientas tecnologicas dotadas de seguridad juridica y técnica en sus entornos

electronicos.

La Universidad de La Salle es una institucion de educacion superior, fundada en Bogotd por los
Hermanos de las Escuelas Cristianas en 1964. Su proyecto formativo se fundamenta en la investigacion
con pertinencia y su proyeccion social busca promover la dignidad y el desarrollo integral de la
persona. Durante sus 55 afios de historia, 1a Universidad se ha caracterizado por mantener sus
programas académicos a la vanguardia, tanto en pertinencia frente a las necesidades de la sociedad
colombiana, como en excelencia educativa; condiciones que le han hecho merecedora de la Acreditacion
y Reacreditacion de Alta Calidad por parte del Ministerio de Educacion Nacional, distinciones,
reconocimientos y premios nacionales e internacionales por sus practicas y proyectos.

El “Proyecto Utopia”, abanderado del compromiso de la Universidad con el desarrollo humano integral y
sustentable, cred el primer campus universitario rural del pafs. Ubicado en El Yopal, Casanare, ha permitido que
jovenes de sectores rurales, de escasos recursos econdémicos y victimas de la violencia, se conviertan en lideres para
la transformacion social, politica y productiva, a partir de la reconversion agricola sustentable, la investigacion
participativa y la transferencia de nuevas tecnologias.

Certicamara S.A. ha sido el aliado tecnol6gico para implementar los cambios internos requeridos por la Universidad de La Salle hacia la Transformacion
Digital, brindando servicios con altos niveles de confiabilidad y seguridad, a través de certificados de servidor seguro SSL, para proteger sus portales web
y asi ofrecer una navegacion segura a sus usuarios.




La evolucion de ese proceso ha conducido a la implementacion de
otra herramienta denominada MPKI (Managed Public Key
Infrastructure), que permite autogestionar la emision de los SSL, que
en conjunto con los certificados denominados “barra verde”,
permiten obtener tiempos 6ptimos de emision de certificados.

Adicionalmente, CerticAmara también ha sido aliado para la
implementacion de mecanismos de firma digital que permiten validar
inequivocamente la identidad de los funcionarios de una institucion,
asi como la informacion que ellos reportan ante las diferentes
plataformas tecnolégicas del Estado.

Las dreas de Compras, Financieray Tecnologia, que hacen uso de los
SSL y de las Firmas Digitales, han realizado una gestion &gil y
confiable en los diferentes usos que le dan a esos mecanismos
tecnoldgicos.

El ingreso de proveedores, estudiantes, personal administrativo y
directivo a los portales o pdginas web de la Universidad, cuenta con
altos niveles de seguridad en la realizacion de tramites.

La Universidad de La Salle reconoce que la alianza con Certicdmara
S.A. le ha permitido contar con un proveedor que les ofrece una
excelente atencion al cliente y un soporte técnico constante. Esto,
sumado al respaldo que brinda Digicert, partner internacional de
Certicamara, para la emision de los certificados de Servidor Seguro
SSL.

UNIVERSIDAD DE

LASALLE

de la Universidad de la Salle




i Que querian hacer?

Gestionar de una forma segura, automatizada y agil sus Certificados Digitales
de Servidor Seguro, para proteger sus sitios web y por ende la informacion que

alli transita. Ademas, hacer uso de las Firmas Digitales para validar la identidad
de sus funcionarios, para diferentes tramites.

i Que hicieron?

Para poder gestionar la cantidad de Certificados Digitales de Servidor Seguro
SSL requeridos, implementaron la herramienta MPKI (Managed Public Key
Infrastructure), una plataforma que permite auto emitir mds de dos certificados
de “barra verde”, de forma autdnoma y agil, por los funcionarios autorizados de
la entidad. Adicionalmente, implementaron el uso de la Firma Digital para los
funcionarios que presentan informes y reportes ante autoridades estatales
como el Ministerio de Educacion.

i Que lograron?

Agilizar el proceso de compra que debe realizar la entidad respecto a
Certificados de Servidor Seguro, redunciéndolo a una adquisicion al afio, lo
cual permite disminuir los tiempos de los procesos administrativos en las areas

encargadas. Gracias a esto, estudiantes, profesores y proveedores se han visto
beneficiados con el uso de plataformas seguras. Ademds, con el uso de Firmas
Digitales, funcionarios de la Universidad validan su identidad para los tramites
que deben realizar.

Elreto de los portales de la seguridad web, de la Universidad de la Salle
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Certificados de Sitio Seyuro SSL: es el mecanismo de
seguridad que permite otorgar a los clientes y usuarios la
confianza necesaria, para la ejecucion de sus
transacciones por internet y asegurar los sitios web. Con
estos, se aseguran las actividades de comercio
electrénico, comunicaciones e interacciones para sitios
web, intranet y extranet, ya que garantiza la autenticidad
del sitio, aplicativo o servicio web. Para mejorar la
gestion administrativa de una entidad que requiera mas
de dos certificados de Sitio Seguro SSL, se recomienda
usar la plataforma MPKI, que es una herramienta que
ofrece la posibilidad para su administracion general, ya
sean para uso interno o externo. Los certificados pueden
ser emitidos por varios administradores para cubrir todas
las dreas de la empresa en donde quiera que Se
encuentren.

Firma Digital: es el mecanismo equivalente a la firma
manuscrita que garantiza la identidad y responsabilidad
del autor de un documento o transaccion electronica, asf
como permite comprobar la integridad del mismo, es
decir que la informacion no ha sido alterada. Las firmas
digitales generadas mediante el uso de certificados
digitales, cuentan con el mismo valor probatorio y fuerza
obligatoria de una firma manuscrita, aportando un
atributo de seguridad juridica adicional, como lo es la
integridad de la informacion.




Empresas que le apuestan al

aseguramiento de sitios web

© Algunas organizaciones que han implementado certificados de servidor seguro emitidos por Certicdmara S.A., opinan:

“Estamos muy satisfechos con el servicio”. A?US

“Excelente experiencia en estos 12 afios”

“Tienen un buen servicio,

no le cambiaria nada”. en un sitio web”.

“Certicamara es sinénimo de seguridad <&°WL%'EL ot

“El soporte técnico es una de
sus mejores fortalezas”.

Ministerio
del Interior

certificacion muy eficiente”.

NI NI
N )

“Certicamara es una autoridad de <\

“El servicio prestado es eficiente y
la calidad del certificado, excelente”.

“Gran servicio con Certicamara,
felicitaciones al grupo”.

]
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Empresas que le apuestan al

aseguramiento de sitios web

© Algunas organizaciones que han implementado certificados de servidor seguro emitidos por Certicdmara S.A., opinan:

B “El servicio y soporte técnico que presta “Consideramos que ha sido la mejor eleccion,
L el equipo SSL de Certicamara es excelente”. el tener certificado con Certicamara”.

“Certicdmara es un aliado estratégico que “ . .,
D sienesta . . . Hemos tenido buena relacion con
W FAMILIAR hace sentir sggurldad y conf|ar’1’za. Certicamara, muy buen soporte del equipo”.
Alegra la alianza con el ICBF”.

“Es una buena opcion para muchas
empresas y sobre todo para las Pymes 88 HiMed’
que alin estdn creciendo’”. e

“El soporte técnico es de lo mejor,
los tiempos de entrega y calidad
MAREIGUA de los productos, muy buenos”.




Empresas que le apuestan al

aseguramiento de sitios web

© Algunas organizaciones que han implementado certificados de servidor seguro emitidos por Certicimara S.A., opinan:

(L] “La opcin mas acertada para adquirir F| servicio ha sido del do de | .
certificados digitales y de seguridad SEIVICIO Nd 10 def agrado de a compania. o Xe
@ ha sido con Certicdmara. La. responsabllllldad Y apoyo hacia e C|.Ie|’lt8", CLINICA EL NOGAL
NUNCa nos cambiaremos”. convierte a Certicdmara en el proveedor ideal”.

“Resaltamos la disposicion, conocimiento
y atencion al cliente del grupo de personas *
que soportan todo lo relacionado con los sodexo
certificados digitales. Son muy buenos

y siempre estdn dispuestos a ayudar”.

“Frente a 1a gestion con el proveedor,
Certicdmara ofrece cercanfa y entendimiento

coTUTEAZn del entorno local, lo que la posiciona de
forma ventajosa frente a la competencia”.
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