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Proceso de firmado en certifirma y confirmacion de la firma

OBIJETIVO:

Guiar al usuario en el proceso de firmado usando el aplicativo disefiado por Certicdmara S.A, llamado Certifirma y la

verificacion de la firma.

DEFINICIONES:

Certifirma

Firma Digital

Licencia Freeware

®  Cédigo: MST-1-003

* Aplicativo desarrollado por Certicdmara S.A, en el cual el usuario interactla para
realizar los procesos de firma de documentos en diferentes formatos ej. (Doc, jpeg,
PDF). Este aplicativo tiene un tipo de licencia freeware.

* Mecanismo equivalente a la firma manuscrita que garantiza la identidad vy
responsabilidad del autor de un documento o transaccion electrdnica, asi como
permite comprobar la integridad del mismo, es decir que la informacién no ha sido
alterada.

* se usa comunmente para programas que permiten la redistribucién pero no la
modificacidon y su codigo fuente no estd disponible.
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Guia operativa (win 10)

PROCESO DE FIRMADO DE ARCHIVOS DE FIRMA DIGITAL

* Inicio: E

* Buscary seleccionar Certitool :

Agregadas recientemente

CertiFirma

mm— Previo a realizar este proceso, debe instalar la
S i aplicacion Certitool. Para mayor informacion consulte
Navegader Opera el instructivo publicado en la pagina web Instalacion

Landiliag] Bl ealatc Certitool desde la web.

™ Boplorador de archivos

W5 Word 2016

L Nota: puede proceder a firmar digitalmente
crobat Reader DC

! cualquier tipo de archivo aproximado a 3 GB de

B 360 Security Center v tamano.

A

B Accesibilidad de Windows

BB Accesorios de Windows

AE Access 2016

J- Acrobat Reader DC
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PROCESO DE FIRMADO DE ARCHIVOS DE FIRMA DIGITAL

1. Seleccionar la opcién Firmar documento: 2. Seleccionar el botén Examinar

+* .z CertFirma 7.0 - Firmado y verificacion digtal de archivos .. == +# . Certifirma 7.0.2 - Firmado y verificacion digital e archivos :..- .. Firmado digital de archivos ] [E=E%
\;) @ - Ll @ - I
Opciones Opciones

Firmar Documento | Verificar Firma  Manuales  Almacen Firmar Documento  Verificar Firma  Manuales
s

|
| | -
Dl B 7 B | =2 1E

En esta interfaz usted debe seleccionar el conjunto de archivos
que desea firmar digitalmente.

FirmMar JOCUMECNLD e s sanir masoccnsnscnes

Limpiar |

cerlifirma
7.0

Nombre de los archivos a firmar

Id  Ruta de archivoa firmar racion
Ruta archivos firmados:
. Id  Ruta de archivo firmado Resultado I
(3 |
. . Certificado Digital
- @ Token criptografico - Tarjeta virtual |
Firmar
E = F © Almacenado en archivo PKCS#12
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Guia operativa (win 10)

PROCESO DE FIRMADO DE ARCHIVOS DE FIRMA DIGITAL

3. Seleccionar el archivo a firmar. 4. Seleccionar Token criptografico y firmar
— # .t CertiFirma Pro 7.0.2 ::... - [...: Firmado digital de archivos ::...] - X
’ . -
) Abrir ﬂ :) @ -
- I\ Opciones
Buscaren < Documentos vi @%@ = 8 o= =
| | c WE @ T
R Nombre Fecha de modifica... Tipe # Firmar Documento  Firmar Estamoar  Firmar POF  Verificar Firma  Verificar Estampa  Manuales  Almacen
= B cuentas de correo de serclien 18/01/2016 1:51 p... Hojad -
Sitios recientes i £ aluacion Primaria de Soporte 29/12/201511:39a.. Docun - i e Bl dont e el o
8 Evluacion Soporte N2 291272015 1139... Docun firtNar JOCUMENIED e s irsansersorsoscsenmsove
. "2’ Formato de permiseos 07012016 15/01/2016 4:51 p... Adobe B Examinar. e
Escritorio ") Formato de permisos diciembre 29/12/20154:51 p... Adobe T ':mb;:‘::::t;::w )
@ formato para respuesta de prueba soporte 29/12/201512:28 ... Hojad 1 CiUsersllizeth mahecha\Desktoplimagen (14).jpg Firmar
ol L Nlsmadas 04012016 _04/01/2016 619 p.... Docun
Bibliotecas llamadas 08012016 08/01/2016 5:23 p.... Docun
A llsmadas 12012016 12/01/2016 600 p... Docun Token
1}
o llamadas 15012016 15/01/2016 5:21 p.... Docun H 27
- Sebibodide iy Criptografico i
Este equipo __| llamadas 19012016 19/01/2016 5:43 p.... Docun , T e s
c‘\ < >
Nombre lamadas 04012016 v
Red Céiificado Digital
Tipo v Cancelar Token criptografico - Tareta vinual | [ o
: | Aber como archivo de solo lectura Almacenado en archivo PKCS#12
H N
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Guia operativa (win 10)

PROCESO DE FIRMADO DE ARCHIVOS DE FIRMA DIGITAL

5. Elegir el certificado digital que corresponde al firmante.

Seguridad de Windows X

Seleccione un Certificado

Seleccione un certificado de la lista
CERTIFICADO DE PRUEBAS
Emisor: AC SUB CERTICAMARA
Valido desde: 10/04/2021 hasta 10/04/2022

Haga clic aqui para ver las propiedades del

Aceptar certificado
. Aceptar Cancelar
"= N
| | | |
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Guia operativa (win 10)

PROCESO DE FIRMADO DE ARCHIVOS DE FIRMA DIGITAL

6. Ingresar contrasefia del certificado digital.

g '§ Inicio de sesion del dispositivo X

@afeNet SafeNet Authentication Client

Ingresar
Ingresar la Contrasefia del dispostivo. contrasena
" Nombre del dispositivo: aticamara
| Contrasefia del dispositivo: I|
Idioma actual: ES

Esta es una copia sin licencia. solo para fines de evaluacion.

13 T
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Guia operativa (win 10)

PROCESO DE FIRMADO DE ARCHIVOS DE FIRMA DIGITAL
en

7. El sistema mostrard una ventana donde confirma el firmado de los archivos de manera exitosa, hacer clic
“Aceptar”.

-
o e

Firmar Documento  Firmar Estampar  Firmar PDF  Verificar Firma  Verificar Estampa  Manuales  Almacen

En esta interfaz usted debe seleccionar el conjunto de archivos

~ que desea firmar digitalmente.
rrmar doc Umen to Haga click sobre el botén "Examinar” para seleccionar los archivos

Examinar.. Limpiar
Nombre de los archivos a firmar
Id  Ruta de archivoa firmar Operacién Exitosa X ion
1 CiUserslizeth mahechalDeski
0 Todos los archivos fueron firmados exitosamente.

En la lista de resultados, haga doble click en el archivo que desea

verificar.
< >
Ruta archivos firmados:
Id  Ruta de archivo firmado do Ace pta r
1 CiUsersllizethmahecha\Desktoplimagen (14).jpg.p7z

Certificado Digital

Almacenado en archivo PKCS#12
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Verificacioén de la firma digital

1. Seleccionar la opcion
“Examinar”.

“Verificar Firma”

# .: CertiFirma 7.0.2 - Firmado y verificacién digital de archivos ... - [Verificacién de Firmas Digitales]
=
Opciones

Verificar Firma

eor ]
|A]

Firmar Documentd lanuales  Almacen

y luego

ar firma

bre el botén "Examinar” pora escoger el archivo que desea verificar.

Mediante esta interfoz usted puede verificar las firmas digitoles
contenidas en un archivo. Adicionalmente usted puede ver la fecha y
hora de la firma y el certificado digital asociado.

Firmas asociadas al archivo.

| I l\/enﬁmrhvmm
1 §

Titular de la firma Resultado de la validacién

Operaciones sobre el archivo

Detalles de la Firma Digital:
1. Ver informacién del cerificado

Campo Valor

Abrir certificado

2. Ver el contenido orginal del archivo.
Ver Contenido.

3. Firmar nuevamente el archivo verificado.

Firmar...

Cerrar

Cdodigo: MST-1-003 Fecha: 21/11/2023
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2. Seleccionar el documento previamente firmado y hacer clic
en “Abrir”, podra visualizar la informacion de la persona que
firmé el documento. Dar clic en “Cerrar”.

’

T T Y P ¥ J——r
,, @
)
= E‘f.
%

verificar firma

Por bor o chiek sobem of bostn Bummenor” pore ascge o orhes ove desss se oo

C v \rchond s Documann \Denloods MIERA o o7x

Seleccionar
documento
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Verificacioén de la firma digital

3. Hacer clic en “Abrir Certificado” para verificar las caracteristicas del certificado.

'fw..y \
b I
] Garen Detales Rata de owicaode
vic] fed ‘

[ =

-

R Informaciie del certificada
ez ered prede verfior los bewas dgrcie

-
Este cortd destmady o b Pove. | Adcionsimene vind punde ver fo lache y
o Pt uidestddad e un 0gS remot Joro de ba Rema v of conticods B9l macod
*Profege e mersapes de comeo electdrcs
*116.141207.50.1.1
For hviv hoge ik sobve of bosid S11614 L2007

C v \richand wals'\Docdmenny Examiner Verlcor Fesen

Prmor i odan o orchvo * Para ver detales, coneute s deciar sccn de 9 ovided de or

Tader de la berva

MARA ALEJANDRY AL

Cmitide para Hotre del riar de 3 frra

Abrir certificado
Emitido por: AC 5B CERTICAMARA

Operoccnm 1obve o archio Wik esde SVNLT hasta WSV

——

"

DRCHRTICAMARA $ A, OU-NIT AI00KLEY

—~ B ansveSrvie sut
ehands ans 1A ALYy o0 e :
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Recomendaciones para el uso de la firma

O  Elcertificado digital es personal e intransferible. .
O  No permita que otras personas tengan acceso al dispositivo token. “O“x?/\-
of
O  Memorizar la clave y destruir el sobreflex. 1“\?
O  No permita que otras personas conozcan la clave.
O  Conservar el mismo dispositivo token o almacenarlo de forma segura. mo olvide su clave. La clave de proteccién dth
. . . o . L certificado digital almacenado en el token
O  Utilice el dispositivo token unicamente para firmar digitalmente Gnicamente puede ser cambiada por el
mensaje de datos, no lo emplee para almacenar datos o para suscriptor del certificado, Certicamara S.A no
dispositivos almacena ni asigna la clave, por tanto su
' olvido implica la revocacion del certificado
O  Si extravia o pierde el control de su dispositivo token o su clave; digital asociado y la emisién de un nuevo
L . , . ., certificado digital a cargo del solicitante.
solicite inmediatamente a la linea de Certicdmara la revocacién del K g g /
certificado.
" nNo digite su clave, mas de tres veces de manera errada, esto
H B
. bloqueara el token.
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Nuestros canales de atencion:

1 . Call Center: (601) 7442727 Opcién 3 -1
2 . WhatsApp Business: https://wa.me/573168731648
3 . Correo Electrénico: mesadeayuda@certicamara.com

4 . ServiceNow: https://certicamara.service-now.com/csm

Horario de atencion:

Lunes a viernes desde las 07:00 hrs a 19:00 hrs
Sabados desde las 08:00 hrs a 13:00 hrs
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CONTROL DE CAMBIOS

Fecha Razon de actualizacion

21/11/2023 Actualizacion de los canales de atencion.

ED
Viviana Leandro B 1 ',

Aprobado por:

Revisado por:
Subgerente de Operaciones y Tecnologia

Director de Planeacién y Gestion
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Documento No.
7f9e60ba-ed8f-44eb-8laf-70d96ca07658

Este documento es la representacion de un
documento original en formato electrénico.

Creado el: Para validar el estado actual del documento

' ingrese a: consulta.autenticsign.comy/o
21/11/2023 03:09 p. m. & escanee el c6digo QR. v

Este documento esta firmado electrénicamente, de conformidad con los esténdares internacionales de firma en tanto es un
documento autentico, integro y disponible para consulta en linea.

@ Nombre(s)ANGELA VIVIANA @ Nombre(s)pablo
Q Apellido(s)LEANDRO HERNANDEZ Q Apellido(s)botero londofo
(Y cc.52066714 Y cc.75004331

Firmé el: 21/11/2023 03:09 p. m. Firmé el: 21/11/2023 03:09 p. m.
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