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Introduccion

~r_y

La Sociedad Cameral de Certificacion Digital CerticdAmara S.A. (la “Compaiiia”) estd comprometida con el
cumplimiento integral de la normatividad nacional e internacional vigente en materia de corrupcién (“C”)
y soborno transnacional (“ST”).

Por esta razén, ha adelantado un proceso para identificar los Riesgos a los que puede verse expuesta por
la comisidn de Actos de Corrupcion o Soborno Transnacional (segln se define este término en el numeral
1.1.3 de este manual) teniendo en cuenta factores externos, tales como:

- Su contexto regulatorio
- Las dreas geograficas

- Bienesy servicios

- Las partes interesadas

Ademas, factores internos tales como:

- Eltipo de negocios, operacion, productos y servicios ofrecidos;

- Principales bienes y servicios que requiere para el desarrollo de la actividad.
- Contrapartes;

- Estructura organizacional y érganos relevantes.

Como consecuencia de dicha evaluacién de Riesgos, la Compafiia ha implementado un Programa de
Transparencia y Etica Empresarial (“PTEE”), cuyas politicas se encuentran contenidas en este Manual y los
demas documentos que se sefialan en el numeral de documentos asociados este manual.

1.

Definiciones e interpretacion
1.1 Definiciones
Para efectos del presente Manual se acogen las siguientes definiciones, advirtiendo que en lo que a

las conductas se refiere, el Manual se limita a describir las mismas de manera amplia y no limita de
ninguna manera la conducta, delito, infraccidn o tipo penal al que puedan referirse:

1.1.1  Accionistas: las Personas que figuran registradas en el libro de accionistas de la Compaiiia;

1.1.2 Aceptacion de un Riesgo: una decisién informada de aceptar las consecuencias y
probabilidad de un Riesgo en particular;

1.1.3  Acto de Corrupcidn o Soborno Trasnacional: cualquier acto de una Contraparte, realizado
directa o indirectamente, mediante el cual se incurra en la realizacion, ofrecimiento, promesa,
recepcion, aceptacion y autorizacion de cualquier Ventaja, hecha a cualquier Persona; o la
exigencia o solicitud, se acompafe o no de una amenaza ante la negativa de proporcionar lo
exigido, de cualquier Ventaja, hecha a cualquier Persona.

1.1.4 Administracidn de Riesgos: la aplicacion sistematica de administracion de riesgos de C/ST,
realizando tareas tales como la de establecer el contexto, identificar, analizar, evaluar, tratar,
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monitorear y comunicar Riesgos, para reducir las probabilidades de ocurrencia de un Acto de
Corrupcion o Soborno Trasnacional, sus consecuencias, o ambas;

1.1.5 Administrador: son Administradores el Representante Legal, los miembros de junta
directiva, el liquidador, el factor, y quienes de acuerdo con los estatutos ejerzan o detenten esas
funciones;

1.1.6  Andlisis de Riesgo: un uso sistematico de la informacidn disponible para determinar cuan
frecuentemente puede ocurrir Actos de Corrupcién y Soborno Trasnacional y la magnitud de sus
consecuencias;

1.1.7 Apetito de Riesgo: nivel de Riesgo que la Compaiiia tolera;

1.1.8 Autoridad Gubernamental: significa, segln corresponda, cualquier entidad
gubernamental del exterior o de Colombia, sea del orden nacional, departamental o municipal, y
cualquier autoridad, superintendencia, departamento administrativo, corporaciéon regional,
tribunal o juzgado, banco central, entidades que ejerzan poderes o funciones ejecutivas,
legislativas o judiciales, asi como los drganos y entidades independientes del poder publico;

1.1.9 Beneficiario Final: toda Persona que, sin tener la condicion de Contraparte, es la
propietaria, destinataria, beneficiaria o autorizada o facultada para disponer de los derechos,
recursos, beneficios o Productos. Incluye toda persona que tenga una participacion accionaria
superior al 5% en la Compaifiia;

1.1.10 Canales de Denuncia: tiene la definicion que se le otorga en el numeral 5.5 de Canal de
Comunicacién y Denuncia del presente Manual;

1.1.11 Canales Receptores de Denuncia: medios habilitados por la Compafia para recibir
denuncias.

1.1.12 Conflicto de Interés: situacion donde intereses empresariales, financieros, familiares,
personales, politicos o de cualquier otra indole interfieren con el juicio o raciocinio de Personas
al interior de la Compania. De igual manera se presenta cuando en las decisiones o acciones de
Personas al interior de la Compaiiia, prevalece el interés privado y no el de la Compafiia y que de
esta manera estas Personas obtengan una ventaja ilegitima en detrimento de los intereses de la
Compaiiia;

1.1.13 Comité de Contratacion: Es el drgano asesor consultivo de las diferentes instancias que
recomienda los asuntos contractuales que adelante la Compaiiia.

1.1.14 Compaiiia: Sociedad Cameral de Certificacion Digital Certicamara S.A.;

1.1.15 Contrapartes: son las Personas con las cuales la Compafiia tiene vinculos de negocios,
contractuales o juridicos de cualquier orden, incluyendo Accionistas, Administradores,
trabajadores, contratistas, clientes y proveedores de Productos, Contrapartes Especiales,
Contrapartes Dependientes y Contrapartes Independientes;
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1.1.16 Contraparte Dependiente: las Contrapartes que tienen la calidad de subordinadas,
incluyendo, Administradores, trabajadores y contratistas prestadores de servicios personales a la
Compaiiia o similares;

1.1.17 Contraparte Especial: se refiere a (i) Ex servidores Publicos; (ii) corporaciones,
fundaciones o entidades sin animo de lucro; (iii) PEP y (iv) los conyuges o compafieros
permanentes del PEP; (iv) los familiares de las PEP (hasta el segundo grado de consanguinidad,
segundo de afinidad y primero civil); (v) los asociados de un PEP, cuando el PEP sea socio de, o
esté asociado a, una persona juridica y, ademads, sea propietario directa o indirectamente de una
participacién superior al 5% de la persona juridica, o ejerza control de una persona juridica;
(vi) contrapartes domiciliadas o ubicadas en jurisdicciones designadas por GAFI como no
cooperantes!; y (vii) empresas que desarrollen actividades con activos virtuales;

1.1.18 Contraparte Independiente: son las Contrapartes que, sin limitarse a ellas, tienen la
calidad de Accionistas, contratistas y subcontratistas no prestadores de servicios personales a la
Compaiiia, joint ventures, socios de joint ventures, socios de consorcios y uniones temporales,
asesores, clientes y proveedores de Productos, agentes, distribuidores, intermediarios e
inversionistas;

1.1.19 Contratista: en el contexto de un negocio o Transaccién Internacional, a cualquier tercero
gue preste servicios a una persona juridica o que tenga con esta una relacion juridica contractual
de cualquier naturaleza. Los Contratistas pueden incluir, entre otros, a proveedores,
intermediarios, agentes, distribuidores, asesores, consultores y a personas que sean parte en
contratos de colaboracion o de riesgo compartido con la persona juridica.

1.1.20 Debida Diligencia: proceso que consiste en (i) realizar un ejercicio periddico de
investigaciones legales, contables y financieras cuyo propdsito es evaluar la existencia, naturaleza
y magnitud de los Riesgos de C/ST que se presenten al interior la Compafiia; (ii) el actuar con la
prudencia y diligencia necesarias para que los Administradores puedan adoptar decisiones
suficientemente informadas en relaciéon con transacciones especificas, proyectos, actividades,
socios comerciales y personal, entre otros;

1.1.21 Debida Diligencia Intensificada: es el proceso mediante el cual se adoptan medidas
adicionales y mas rigurosas de conocimiento de Contrapartes Especiales, su negocio, operaciones,
volumen de transacciones entre otros, en virtud del mayor riesgo que representan las mismas
para la Compania. Esto implica, igualmente, una aplicacion de controles frente al Riesgo mucho
mas estrictos.

1.1.22 Documento: de conformidad con lo dispuesto en el Cddigo General del Proceso, son
documentos los escritos, impresos, planos, dibujos, cuadros, mensajes de datos, fotografias,
cintas cinematograficas, discos, grabaciones magnetofdnicas, videograbaciones, radiografias,
talones, contrasenas, cupones, etiquetas, sellos y, en general, todo objeto mueble que tenga

1 Jurisdicciones de alto riesgo o no cooperantes GAFI se consultan en: https://www.fatf-gafi.org/publications/high-riskandnon-
cooperativejurisdictions
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caracter representativo o declarativo, y las inscripciones en lapidas, monumentos, edificios o
similares; los documentos son publicos o privados;

1.1.23 DPC: Hace referencia a los documentos denominados “Declaracién de Practicas de
Certificacién” adoptados por la Compaiiia;

1.1.24 Evaluacién del PTEE: revision sistematica del PTEE para garantizar que aun es eficaz y
adecuado;

1.1.25 Factor de Riesgo: son los posibles elementos o causas generadoras del Riesgo C/ST.

1.1.26 Fraude: cualquier acto ilegal caracterizado por el engafio, ocultamiento u omisién de
sustento factico que conlleve al entendimiento equivoco de determinados hechos, en aras de la
consecucion de un beneficio que no necesariamente implica el uso de violencia;

1.1.27 Frecuencia: una medida del coeficiente de ocurrencia de un Acto de Corrupcién o
Soborno Trasnacional en un tiempo dado;

1.1.28 Listas de Control: listas utilizadas para el control del lavado de activos, la financiacion del
terrorismo y los Actos de Corrupcion y Soborno Transnacional, diferentes a las Listas Restrictivas.
Dentro de ellas se incluyen las bases de datos de la como Procuraduria General de la Nacién,
Contraloria General de la Republica, Policia Nacional de Colombia, Fiscalia General de la Nacidny
Sistema Electrdnico de Contratacién Publica (SECOP), y Contaduria General de la Nacion;

1.1.29 Listas Restrictivas: se refiere a las listas publicadas o expedidas por Personas nacionales
y/o internacionales, que incluyen un listado de Personas que de acuerdo con quien las publica,
pueden estar vinculadas con actividades de lavado de activos y la financiacion del terrorismo.
Tienen esta caracteristica las listas de las Naciones Unidas, las listas OFAC y las otras listas que
por su naturaleza generen un alto Riesgo que no pueda mitigarse con la adopcién de controles;

1.1.30 Matriz de Riesgos: es la herramienta que le permite a la empresa identificar los Riesgos
de Corrupcidn o de Soborno a los que puede estar expuesta.

1.1.31 Monitoreo: es el proceso continuo y sistematico, mediante el cual se registra el progreso
de una actividad, accidn o sistema, para identificar cambios;

1.1.32 Oficial de Cumplimiento: significa la Persona que dentro la Compaiiia tendra la
responsabilidad de velar por la aplicacién, control, ejecucidén y supervision del PTEE. La misma
Persona podra, si asi lo decide la junta directiva, asumir funciones en relacidn con otros sistemas
de gestidn de Riesgos tales como el SAGRILAFT, proteccion de datos personales, prevencion de
infracciones al régimen de competencia o cualquier otra funcién en relacién con gestién de
Riesgos que le sea asignada por la Compaiiia;

1.1.33 ONAC: Organismo Nacional de Acreditaciéon de Colombia;

1.1.34 PEP: significa Personas expuestas politicamente, esto es, Personas nacionales o
extranjeras que, por razén de su cargo, manejan recursos publicos o detentan algin grado de
poder publico, incluyendo cualquier empleado o Servidor Publico. Esta calidad sera ostentada
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por aquellas Personas que cumplan con la descripcion anteriormente explicada y durante los dos
(2) anos siguientes a la dejacién, renuncia, despido o declaracidn de insubsistencia del
nombramiento, o de cualquier otra forma de desvinculacidn del cargo. Para efectos del presente
Manual, el término PEP incluye también a las personas expuestas publicamente, es decir,
personas que gozan de reconocimiento publico.

1.1.35 Persona: significa, segun el contexto, persona natural o juridica, nacional o extranjera,
publica o privada, sociedad, asociacién, patrimonio auténomo, fideicomiso, Autoridad
Gubernamental, Servidor Publico o cualquier otra entidad de cualquier naturaleza;

1.1.36 Politica: son los lineamientos, orientaciones o aspectos que fundamentan la prevencién
y el control del Riesgo de C/ST en la Compafiia, contenidos en este Manual y demas documentos
enunciados que forman parte del PTEE;

1.1.37 Productos: bienes y servicios que comercializa, ofrece, vende, adquiere o compra la
Compaiiia en el desarrollo de su objeto contractual;

1.1.38 PTEE: es el Programa de Transparencia y Etica Empresarial de la Compafifa, que contiene
los sistemas de administraciéon de Riesgos de C/ST, y consistente en la implementacion de
politicas, estandares, procesos, practicas, u otras acciones existentes, que tengan por objeto
eliminar o mitigar el Riesgo de ocurrencia de un Acto de Corrupcién o Soborno Trasnacional en
las operaciones, negocios o contratos que realice la Compafiia;

1.1.39 Reportes Internos: son aquellos que se realizan al interior la Compafiia cuando se tenga
conocimiento de un posible Acto de Corrupcién o Soborno Trasnacional;

1.1.40 Representante Legal: es el representante legal de la Compaiiia; principal o suplente,
segln los estatutos sociales.

1.1.41 Retencidn de Riesgos: intencionalmente o sin intencion, retener la responsabilidad por
las pérdidas derivadas de un Acto de Corrupcién o Soborno Trasnacional, o la carga financiera de
las pérdidas o sus consecuencias dentro de la organizacion;

1.1.42 Revisoria Fiscal: es el 6rgano de control externo de la Compaiiia;

1.1.43 Riesgo: es la Posibilidad de ocurrencia de un Acto de Corrupcién. El Riesgo se mide en
términos de consecuenciasy probabilidades de la ocurrencia de un Acto de Corrupcion o Soborno
Trasnacional;

1.1.44 Seial de Alerta: hecho, situacion, evento, cuantia, indicador cuantitativo o cualitativo,
razon financiera u otra informacién que la Compaiiia determine como relevante, a partir de la
cual se pueda inferir oportuna o prospectivamente, la posible existencia de un hecho o situacion
gue escapa a lo que la Compafiia considera como normal o que no hace parte del giro ordinario
de la misma;

1.1.45 Servidor Publico: (i) Servidor Publico Nacional y (ii) Servidor Publico Extranjero;
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1.1.46 Servidor Publico Nacional’: Toda persona natural que ostente en Colombia un cargo
publico en cualquiera de las ramas del poder publico, drganos auténomos u érganos de control,
sin importar (i) si son del orden nacional, departamental o municipal; (ii) si su forma de eleccién
es popular, por concurso de méritos o de libre nombramiento o remocidn; (iii) su jerarquia; o
(iv)o si se denominan miembros de las corporaciones publicas®>, empleados publicos o
trabajadores oficiales del Estado (y de sus entidades descentralizadas territorialmente y por
servicios). Igualmente se considera Servidor Publico los miembros de la fuerza publica, los
particulares que ejerzan funciones publicas en forma permanente o transitoria, los funcionarios
y trabajadores de érganos auténomos como el Banco de la Republica u érganos de colaboracion
por descentralizacién o desconcentracién como las Notarias Publicas y las Oficinas de Registro
Publico, entre otros;

1.1.47 Servidor Publico Extranjero: es toda Persona que tenga un cargo legislativo, ejecutivo,
administrativo o judicial en un Estado, sus subdivisiones politicas o autoridades locales, o una
jurisdiccion extranjera, sin importar si el individuo hubiere sido nombrado o elegido. También se
considera servidor publico extranjero toda persona que ejerza una funcién publica para un
Estado, sus subdivisiones politicas o autoridades locales, o en una jurisdicciéon extranjera, sea
dentro de un organismo publico, o de una empresa del Estado o una entidad cuyo poder de
decisidn se encuentre sometido a la voluntad del Estado, sus subdivisiones politicas o autoridades
locales, o de una jurisdiccion extranjera. También se entendera que ostenta la referida calidad
cualquier funcionario o agente de una organizacion publica internacional;

1.1.48 SMLMV: salarios minimos legales mensuales vigentes;

1.1.49 Transaccidn Internacional: Significa realizar negocios o transacciones de cualquier
naturaleza, con personas naturales y juridicas extranjeras de derecho publico o privado;

1.1.50 Ventaja: significa cualquier dadiva o soborno, ya sea financiera, monetaria o de cualquier
otro tipo, incluyendo, pero no limitandose a, dinero en efectivo, titulos valores, valores, regalos,
bienes, servicios, invitaciones, donaciones, beneficios y posiciones laborales o de cualquier otra
indole, o cualquier otro beneficio o ventaja.

1.2 Interpretacion
Para los fines del presente Manual, a menos que expresamente se estipule de otra manera:

1.2.1 Lostérminos incluidos en este Manual se entenderan en su sentido natural y obvio, segin
el uso general de dichos términos, salvo que las normas establezcan un significado especial para
ciertas materias, caso en el cual se aplicara el significado establecido en la regulacion respectiva,
o salvo que se trate de términos técnicos de cierta ciencia o arte, caso en el cual se tomaran en
el sentido que les den los que profesan la misma ciencia o arte;

2 Se utilizard también el término de Ex servidor Publico para quienes en el pasado hayan sido Servidores Publicos.
3 Hace referencia a los miembros del Congreso de la Republica (Senadores y Representantes a la Cdmara), a los
Diputados y a los Concejales (Distritales y Municipales), los cuales son elegidos por voto popular.
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“

1.2.2 Cuando se mencionen las palabras “cldusulas”, “secciones”, “puntos”, “numerales”,
“pardgrafos”, y “anexos”, se entiende que se esta haciendo referencia a las cldusulas, secciones,
puntos, numerales, paragrafos y anexos del presente Manual, salvo que expresamente se
indique lo contrario;

1.2.3 Cualquier referencia a un Documento incluye cualquier modificacién o adicién a dicho
Documento, pero sin tener en cuenta cualquier modificacién o adicién hecha en violacion de
dicho Documento;

1.2.4 Las referencias a leyes aplicables o a disposiciones legales, incluyen todas las leyes
aplicables o disposiciones legales adicionadas, extendidas, consolidadas, modificadas o
remplazadas de tiempo en tiempo y a cualquier orden, regulacidn, instrumento u otra
disposicidn realizada en virtud de los mismos;

Objetivo y alcance

2.1 Objetivo General

El objetivo general del Manual es contribuir a establecer estandares de conducta para prevenir y
prohibir expresamente Actos de Corrupcién o Soborno Trasnacional que impacten o pueden
impactar las operaciones locales, regionales e internacionales de la Compafiia y permitir a las
Contrapartes distinguir entre una conducta que es generalmente aceptable de una que no lo es,
respondiendo a la normatividad y mejores précticas aplicables a la Compaiiia.

Asi mismo, este Manual estd basado en los resultados de una valoracion periddica de los Riesgos
identificados por la Compaiiia, los cuales responden necesariamente, a las circunstancias particulares

de la misma.

El Manual esta enfocado en prevenir, detectar, controlar y reportar Riesgos asociados con C/ST, asi
como en promover una cultura de integridad ética en la Compaiiia.

2.2 Objetivos Especificos

En concordancia con el cumplimiento del objetivo general previsto y de acuerdo a las Politicas del
PTEE, debera también conseguir los siguientes objetivos especificos:

2.2.1 Definir las principales normas y procedimientos que deberan aplicar en general las
Contrapartes y en especial el Oficial de Cumplimiento, en relacién con la prevencién de
Actos de Corrupcion o Soborno Trasnacional;

2.2.2 Contribuir a la creacion de una cultura de prevencion al interior de la Compaiiia;

2.2.3 Desarrollar ampliamente al interior de la Compaiiia, una politica de “cero tolerancia” con
los Actos de Corrupcion o Soborno Trasnacional y expresar un fuerte, explicito y visible
compromiso por parte de la Compafiia y su Administracién en relacion con la prevencion
de Actos de Corrupcion o Soborno Trasnacional al interior o en relaciéon con el mismo;

2.2.4 Describir las actividades que deberdn desarrollarse respecto de Contrapartes actuales y
futuras y respecto del conocimiento de las mismas;

2.2.5 Mitigar los Riesgos y los Riesgos Asociados a la C/ST en la Compaiiia; y



P o5 cédigo: AGR-L-001
Certnamara' Fecha: 28/06/2023
Version: 004
Etiquetado: Publico

3.

2.3

Manual PTEE

2.2.6 Describir e implementar algunos de los principales aspectos del PTEE, de la Administracién

de Riesgos, del Andlisis de Riesgo y de la Evaluacién del PTEE.

Alcance

El presente Manual es aplicable a las Contrapartes de la Compafiia, quienes se entenderan vinculados
al Manual por virtud de cualquier relacién contractual que tengan con la Compaiiia, y a todas aquellas
Personas que intervengan o actlen frente a terceros en nombre y representacion de la Compaiiia.

Normatividad asociada al PTEE

3.1

Normatividad nacional vigente en materia de C/ST

Ley 190 de 1995 - Antiguo Estatuto Anticorrupcion;

Ley 412 de 1997 - Convencidn Interamericana contra la Corrupcion;

Ley 594 de 2000 (Ley General de Archivos);

Ley 599 de 2000 - Cédigo Penal;

Ley 610 de 2000 (responsabilidad fiscal de competencia de las contralorias);

Ley 734 de 2002- Cédigo Disciplinario Unico%;

Ley 850 de 2002 (reglamentacién de las veedurias ciudadanas);

Ley 970 de 2005 - Convencion de las Naciones Unidas contra la Corrupcién;

Ley 1474 de 2011 - Estatuto Anticorrupcién y sus decretos reglamentarios;

Ley 1712 de 2014 (Ley de Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional) y sus decretos reglamentarios;

Ley 1762 de 2015 (se adoptan instrumentos para prevenir, controlar y sancionar el
contrabando, el lavado de activos y la evasion fiscal);

Ley 1778 de 2016 - Responsabilidad de las personas juridicas por actos de corrupcion
transnacional y normas reglamentarias;

Ley 1952 de 2019 -Nuevo Cédigo General Disciplinario;

Decreto 830 del 26 de julio de 2021 - definicidn de las PEP;

Circular Externa No. 100-000011 del 9 de agosto de 2021 expedida por la Supe sociedades en
donde se Modifica de forma integral a la Circular Externa No.100-000003 y adicion del Capitulo
Xl de la Circular Basica Juridica de 2017 que tiene como objetivo principal profundizar en las
instrucciones y recomendaciones administrativas relacionadas con la promocién de los
Programas de Transparencia y Etica Empresarial, asi como de los mecanismos internos de
auditoria, anticorrupcidn y prevencién del soborno transnacional y la corrupcion.

3.2 Normatividad internacional relevante vigente en materia de C/ST

Convencién Interamericana contra la Corrupcién -CICC- (Aprobada por Ley 412 de 1997);
Convenio Penal Sobre la Corrupcién -1998;
Convenio Civil Sobre Corrupcién — Consejo Europeo 1999;

4 Se preveia que para mayo de 2019 la Ley 1952 de 2019 derogara a la Ley 734 de 2002. Sin embargo, luego de la
aprobacion del Plan Nacional de Desarrollo 2018 — 2022 (PND) a mediados de mayo de 2019, se pospuso la entrada
en vigencia del mismo hasta el 1° de julio de 2021, segln se corrobora de la lectura de su articulo 147.
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e Convencion de Mérida de 2003: Convencidon de Naciones Unidas Contra la Corrupcién
(Aprobada por Ley 970 de 2005);

e Cumbre de las Américas: la Ultima celebrada en Cartagena de Indias, 2012;

e OCDE: Convenio de Lucha contra la Corrupcidn de Agentes Publicos Extranjeros en las
Transacciones Comerciales Internacionales, 1997 (también conocido como Convenio
Anticohecho).

e Politica Anticorrupcion de la Unidn Europea, articulo 29 del Tratado de Funcionamiento de la
Unién Europea;

e Guias sobre programas de cumplimiento relacionadas con la ley de practicas corruptas en el
extranjero de los Estados Unidos (Foreign Corrupt Practices Act -FCPA), 1977;

e Ley antisoborno del Reino Unido (UK Bribery Act,), 2010.

4. Ambito de aplicaciéon del programa de transparencia y ética empresarial

Teniendo en cuenta que Certicdmara S.A pertenece al Sector de Tecnologias de Informacion vy
Comunicaciones que desarrolla como actividad econdmica inscrita en el registro mercantil la identificada
con el cédigo 6209 segun el CIIU Rev. 4 A.C; y b. Que, a 31 de diciembre del afno 2020 obtuvo Ingresos
Totales iguales o superiores a tres mil (3.000) SMMLV o tuvo Activos Totales iguales o superiores a cinco
mil (5.000) SMMLV, se convirtié en sujeto obligado a cumplir con los requisitos establecidos en la Circular
Externa 100-000003 del 26 de julio de 2016 que fue modificada por la Circular 100-000011 de 9 de agosto
de 2021.

El PTEE de Certicdmara incorpora las etapas para la gestion de riesgos. Es decir, identificacién, medicidn,
control y monitoreo de los Riesgos de Corrupcion y de Soborno Transnacional y que como resultado
generan una matriz de riesgos que permite establecer el perfil de riesgo en la materia. En el proceso de
identificacion de estos riesgos se tienen en cuenta los factores de riesgo propios a los que estd expuesta
la compafiia y entre los que se encuentran las Contrapartes y las Jurisdicciones.

El Programa de Transparencia esta disefiado para que Certicdmara S.A pueda prevenir, detectar y tomar
acciones ante practicas que tengan el potencial de convertirse en practicas corruptas, razén por las que
este manual contiene los procedimientos encaminados a poner en funcionamiento la Politica de
Cumplimiento establecida por la Junta Directiva; permitiendo asi identificar, detectar, prevenir, gestionar
y mitigar los Riesgos de Corrupcion y/o los Riesgos Soborno Transnacional.

A través de este manual, Certicdmara S.A compila las politicas y procedimientos internos en materia de
prevencion y mitigacion de los Riesgos de Corrupcion y los Riesgos de Soborno Transnacional, y ademas
incorpora la politica de cumplimiento de la organizacion que esta articulada con los sistemas de
Administracién de Riesgos y el Cédigo de Etica, permitiendo que la compafiia lleve a cabo sus negocios de
manera ética, transparente y honesta.

5. Politicas y procedimientos
5.1 Politicas Generales
a) La Compaiiia estd comprometida con la prevencion de los Actos de Corrupcion o Soborno

Trasnacional y cero tolerancia ante este tipo de actos en los negocios que desarrolla, razén por la
cual todas las operaciones de la Compaiiia deben estar ajustadas a los mas altos estandares de
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conducta. Elloimplica, sin limitarse, el cumplimiento de toda la normatividad aplicable en materia
de corrupcién, soborno, fraudes, falsedades y, en general, cualquier actividad que implique o
tenga apariencia de conducta fraudulenta o delictiva. Esta a su vez serd la politica de
cumplimiento de Certicamara S.A

b) Todas las Contrapartes vinculadas a la Compafia estan obligadas al cumplimiento de las
Politicas del PTEE de la Compania y a las medidas adoptadas en este Manual, independientemente
de que se encuentren ubicadas en Colombia o en cualquier otro pais.

c) Es responsabilidad de todos los colaboradores difundir y aplicar la cultura de administracion
del riesgo C/ST en toda la estructura de la organizacion, a través de mecanismos como programas
de capacitacion, difusién de noticias, y guias de apoyo continuo.

d) La Compaiiia implementara, en los respectivos estatutos, en los contratos y documentos de
aceptacion de cargos de los Administradores, en los contratos con los trabajadores, contratistas,
clientes y proveedores y, en general, en los documentos y negocios juridicos de que haga parte,
los mecanismos que sean necesarios (i.e. cldusulas contractuales, formatos de declaracion de
origen de fondos, entre otros) para que ello suceda respecto de cada Contraparte.

e) Con la adopcién y divulgacion del presente Manual, la Compafiia y sus Administradores
declaran y expresan inequivocamente a todas sus Contrapartes, que no toleran ni admiten
(i) ningun tipo de acto, operacion o vinculo de negocios, contractual o juridicos de ningun orden
0 naturaleza que tenga cualquier tipo de relacién, objeto u efecto, directa o indirecta, con
corrupcion o con Actos de Corrupciéon o Soborno Trasnacional, ni (ii) ningln tipo de acto,
operacion o vinculo de negocios, contractual o juridico de ningln orden o naturaleza con ninguna
Contraparte o potencial Contraparte y/o alguno de los Beneficiarios Finales y/o Administradores
y/o matrices y/o filiales y/o subsidiarias y/o afiliadas, de uno y otro, que esté vinculada directa o
indirectamente con la corrupcién o con Actos de Corrupcidon o Soborno Trasnacional;

f) La Compaiiia adoptara todas las medidas necesarias para que sus Contrapartes conozcan las
Politicas del PTEE y divulgara el Manual mediante su publicacién en su pagina web, intranet y en
su sistema de gestion.

g) La Compaiiia, en cabeza de su Representante Legal y el Oficial de Cumplimiento (o quienes
estos designen o deleguen) colaborarda con las Autoridades Gubernamentales en el andlisis de la
adopcién eventual de nuevas politicas promovidas por ellas y colaborara activamente con dichas
entidades respecto de investigaciones que estas adelanten en relacidn con Actos de Corrupcion o
Soborno Trasnacional.

h) La Compaifiia prevé un sistema adecuado de Reportes Internos como externos, para garantizar
el funcionamiento de sus propios procedimientos de prevencidn y control de Actos de Corrupcién
o Soborno Trasnacional y Riesgos relacionados con los mismos.

i) La compafiia establece una Politica de no retaliacion con la que se busca que ninguna
Contraparte que haga un Reporte Interno sera ni podra ser objeto de represalia, castigo, sancién,
venganza, agresion u ofensa por parte de la Compafiia ni ninguna de las Contrapartes y asi mismo,
tomara las medidas necesarias para impedir que esto suceda.
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j) La compaiiia no hard aportes electorales de ninguna naturaleza a ninguna campana electoral,
por tanto, estara prohibido realizar cualquier aporte, donacidn, contribucidn, patrocinio, en
dinero o en especie, y en general cualquier Aporte Electoral, a candidatos de eleccién popular
para sus campafias electorales.

k) La compafiia realizarda pago de comisiones Unicamente a los Ejecutivos o Directores
comerciales de acuerdo con sus ventas, para quienes en todo caso prima el cumplimiento de
politicas y procedimientos sobre las ventas a realizar.

I) La compaiia a manera de remuneracidn pagara Unicamente lo pactado a través de los
contratos, érdenes de compra, contratos de trabajo y no se pagaran dineros adicionales salvo en
aquellos casos que lo exige la ley como por ejemplo pago de horas extras.

m) En el proceso de Gestidn de la imparcialidad y el Codigo de ética corporativo se establecen los
lineamientos para la gestién y administracion de los Conflictos de interés en Certicdmara S.A.

n) La Compania tomara todas las medidas necesarias y de Debida Diligencia, para conocer a las
potenciales Contrapartes antes de realizar o tener con ellas cualquier tipo de operacién o
cualquier vinculo de negocios, contractual o juridico de cualquier orden o naturaleza.

o) En la vinculacidon o renovacion del vinculo de contrapartes que puedan exponer en mayor
grado de riesgo a la compaiiia, el encargado de la vinculacidon debe adelantar los procesos de
conocimiento y debida diligencia a que haya lugar.

p) Los funcionarios estan obligados a cumplir las politicas, procedimientos y procesos disefiados
para la vinculacion de clientes y se debe evitar incurrir en practicas inseguras y salvaguardar el
interés legal, reputacional y econdmico de la compaiiia.

g) La Gerencia de Negocios debe monitorear las operaciones de personas nacionales y
extranjeras que por su perfil o funciones puedan exponer a la compafiia a mayor grado de riesgo,
identificando clara y oportunamente los productos que permanecen vigentes, y realizar
seguimiento constante de las transacciones de los terceros que poseen vinculo contractual con la
compainiia.

r) El funcionario encargado de la vinculacidn de un cliente o tercero a la compafiia es el
encargado de identificar factores de riesgo C/ST y ante ellos debe adelantar procesos de debida
diligencia adecuados en la que se documenten claramente las conclusiones a la que llegé y bajo
los cuales decidid la vinculacidn o renovacién del vinculo con el cliente o tercero.

s) Los funcionarios, contratistas y terceros que intervienen en los procesos organizacionales
estdn obligados a garantizar la reserva de la informacion de acuerdo con las politicas de
tratamiento de los datos personales e informacién sensible y las disposiciones en cuanto a
confidencialidad y manejo de la informacioén.

t) Elincumplimiento de las politicas y procedimientos traera consecuencias para los funcionarios

que las incumplan y segun lo estipulado en el numeral de Sanciones de este mismo manual y el
Reglamento Interno de Trabajo.
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u) Los funcionarios deben anteponer el cumplimiento de las politicas/normas relacionadas con
corrupcion y soborno frente a las metas comerciales que tiene la compafiia.

v) Los funcionarios y en general cualquier contraparte deben reportar cualquier sospecha de
incumplimiento de las politicas/normas al oficial de cumplimiento o acto relacionado con soborno
0 corrupcion.

w) Los lideres de proceso deben garantizar que los procedimientos, controles y monitoreo
establecidos como primera linea de defensa en la gestidon de riesgos estén alineados con las
politicas organizacionales.

Xx) La Compaiiia debera abstenerse de iniciar, realizar, tener o mantener cualquier operacion o
vinculo de negocios, contractual o juridico, de cualquier orden o naturaleza, con una Contraparte
o potencial Contraparte si con base en las medidas adoptadas y el proceso de Debida Diligencia
concluye que la Contraparte o potencial Contraparte y/o alguno de sus Beneficiarios Finales y/o
Administradores y/o matrices y/o filiales y/o subsidiarias y/o afiliadas, directa o indirectamente,
(salvo a sus clientes, quienes tendran un tratamiento diferencial establecido en la politica y).
siguiente):

i. Ha sido o esta siendo investigado por cualquier Autoridad Gubernamental nacional o

extranjera por actos de Corrupcién o Soborno Trasnacional

ii. Ha sido o esta siendo sefalado por la prensa nacional o extranjera, o por cualquier medio
de comunicacion nacional o extranjero, masivo o no.

iii. hasidoincluido en alguna lista nacional o extranjera: por haber incurrido o participado, a
cualquier titulo o en cualquier calidad, directa o indirectamente, en practicas, actos,
omisiones o delitos, relacionados directa o indirectamente, con Actos de Corrupcion o
Soborno Trasnacional

iv. Ha sido declarado responsable judicialmente y/o condenado y/o sancionado, por
cualquier Autoridad Gubernamental nacional o extranjera, por hechos ocurridos en
Colombia o en el exterior

v. Ha incurrido o participado a cualquier titulo o en cualquier calidad, directa o
indirectamente, en practicas, actos, omisiones o delitos, relacionados directa o
indirectamente, con Actos de Corrupcion.

vi. Ha estado o estd inhabilitado, por cualquier causa, razén o motivo, para contratar con el
Estado por la Constitucion y/o las leyes.

y) La Compaiiia, teniendo en cuenta su naturaleza como entidad de certificacion digital
acreditada por el ONAC y las obligaciones y responsabilidades que esto conlleva frente a politica
de no discriminacidn en la prestacién del servicio, en relacién con sus clientes, tomara las medidas
de control adecuadas de cara a la incursidon de alguno de ellos en las conductas previstas en la
politica anterior (x) y las DPC de la Compaiiia.

z) La Compaiiia, para la gestidon de conflictos de interés, se regira por los siguientes documentos:
(i) ARH-L-003 Cdédigo de Etica y buen gobierno corporativo; (ii) Cédigo de Etica de la Cdmara de
Comercio de Bogots3, iii) GIM-L-001 Lineamientos para la Gestidn de la Imparcialidad, que incluyen
los deberes de reporte, toma de medidas, administracién y monitoreo..
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5.2 Procedimientos

5.2.1 Procedimientos para la recepcion o entrega de Atenciones, Regalos y donaciones

5.2.1.1 Requisitos generales para la recepcion o entrega de atenciones, regalos o
donaciones:

Sélo se podran recibir, aceptar y dar, ofrecer regalos, atenciones, cortesias, donaciones,
contribuciones caritativas, invitaciones a desayunar, comer, cenar, etc., invitaciones a
conferencias o eventos académicos o profesionales, invitaciones a eventos de
entretenimiento (deportivos, artisticos, etc.), cuando se cumplan los siguientes requisitos
e independientemente del valor o magnitud del regalo, atencién, cortesia, donacién,
contribucidn o invitacion:

(i) Notengan, puedan tener o puedan percibirse que tienen por objeto o efecto obtener
0 mantener un negocio o contrato o cualquier Ventaja por parte de la Compafiia o
para la Compaiiia.

(ii) No le generen, puedan generarle o puedan percibirse que tienen por objeto o efecto
generarle un Conflicto de Intereses a quien recibe, acepta o autoriza o afectar de
manera inapropiada su independencia de juicio, respecto de quien da, ofrece o pide
autorizacién para dar o de un tercero.

(iii) Tanto quien recibe, acepta o autoriza como el que da, ofrece o pide autorizacién para
dar, deben ser de buena fe.

(iv) No se contrapongan a las politicas publicas o conocidas de quien da, ofrece o pide o
de quien recibe, acepta o autoriza.

(v) No sean recibidas, aceptadas, autorizadas o dadas u ofrecidas con demasiada
frecuencia o de manera inoportuna.

Cuando un funcionario, representante legal, miembro de junta tenga dudas en cuanto a si
se cumplen los requisitos generales, debera consultarlo previamente con el Oficial de
Cumplimiento de la Compaiiia.

5.2.1.2 Procedimiento para la aceptacion de atenciones, regalos o donaciones.
A continuacion, se describe el procedimiento aplicable cuando cualquier funcionario de

Certicdmara S.A recibe cualquier ofrecimiento de regalo, atencidn, cortesia, donacion,
contribucion o invitacién realizada por cualquier contraparte o tercero:

Actividad Responsable
1. Reportar el ofrecimiento de un regalo o atencién a través del Funcionario que
Formulario para Reportar el Ofrecimiento de Atenciones o | recibe ofrecimiento
Regalos de regalo o atencién
2. Verificar que se cumplan los requisitos generales para la Oficial de
recepcion o entrega de atenciones o regalos. Cumplimiento
- Oficial de
3. ¢éSe cumplen los requisitos? L
Cumplimiento
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Actividad

Responsable

3.1 En caso de cumplir los requisitos generales para la
recepcién o entrega de atenciones o regalos, seguir con
actividad 4 de este procedimiento.

3.2 En caso de NO cumplir los requisitos generales para la
recepcidn o entrega de atenciones o regalos, seguir con
actividad 6 de este procedimiento.

4. Verificar los montos del regalo o atencidn segun la siguiente
tabla:

Regalos 10 SMDLV

Atenciones (Ejemplo: invitaciones a desayunar,

10 SMDLV
comer, cenar, etc.)

Donaciones o contribuciones caritativas 5 SMDLV

Cortesias o invitaciones a eventos de
entretenimiento (Ejemplo: eventos deportivos, | 10 SMDLV
artisticos, etc.)

Invitaciones a conferencias o eventos

. . 10 SMDLV
académicos o profesionales
Material POP o promocional (Ejemplo: esferos, 3 SM
cuadernos, paraguas, etc.) DLV

Cuando el valor de la atencidn o regalo esta comprendido dentro
de los montos aqui sefialados, el Colaborador podra conservarlo.

4.1 Cuando el valor de la atencién o regalo sea superior a los
anteriores montos y hasta el doble estos, el oficial de
cumplimiento debe decidir si:

a). El reportante a quien estaba dirigida la atencidn o regalo
puede conservarlo.

b). El reportante a quien estaba dirigida la atencidon o regalo
no lo conservard y sera rifado entre los funcionarios
vinculados a la compaiiia.

4.2 Cuando el valor de la atencidon o regalo excede el doble de
los montos establecidos, el oficial de cumplimiento debe
devolver la atencién o regalo al remitente.

Lo anterior se puede resumir asi:

Descripcion Qué hacer?

Menor o igual a Montos por El destinatario

tipo de Regalo o atencion conserva la atencién o
regalo.

Oficial de
cumplimiento
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Mayor y hasta el doble de Decidir si:

los montos por tipo de regalo |a. El destinatario

o atencién conserva la atenciéon o
regalo.

b. Rifar entre todos
los colaboradores la
atencioén o regalo.

Mayor al doble de los Devolver.

montos por tipo de regalo o

atencion

5. Comunicar al funcionario reportante las conclusiones y/o
concepto de la revisién e indicar si fuera el caso que debe ser Oficial de
remitida la atencidn o regalo al Oficial de Cumplimiento para Cumplimiento
efectos de rifa o devolucidn.

6. Realizar el proceso de devolucién o rifa de la atencién o
regalo y enviar la comunicacidn correspondiente a la
contraparte que ofrecid la atencidn o regalo.

7. Actualizar la base de datos de regalos ofrecidos por Oficial de
contrapartes vinculadas con la compaiiia. Cumplimiento

Oficial de
Cumplimiento

5.2.1.3 Procedimiento para la entrega de atenciones, regalos o donaciones por parte de
la compaiiia.

A continuacion, se describe el procedimiento aplicable cuando cualquier funcionario de
Certicdmara S.A estd interesado en dar u ofrecer cualquier regalo, atencidn, cortesia,
donacidn, contribucién o invitacidn a cualquier contraparte o tercero:

Actividad Responsable
1. Solicitar autorizacion previa del Representante Legal de
Certicdmara S.A. a través de correo electronico, indicando la
siguiente informacion:
a). Nombre de la Contraparte
b). Tipo de Contraparte o Vinculo con la compaiiia
c). Tipo de atencién o regalo a ofrecer y su costo
d). Descripcién de negocios o contratos vigentes de la contraparte
con Certicdmara en caso de que sea proveedor o cliente.
e). Indicar si la contraparte es un servidor publico o PEP o tiene
influencia en procesos de contratacién con el estado o un
particular.
2. Verificar que se cumplan los requisitos generales para la recepcién
o entrega de atenciones o regalos.
2.1 En caso de no cumplimiento de los requisitos generales,
notificar por escrito al funcionario solicitante interesado en dar
u ofrecer.

Funcionario
Solicitante
Interesado en
dar u ofrecer

Representante
Legal
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En caso de cumplir los requisitos, seguir con actividad 3 de este
procedimiento.
2.2

3. Verificar los montos del regalo o atencidn segun la siguiente tabla:

Regalos 10 SMDLV
Atenciones (Ejemplo: invitaciones a desayunar, 10 SMDLV
comer, cenar, etc.)

Donaciones o contribuciones caritativas 5 SMDLV

Cortesias o0 invitaciones a eventos de
entretenimiento (Ejemplo: eventos deportivos, 10 SMDLV

artisticos, etc.) Representante
Invitaciones a conferencias o eventos académicos o

. 10 SMDLV Legal
profesionales

Material POP o promocional (Ejemplo: esferos,

3 SMDLV
cuadernos, paraguas, etc.)

3.1 Cuando el valor de la atencién o regalo estd comprendido dentro
de los montos aqui sefialados, el Representante Legal podra autorizar
la entrega, dejando evidencia escrita de la autorizacién y copiando para
efectos de control de regalos entregados al Oficial de Cumplimiento.

3.2 Cuando el valor de la atencién o regalo excedaa los montos

establecidos, debe solicitar concepto del Oficial de Cumplimiento.

4. Analizar la solicitud de entrega de regalos respecto de la
contraparte, tipo de atencidén/regalo, cumplimiento de requisitos Oficial de
minimos para la entrega de regalos y emitir concepto sobre la | Cumplimiento
viabilidad de entrega del regalo o atencion.

5. Notificar al solicitante la autorizacion o rechazo de la solicitud,

. . . . . Representante
dejando evidencia escrita y copiando para efectos de control al P
- L Legal
Oficial de Cumplimiento.
6. Actualizar la base de datos de regalos entregados por parte de la Oficial de
compaiiia. Cumplimiento

5.2.2 Procedimientos para el control de los pagos de la compaiia y los asociados con
gastos de entretenimiento, alimentacion, hospedaje y viaje.

El control de este tipo de gastos esta a cargo de la Gerencia Administrativa y Financiera de
la compaiiia, quien ademads define las politicas respecto al manejo de finanzas vy
contabilidad, efectivo y caja menor, asi como de anticipos de gastos de viaje, garantizando
gue estén alineadas con las siguientes consideraciones:
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Dejar siempre un registro contable detallado del manejo y destino y uso del dinero de
las cajas menores;

Todos los pagos y recaudos de Contrapartes se hardn a través de transferencias
electrénicas y/o cheques a través de entidades bancarias;

La Compaiiia solo manejard dinero en efectivo de conformidad con los pardmetros
establecidos en los lineamientos para la gestion de pagos y disponible GCN-L-002

Se encuentra prohibido el uso de la caja menor o de los recursos de anticipos de viajes
para el pago de Ventajas.

Que la Persona encargada de solicitar y aprobar un pago no sea la misma, sin perjuicio
de los demas criterios y aprobaciones que se requieran de la junta directiva conforme
su Manual de Contratacidon y demds politicas corporativas;

El Manual de Contratacion GCP-L-001 establece las normas generales que rigen la
contratacién y adquisicién de bienes o servicios, incluyendo los niveles encargados de
su autorizacion.

Todas las transacciones financieras deben ser identificadas de manera adecuada y
detallada, y deben registrarse de manera apropiada y clara en los libros de
contabilidad;

No deben existir cuentas paralelas a los libros oficiales de contabilidad y no pueden
emitirse documentos que no reflejen de manera clara y precisa las transacciones a las
que se refieren;

No debe haber registros de gastos inexistentes o pasivos clasificados o identificados
incorrectamente de acuerdo con su naturaleza u objeto, o de transacciones inusuales
qgue no tengan un propdsito legitimo y genuino;

Los pagos en efectivo o pagos en especie deben ser monitoreados para evitar que los
mismos sean utilizados para Actos de Corrupcién o Soborno Trasnacional;

Ninguna contabilidad u otro Documento relevante debe ser destruido
intencionalmente antes de lo permitido por la ley;

Se debe cumplir con todas las disposiciones legales y todas las regulaciones fiscales
nacionales, incluyendo las que prohiben las deducciones de cualquier forma de pago
por Actos de Corrupcion o Soborno Trasnacional.

m) Establecer que la remuneracion de las Contrapartes no se pagara en efectivo y solo se

pagara en (i) el pais de incorporacién de la Contraparte, cuando aplique; (ii) el pais
donde esté localizada su oficina principal; (iii) el pais de residencia o (iv) en el pais
donde ejecute su labor;
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Los gastos de entretenimiento, alimentacién, hospedaje y viaje aplican Unicamente para
contrapartes vinculadas a la compafia como sus funcionarios, representante legal, miembros de
junta o accionistas.

Si la Gerencia Administrativa y Financiera legaliza este tipo de gastos para contrapartes o terceros
ajenos a la organizacién como clientes, proveedores, servidores publicos o personas expuestas
politicamente debe tener en cuenta que esos valores corresponden a regalo o atenciones dados
por Certicamara, que debieron haber sido autorizados de manera previa por parte del
Representante Legal y haber surtido el proceso establecido en el numeral 5.2.1.3 Procedimiento
para la entrega de atenciones, regalos o donaciones por parte de la compaiiia.

5.2.3 Para el reporte de actividades sospechosas o Actos de Corrupcién o Soborno
Transnacional.

A continuacion, se sefialan los tipos de reporte establecidos por la Compafiia en esta
materia:

5.2.3.1 Reporte Interno de Acto de Corrupcion o Soborno Trasnacional, actividades sospechosas
y que constituyan violacion a normativa o a Manual:
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Actividad Responsable

1.

Identificar o tener conocimiento de:

(i) Un posible Acto de Corrupcidon o Soborno Trasnacional
dentro o relacionado con la Compaiiia.

(i) Cualquier actividad o indicio de actividad que tenga | Contraparte 0
caracter de sospechosa y esté relacionada con la Compaiiia. tercero

(iii) Cualquier actividad o indicio de actividad que constituya
violacion a la normativa nacional e internacional vigente o al
presente Manual y esté relacionada con la Compaiiia;

Realizar el reporte Interno por los canales dispuestos por la
Compaiiia y establecidos en el numeral 5.4 de Canales de
Comunicacidn, asegurandose de que se incluyan:

a) Todos los antecedentes relevantes y sus Documentos de
soporte;

b) Las razones y motivos que llevaron a creer que existe:

(i) Un posible Acto de Corrupcién o Soborno Trasnacional | Contraparte o
dentro o relacionado con la Compaiiia. tercero

(i) Una actividad o indicio de actividad que tenga caracter
de sospechosa y esté relacionada con la Compaiiia

(iii) La actividad o indicio de actividad que constituya
violacidn a la normativa nacional e internacional
vigente o al presente Manual y esté relacionada con la
Compaiiia.

Ejecutar el Procedimiento establecido en el numeral 5.2.4 | Oficial de
relacionado con el proceso de Investigacion y Sancionatorio. | Cumplimiento

5.2.3.2 Reporte Externo de Acto de Corrupcion o Soborno Trasnacional, actividades sospechosas

y que constituyan violacidn a normativa:

Ante la ocurrencia de un Acto de Corrupcion o Soborno Trasnacional que constituya
un delito, el Oficial de Cumplimiento debera realizar la respectiva denuncia a las
autoridades competentes, previo visto bueno de la junta directiva.

Respecto de los reportes se debe tener en cuenta que el reporte de denuncias de

Soborno Transnacional debe ser realizado a la Superintendencia de Sociedades y lo
relacionado con actos de Corrupcidn se realizan a la Secretaria de Transparencia.
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Estas entidades disponen de los siguientes canales de denuncia segln corresponde

para cada caso:

Tipo de Denuncia

Entidad

Canal

Soborno
Transnacional

Superintendencia
de Sociedades

https://www.supersociedades.gov.co/del
egatura_aec/Paginas/Canal-de-

Denuncias-Soborno-Internacional.aspx
http://www.secretariatransparencia.gov.
co/observatorio-anticorrupcion/portal-

anticorrupcion

de | Secretaria de

Transparencia

Actos
Corrupcion

5.2.4 Procedimiento de Investigacion y Sancionatorio por denuncia de hechos de
corrupcién o Soborno Transnacional C/ST.

Actividad Responsable

1. Reportar situacion en la que se indique o sugiera que uno
de los funcionarios o de las contrapartes vinculadas a

Certicdmara S.A estd involucrado en la comisidon de actos Reportante
relacionados con C/ST, acreditando, al menos sumariamente,
la veracidad de los hechos.
2. Revisar el Reporte y la informacion aportada, teniendo en

cuenta si:

1. Se refiere exclusivamente a la vida privada del

funcionario o contraparte;
Oficial de

2. Se trata de un reporte anénimo que: L
Cumplimiento

a). No contiene informacion suficiente para determinar
de manera clara los hechos objeto de la denuncia o

b). Se puede concluir razonablemente que se trata de
un reporte falso o de mala fe.

3. Determinar silos hechos reportados constituyen o no Actos
de Corrupcidon o Soborno Trasnacional, teniendo en cuenta
que:

Oficial de
Cumplimiento

3.1 Si es constitutivo de un acto asociado a C/ST adelantar la
investigacion de acuerdo con lo establecido en la actividad # 4
de este procedimiento.

3.1 NO es constitutivo de acto asociado a C/ST se archiva el
reporte sean actos asociados a C/ST
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4. Adelantar la investigacidon segun el procedimiento definido
para los procesos disciplinarios, acorde con el Cddigo
Sustantivo del Trabajo y el reglamento interno de trabajo de la
Compaiiia para el caso de los funcionarios-

El reporte incluira:
-Resumen de los hechos denunciados Oficial de

Cumplimiento

-Canal de denuncia utilizado P

-Descripcidn de las actuaciones investigativas realizadas

-Conclusiones sobre la veracidad de los hechos
denunciados, la buena fe o mala fe del denunciante

-Medidas remediales o mitigatorias sugeridas

5. Si se concluye que los hechos son relevantes para una
investigacion por otra de las dreas de la Compania se remitira
la informacién al director del drea respectiva, para que inicie Oficial de

el analisis correspondiente. Cumplimiento

Para el efecto, deberdn tomarse las medidas del caso para
proteger al reportante/denunciante.

6. Comunicar las conclusiones de la investigacion a la
Contraparte involucrada en la comision del Acto de
Corrupcion o Soborno Trasnacional respectivo.

Oficial de
Cumplimiento

7. Denunciar el Acto de Corrupcion o Soborno Trasnacional a Oficial de
las autoridades competentes. Cumplimiento

8. La Gerencia de Relacionamiento Corporativo debera
revisar y emitir concepto sobre la viabilidad de terminar
cualquier vinculo de negocios, contractual o juridico, de
cualquier orden o naturaleza con la contraparte respectiva.

Gerencia de
Relacionamiento
Corporativo

9. Dar instruccion a las areas que corresponda para terminar
cualquier tipo operacidon o cualquier vinculo de negocios Oficial de

segun el concepto emitido por la Gerencia de Relacionamiento Cumplimiento
Corporativo.
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10.Adoptar todas las medidas necesarias para mitigar y

remediar los dafos causados y para evitar que los mismos se P
) Gerentes de Area
repitan.

Lideres de Proceso o

Respecto del procedimiento anterior, cualquier Contraparte respecto de la cual se hayan
adoptado medidas podra:

Actividad Responsable

1. Solicitar al Oficial de Cumplimiento que reconsidere su

. . Contraparte objeto
decisién, exponiendo al efecto todos los argumentos y

. de medidas
presentando todas las pruebas en que soporta su solicitud.
2. Con base en la informacion y solicitud recibida, revisar y Oficial d
icial de
responder a los argumentos presentados por la Contraparte L
. Cumplimiento
respectiva.

3. Si la Contraparte respectiva no esta de acuerdo con la
respuesta final del Oficial de Cumplimiento, ésta podrd

Contraparte objeto
solicitar a la junta directiva que revise la decision del Oficial de P )

- . de medidas
Cumplimiento, exponiendo al efecto todos los argumentos y

presentando todas pruebas en que soporta su solicitud.

4. Con base en la informacién vy solicitud recibida, revisar y

responder a los argumentos presentados por la Contraparte Junta Directiva

respectiva.

Si como consecuencia de la investigacién se concluye que los hechos son ciertos y
constitutivos de un Evento de C/ST, debera procederse de la siguiente manera:

Comunicar sus conclusiones en ese sentido a la Contraparte involucrada en la
comision del Evento de C/ST respectivo;

Denunciar el Evento de C/ST a las autoridades competentes;

Terminar cualquier tipo operacion o cualquier vinculo de negocios, contractual o
juridico, de cualquier orden o naturaleza, con la Contraparte respectiva, previo
concepto del area legal de la Compafiia, que debera garantizar el cumplimiento de
los requisitos necesarios para el efecto.

Adoptar todas las medidas necesarias para mitigar y remediar los dafios causados y
para evitar que los mismos se repitan.
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Priorizacidon de denuncias y tiempos de atencién:

Seran priorizadas en la atencién, aquellas denuncias que por sus caracteristicas tengan
un impacto mayor y/o en las que se aleguen conductas contrarias a la legislacion vigente
que puedan suponer o tener relacién con la comision de un ilicito.

Asi mismo, a partir de la recepcion de la denuncia, Certicamara S.A tendra un término de
cuarenta y cinco (45) dias habiles para adelantar las investigaciones y hacer los andlisis de
los casos denunciados, pudiendo prorrogarse este término por otros cuarenta y cinco (45)
dias, si la investigacién lo amerita.

Si la denuncia involucra al Oficial de Cumplimiento principal o suplente, 0 a un miembro
de su equipo, el proceso de investigacion serd adelantado por el Auditor Interno de la
compafiia, quien recibird de forma automatica tendrd acceso a todos los canales de
denuncia dispuestos.

5.2.5  Procedimiento sancionatorio por incumplimiento del PTEE

El proceso sancionatorio en Certicdmara se adelanta conforme a lo establecido en el
Reglamento Interno de Trabajo ARH-L-004.

Se debe tener en cuenta, ademas, que hay lugar a investigaciones administrativas y a la
imposicion de sanciones administrativas para Certicdmara, sus administradores, el Oficial
de Cumplimiento o revisor fiscal segln corresponda y conforme el incumplimiento de las
instrucciones normativas.

Cuando el Oficial de Cumplimiento identifique cualquier tipo de incumplimiento a las
normas, politicas o procedimientos, solicitara al Gerente de Gestion del Talento Humano
que revise y de ser el caso, adelante los procesos sancionatorios a que haya lugar como
area encargada del cumplimiento de las politicas establecidas en el Reglamento Interno de
Trabajo ARH-L-004.

Lo anterior, teniendo en cuenta que los empleados de Certicdmara S.A tienen la obligacion
de cumplir con la totalidad de las actividades, procesos y procedimientos contenidos en el
presente Manual del Prevencién y Control del Riesgo de Corrupcion y Soborno
Transnacional — PTEE, y cualquier incumplimiento deliberado u omision a lo establecido
por este sistema de administracién de riesgos acarreard desde sanciones de caracter
administrativo hasta la terminacién del contrato de trabajo.

5.3  Auditoria de cumplimiento

23



P o5 cédigo: AGR-L-001
Certnamara' Fecha: 28/06/2023
Version: 004
Etiquetado: Publico

Manual PTEE

La Auditoria de Cumplimiento es la revisidn sistematica, critica y periddica respecto de la debida
implementacién y ejecucién del PTEE y con el fin de que en CerticdAmara S.A haya una persona
responsable de este proceso y de la Verificacion del Cumplimiento del PTEE, la Junta Directiva, en
cumplimiento de sus funciones, realiza la designacion del Oficial de Cumplimiento.

Este proceso de Verificacién del PTEE por parte del Oficial de cumplimiento es realizado a través
de monitoreo aleatorios, al testeo de controles, y un proceso de autoevaluacién anual respecto
del cumplimiento de los requisitos normativos, que ademas contemplara los resultados obtenidos
de los procesos de revision realizados por la Auditoria Interna y la Revisoria Fiscal.

Es importante precisar, que la Compaiiia cuenta con procesos de Auditoria Interna liderados por
la Direccién de Planeacién y Gestién, y que en su alcance incorporan la revisidn al cumplimiento
de estos requisitos.

Adicional a lo anterior, la Revisoria Fiscal en su programa de auditoria, también revisa por lo
menos de forma anual los niveles de cumplimiento de la Compafiia frente a la normativa
relacionada.

Respecto del proceso de designaciéon del Oficial de cumplimiento, CerticAmara S.A esta obligada a
informar por escrito a la Delegatura de Asuntos Econémicos y Societarios de la Superintendencia
de Sociedades y dentro de los quince (15) dias habiles siguientes a la designacion la siguiente
informacién:

- Nombre, Numero de Cédula, Correo Electronico y Niumero de Teléfono del Oficial de
Cumplimiento

- El Representante Legal debe Certificar que el Oficial de Cumplimiento cuenta con la
idoneidad, experiencia y liderazgo requeridos para gestionar el Riesgo de C/ST.

- Remitir copia del extracto del acta de la junta directiva en la que conste la designacién del
Oficial de Cumplimiento.

La notificacién de designacion debe ser realizado cada vez que se realice una designacién tanto
del para el oficial de cumplimiento principal y suplente.

5.4 Divulgacion y capacitacion del PTEE
Certicdmara S.A ha establecido que el principal objetivo de las capacitaciones del PTEE es
concientizar a las contrapartes vinculadas sobre el riesgo que existe de que la compafiia pueda
ser utilizada o se vea involucrada en actividades relacionadas con C/ST.

Para lo anterior se emplearan los siguientes mecanismos:

1. Induccién: En el proceso de contratacion, todos los funcionarios que se vinculen a la
compafiia deberan recibir una induccidn referente al tema de C/ST.

2. Auto capacitacion: El material de induccién y/o capacitacién a utilizar se encontrara a
disposicion de todos los empleados en
https://docs.google.com/presentation/d/1K15wVV8Xemg7b7Vw-
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0DdNxiMRzpPR9a0/edit?usp=sharing&ouid=107532495809100055595&rtpof=true&sd=tru
e

Capacitacién Presencial o Virtual: EI Oficial de Cumplimiento disefiarda o realizara
capacitaciones presenciales o virtuales dirigidas a funcionarios de cargos especificos o
generales de la compaiiia en coordinacién con la Gerencia de Gestidn del Talento Humano.

Publicacion Interna de Documentos: El manual PTEE y su documentacién asociada serd
publicada y divulgada a través de la intranet de la compaiiia para que todos los funcionarios
tengan acceso al mismo. Asi mismo cualquier modificacidn al manual y/o procedimientos son
informados a toda la compafiia segun los lineamientos de modelo de gestidn por la Direccion
de Planeacién y Gestidn.

Publicacion Externa de Documentos: en la seccidon de Politicas de la pagina web de
Certicdmara se Publicara la Politica de cero tolerancia con hechos decorrupcién y el soborno
en Certicdmara S.A y el Manual PTEE que estara disponible para consulta permanente de
todas las contrapartes o interesados.

Campaniias de Comunicacion y divulgacidn: Estas campafias van alineadas con la estrategia de
comunicacion de la compafiia, que se pone en marcha utilizando variados mecanismos, tales
como publicaciones en medios impresos o virtuales.

Anualmente el Oficial de Cumplimiento disefia un programa de capacitacidn en el que quedan
documentadas las capacitaciones que se planea desarrollar a lo largo de un periodo de tiempo.

El programa de capacitacién establece ademds alcance, medios y mecanismos de evaluacién, y
puede ser actualizado en cualquier momento, generando una nueva versién del programa.

Adicional a lo anterior, de forma general para todos los funcionarios vinculado, se realizara
capacitacién de funcionarios en temas de prevencion de Actos de Corrupcion o Soborno
Trasnacional, al menos una (1) vez al afio. Las capacitaciones deberan incluir, al menos, lo
siguiente:

(a)
(b)
()

(d)

(e)

Los conceptos de Actos de Corrupcion o Soborno Trasnacional y sus consecuencias;

La normativa que regula la materia y sus sanciones tanto administrativas como penales;

El contenido del PTEE de la Compafiia y la obligacién de cumplir con el mismo;

Las consecuencias negativas que la ocurrencia de un Acto de Corrupciéon o Soborno
Trasnacional o el incumplimiento de las disposiciones del PTEE le puede generar a las
Personas capacitadas y a la Compaiiia;

Las consecuencias positivas que para las Contrapartes y para la Compaiiia se derivan de la

lucha conjunta contra la corrupcion y los Actos de Corrupcidén o Soborno Trasnacional y de la
utilizacion efectiva de los Reportes Internos;
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Explicacidn de las Senales de Alerta y la explicacion de cdmo identificarlas en el marco de sus
funciones al interior de la Compaiiia;

Procedimiento a seguir frente a la ocurrencia de alguna Senal de Alerta;

Explicacién de como y ante quién realizar los Reportes de posibles Actos de Corrupcién o
Soborno Trasnacional;

Explicaciéon de cdmo prevenir y evitar en el marco de sus funciones la materializacién de
Actos de Corrupcidn o Soborno Trasnacional.

El programa de capacitacion establecido, ademas puede considerar la realizacidon de cualquier
programa de entrenamiento que sea o vaya a ser ofrecido por la superintendencia de Sociedades,
la UIAF, entre otros, y el oficial de cumplimiento reportara los avances a la Junta Directiva a través
de los informes periddicos que presenta.

En lo que respecta a mecanismos de evaluacidn para determinar la eficacia de los programas de
capacitacidn, se cuenta con las siguientes herramientas:

1.

Reaccién: Mide el grado de satisfaccion del participante respecto del curso. Se valoran
variables tales como la aplicabilidad de los contenidos, la idoneidad del instructor, el aula,
materiales utilizados, entre otros. Y se instrumenta a través de una encuesta de satisfaccién
al final de la capacitacion.

Aprendizaje: mide el grado en que se incrementé un conocimiento o habilidad. Se realiza a
través de test, evaluaciones y observaciones.

Conducta: mide el alcance de la aplicacion de lo aprendido en el puesto de trabajo. Se
implementa a través de observaciones y entrevistas.

Es importante precisar que para que el proceso de capacitacion se ejecute de manera adecuada,
como responsable del proceso, la Gerencia de Gestion del Talento Humano debe:

5.5

Apoyar al oficial de cumplimiento en el desarrollo del programa anual de capacitacion y
evaluacidn de los funcionarios sobre el PTEE.

Hacer seguimiento y promover en los funcionarios el desarrollo del plan de capacitacién y
se presenten las evaluaciones a que por él hubiera lugar.

Enviar los reportes de resultados y cifras de ejecucién de los planes de capacitacion
desarrollados al Oficial de Cumplimiento.

Canales de comunicacion

El PTEE de Certicamara S.A incluye mecanismos para que Empleados, administradores, Asociados,
Contratistas y cualquier otra persona que tenga conocimiento de una conducta o practica
corrupta, de una posible irregularidad en el cumplimiento del PTEE, tenga la posibilidad de
reportar de manera confidencial y andnima, sin temor a represalias de otros funcionarios o de
conductas de acoso laboral para el caso de los empleados.
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El Oficial de Cumplimiento que es el funcionario encargado de recibir este tipo de denuncias,
adopta medidas que aseguran la confidencialidad y anonimato de los reportes que recibe.

Se considera un reporte o denuncia confidencial, cuando el receptor de la denuncia conoce el
nombre y la identidad de la persona que revelé la informacidn, pero no los divulgara sin el
consentimiento del denunciante, a menos que lo exija la ley y como reporte o denuncia anénima
cuando se recibe una denuncia o alguna informacién sin que se conozca la fuente.

Como canales de reporte o denuncia, CerticAmara S.A habilitd los siguientes medios, que se
consideran de facil acceso:

(i) El correo electrénico somoseticos@certicamara.com
(ii) Directamente al Oficial de Cumplimiento a través de su correo electrénico o teléfono de
contacto.
(iii) Formulario de Reporte Interno de Operaciones o de Sefales de Alerta AGR —F-001.
Publicado en la intranet de la compaiiia.
(iv) Formulario para la realizacidon de denuncias — Linea ética dispuesto en la siguiente ubicacion
en linea: https://web.certicamara.com/

Para tener registro consolidado, todas aquellas denuncias que sean recibidas por un canal distinto
del formulario para la realizacién de denuncias — Linea Etica, deberan registrarse a través de este
formulario bien sea por el denunciante con ayuda del Oficial de Cumplimiento o por este ultimo
con la informacion que recibié del caso.

El formulario para la realizacion de denuncias - Linea Etica
https://docs.google.com/forms/d/e/1FAlpQLSfffmYv78VEXiur6wbNzKaF-
vfZaHVXrCoiQCbQC7 TwcbaEA/viewform establece las tipologias del reporte asi:

1. SOBORNO Y CORRUPCION. Ofrecer o recibir, o siendo percibido de proveer o recibir
ventajas a cambio de un trato comercial preferente.

2. ETICA CORPORATIVA. Participacién en actividades corporativas que sean o pudiesen
considerarse ilegales o no éticas.

3. FRAUDE U OTRAS APROPIACIONES INDEBIDAS DE BIENES. El fraude abarca una amplia
gama de irregularidades y actos ilicitos, todos los cuales se caracterizan por el engafio de
forma intencionada. El fraude puede incluir la distorsién deliberada de estados
financieros, registros contables o de otro tipo, la apropiacién indebida de activos o la
apropiacion ilicita de otras ganancias materiales.

4. LAVADO DE DINERO. Participacién del desarrollo de actividades ilegales que pudieran
involucrar la reputacién de la compafiia o proporcionar beneficios y/o pagos a partes
sancionadas o fondos legitimos son desviados con propésitos ilegitimos.

5. CONTABILIDAD, AUDITORIA Y CONTROLES FINANCIEROS INTERNOS. Practicas
cuestionables de contabilidad, auditoria o controles financieros internos. Los ejemplos
incluyen, entre otros, la declaracién incorrecta de ingresos, de documentos relativos a los
ingresos, de gastos, de activos

6. LEGISLACION EN MATERIA DE COMPETENCIA. Acuerdos anti competencia con los
competidores (p. ej. intercambio de informacidon comercial confidencial, fijacion de
precios) u otras acciones que constituyan una restriccién de la competencia.

7. OTRA
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Los canales de comunicacion para la realizacidon de denuncias estaran disponibles los siete dias de
la semana y las 24 horas del dia, salvo aquellas que se realicen directamente con el Oficial de
Cumplimiento, que estara disponible seglin los horarios laborales de la Compafiia y de lunes a
viernes.

Como medida para que ninguno de sus Empleados, administradores y Asociados denunciantes
sea objeto de represalias por haber reportado posibles infracciones a la Ley o al PTEE, y
particularmente para que los empleados no sean objeto de acoso laboral, la compania definio
como Politica organizacional, que ninguna Contraparte que realice un Reporte Interno podra ser
objeto de represalia, castigo, sancién, venganza, agresién u ofensa por parte de la Compafiia ni
ninguna de las Contrapartes y asi mismo, tomara las medidas necesarias para impedir que esto
suceda.

Certicdmara S.A promueve el reporte o denuncia, razén por la que definid el siguiente régimen de
incentivos, para quienes presenten queja, reclamo o reporte mediante cualquier canal, antes de
acudir a terceros (incluyendo autoridades):

Descripcion Reporte o Denuncia
de Acto de Corrupcion o Soborno

Incentivo

Contraparte reporta o denuncia
hecho del cual no participd, que
tenga como resultado
investigacion que concluya que
los hechos denunciados son
ciertos.

Derecho al pago del mayor de los siguientes valores:

a). 40% de cualquier multa que imponga Certicamara S.A
a la contraparte involucrada, efectivamente pagada,
cuando tenga derecho a ello.

b). 40% del valor efectivamente recuperado por
Certicdmara S.A en razén de la denuncia.

Contraparte reporta o denuncia
hecho del cual participé, que
tenga como resultado
investigacion que concluya que
los hechos denunciados son
ciertos.

Derecho al pago del mayor de los siguientes valores:

a). Exoneracion total o parcial de la sancién que le seria
impuesta por la Compaiiia;

b). 5% de cualquier multa que imponga la Compaiiia a la
Contraparte involucrada efectivamente pagada, cuando
tenga derecho a ello;

c). 5% del valor efectivamente recuperado por la
Compaiiia en razén de la denuncia.

En cuanto a las medidas para proteger a los Empleados, administradores o Asociados en relacion
con posibles represalias, se garantiza que la informacién de reportantes es Confidencial, por lo
gue se considera que esa es precisamente la primera linea de proteccidn de los denunciantes.

5.6 Funciones asignadas a los responsables

El PTEE incluye responsabilidades y obligaciones que vinculan a diversas unidades y Contrapartes

Dependientes de la Compaiiia, incluyendo a la Junta Directiva, Representante Legal y Oficial de
Cumplimiento.
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Junta Directiva. La junta directiva es la mdxima autoridad de la Compafiia en materia

de prevencion de Actos de Corrupcion o Soborno Trasnacional, por lo que esta obligada a
cumplir, al menos, las obligaciones previstas en el presente Manual, entre las cuales se
encuentran las siguientes, sin perjuicio de que algunas de las mismas correspondan también a
otros érganos o funcionarios de la Compaiiia:

a)
b)
c)

d)

g)

o)

Expedir y definir la Politica de Cumplimiento

Definir el perfil del Oficial de Cumplimiento conforme a la Politica de Cumplimiento
Nombrar o designar al Oficial de Cumplimiento, sujeto a los requisitos previstos en la
normatividad vigente y en este manual, y dejar constancia de ello en la respectiva acta;
Evaluar si operativamente y de acuerdo con las necesidades propias de la Compaiiia
resulta necesario designar un Oficial de Cumplimiento suplente, y en caso de
considerarlo necesario designarlo, dejando constancia de todo lo anterior en la
respectiva acta;

Aprobar el documento que contemple el PTEE. Lo que implica Estudiar, modificar y
aprobar el PTEE de la Compaiiia (incluyendo el presente Manual) o cualquier ajuste o
modificacién al mismo disefiado o sugerido por el Oficial de Cumplimiento o presentado
por el Representante Legal, dejando constancia de aprobacidn en el acta.

Asegurarse que las Politicas para la prevencién y control de Riesgos que haran parte del
PTEE sean establecidas, implementadas, mantenidas, revisadas y mejoradas con el
propdsito de controlar adecuadamente los Riesgos de la Compafiia mediante la revision
de la informacidén sobre este respecto suministrada por el Oficial de Cumplimiento;
Asegurarse que las Politicas para la prevencién y control de Riesgos que haran parte del
PTEE sean implementadas en todos los procesos de la Compafiia y conocidas por todas
las Contrapartes de la mismo mediante la revisidn de la informacidn sobre este respecto
suministrada por el Oficial de Cumplimiento;

Tomar las decisiones que supongan la Aceptacion de un Riesgo, la Retencidn de Riesgos,
la Transferencia de Riesgo o Compartir el Riesgo;

Definir el Apetito de Riesgo de la Compaiiia, con base en las recomendaciones que para
ello realice el Oficial de Cumplimiento;

Informarse sobre la ocurrencia de cualquier Acto de Corrupcién o Soborno Trasnacional
y su Frecuencia mediante la revisién de la informacidn sobre este respecto suministrada
por el Oficial de Cumplimiento y/o el Representante Legal;

Asumir un compromiso dirigido a la prevencién de Actos de Corrupcién o Soborno
Trasnacional, de forma tal que la Compafiia pueda llevar a cabo sus negocios de manera
ética, transparente y honesta y en linea con los principios de conducta consagrados en
el Codigo de Etica de la Compafifa;

Otorgar y garantizar el suministro de los recursos econémicos, humanos y tecnolégicos
gue se requieran para (i) implementar y mantener en funcionamiento el PTEE, teniendo
en cuenta las caracteristicas y tamafo de la Compafiia y (ii) el cumplimiento de la labor
del Oficial de Cumplimiento de forma independiente y auténoma;

Liderar una estrategia de comunicacion adecuada para garantizar la divulgacién eficaz
de las Politicas para la prevencién y control del Riesgo y el PTEE entre las Contrapartes
que incluya, como minimo:

Promocién de una cultura de “cero-tolerancia” con Actos de Corrupcién al interior de la
Compaiiia;

Demostrar liderazgo y compromiso con respecto al PTEE;
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Promover el reporte de cualquier situacidon que pueda considerarse como un Acto de
Corrupcion;

Actuar siempre con Debida Diligencia en cualquier asunto o decisidn relacionada con
Actos de Corrupcion o con el PTEE;

Recibir y analizar los informes entregados por el Oficial de Cumplimiento, la auditoria
interna y la revisoria fiscal y pronunciarse sobre ellos.

Asegurarse que ninguna Persona al interior de la Compafiia que realice Reportes
Internos de buena fe o con fundamento en una creencia razonable sobre hechos que
puedan considerarse como Actos de Corrupcidon o Soborno Trasnacional o actos que
violen las Politicas de la Compaifiia, sufra retaliacion o discriminacién alguna mediante
la revisidn de la informacion sobre este respecto puesta a su disposicion por parte del
Oficial de Cumplimiento;

Ordenar las acciones pertinentes contra los Administradores y Accionistas que tengan
funciones de direccién y administracién en la Compaiiia, cuando cualquiera de los
anteriores infrinja lo previsto en el PTEE;

Informarse sobre la inclusion de la Companfia en cualquier Lista de Control o Lista
Restrictiva y tomar las decisiones relacionadas con dicha inclusiéon y la forma de
afrontarlo mediante la revisién de la informacidn sobre este respecto puesta a su
disposicion por parte del Oficial de Cumplimiento;

5.6.2 Representante Legal. El Representante Legal estd obligado a cumplir al menos las
obligaciones previstas en el presente Manual, entre las cuales se encuentran las siguientes, sin
perjuicio de que algunas de las mismas correspondan también a otros érganos o funcionarios
propios de la Compafiia:

a)
b)

c)

d)

e)

f)

h)

Presentar, junto con el Oficial de Cumplimiento, a la junta directiva para su aprobacion,
las Politicas para implementar el PTEE (incluyendo el presente Manual);

Velar porque el PTEE se articule con las Politicas de Cumplimiento adoptadas por la junta
directiva o el maximo érgano social.

Prestar apoyo efectivo, eficiente y oportuno al Oficial de Cumplimiento y a la junta
directiva en la realizacidn, desarrollo y cumplimiento de sus funciones y obligaciones;
Certificar ante la Superintendencia de Sociedades el cumplimiento del PTEE, presentando
los informes requeridos ante esta entidad en los plazos establecidos para ello y dando
respuesta a cualquier requerimiento de informacion en el mismo sentido;

Asegurarse de que las actividades que resulten del desarrollo del PTEE se encuentran
debidamente documentadas, de modo que se permita que la informacién responda a
unos criterios de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad,
eficiencia y confidencialidad;

Asegurarse de que los soportes documentales relacionados con la implementacion y
desarrollo del PTEE se conserven de acuerdo con lo previsto en el articulo 28 de la Ley 962
de 2005, o la norma que la modifique o sustituya.

Actuar siempre con Debida Diligencia en cualquier asunto o decision relacionada con
Actos de Corrupcion o Soborno Trasnacional o con el PTEE;

Hacer cumplir las Politicas e instrucciones referentes al PTEE de la Compafiia (incluyendo
el presente Manual);
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i) Promover los Reportes Internos al interior de la Compaiiia sobre cualquier situacién que
pueda considerarse como un Acto de Corrupcidn o Soborno Trasnacional;

j)  Pedir autorizacién a la junta directiva, cuando ello se requiera, de acuerdo con sus
politicas de gobierno corporativo, para la solicitud y obtencién de recursos humanos,
tecnoldgicos, fisicos y de sistemas para el cumplimiento de sus funciones y de las
funciones del Oficial de Cumplimiento;

k) Verificar y garantizar el desarrollo y disponibilidad de las aplicaciones tecnoldgicas,
computacionales, de sistemas, humanos y fisicos indispensables y necesarios para que el
Oficial de Cumplimiento pueda realizar sus labores y cumplir sus obligaciones de forma
independiente y auténoma;

5.6.3 Oficial de Cumplimiento. El oficial de Cumplimiento es el responsable de liderar y
administrar el Programa de Transparencia y Etica Empresarial de Certicdmara S.A.

Certicdmara S.A conforme con su Politica de Cumplimiento y de acuerdo con los procesos de
Gestion del Recursos Humano, a través del formato ARH-F-001 determind el Perfil del Cargo
del Oficial de Cumplimiento, que incluye entre otros, los conocimientos basicos y la experiencia
requerida de acuerdo con el modelo de competencias técnicas y organizacionales corporativo.

Adicional a lo anterior, este mismo formato establece la responsabilidad global del cargo y las
responsabilidades especificas que son adicionales a las establecidas en la normatividad
relacionada con el PTEE.

El cargo de Oficial de Cumplimiento es ocupado por un funcionario que tiene principalmente
las siguientes caracteristicas:

(i) Tieneindependencia orgdnica del Representante Legal y depende de la junta directiva.

(i) Cuenta con los conocimientos suficientes en materia de administracion de Riesgo C/ST
y entiende el giro ordinario de las actividades de la Compaiiia.

(iii) Tiene independencia de las areas de control y auditoria interna de la Compaiiia;

(iv) No pertenece a la administracion o a los 6rganos sociales de la Compaiiia.

(v) No funge como Oficial de Cumplimiento, principal o suplente, en mas empresas por la
cldusula de exclusividad incluida en su contrato de trabajo.

(vi) Esta domiciliado en Colombia.

Respecto del PTEE las funciones del Oficial de Cumplimiento de CerticAmara S.A incluyen:

a) Presentar con el representante legal, para aprobacion de la junta directiva o el maximo
organo social, la propuesta del PTEE y sus ajustes.

b) Presentar semestralmente informes a la junta directiva. Estos informes como minimo
deben contener la evaluacion y analisis sobre la eficiencia y efectividad del PTEE y, de
ser el caso, proponer las mejoras respectivas. Asi mismo, demostrar los resultados de
la gestion del Oficial de Cumplimiento y de la administracion de Certicdmara S.Ay en
general, en el cumplimiento del PTEE.

c) Velar porque el PTEE se articule con la Politica de Cumplimiento adoptada por la junta
directiva.

d) Velar por el cumplimiento efectivo, eficiente y oportuno del PTEE.
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Implementar una Matriz de Riesgos y actualizarla conforme a las necesidades propias
de la compaiiia, sus Factores de Riesgo, la materialidad del Riesgo C/ST y conforme a
la Politica de Cumplimiento;

Definir, adoptar y monitorear acciones y herramientas para la detecciéon del Riesgo
C/ST, conforme a la Politica de Cumplimiento para prevenir el Riesgo C/ST y la Matriz
de Riesgos;

Garantizar la implementacidon de canales apropiados para permitir que cualquier
persona informe, de manera confidencial y segura acerca de incumplimientos del PTEE
y posibles actividades sospechosas relacionadas con Corrupcidn;

Verificar la debida aplicacién de la politica de proteccidn a denunciantes que la Entidad
Obligada haya establecido y, respecto a empleados, la politica de prevencion de acoso
laboral conforme a la ley;

Establecer procedimientos internos de investigacion en la Entidad Obligada para
detectar incumplimientos del PTEE y actos de Corrupcion;

Coordinar el desarrollo de programas internos de capacitacion;

Verificar el cumplimiento de los procedimientos de Debida Diligencia.

Velar por el adecuado archivo de los soportes documentales y demas informacion
relativa a la gestion y prevencion del Riesgo C/ST;

Disefiar las metodologias de clasificacién, identificacion, medicidn y control del Riesgo
C/ST que formaran parte del PTEE;

Realizar la evaluacion del cumplimiento del PTEE y del Riesgo C/ST.

Informar oportunamente al Representante Legal la necesidad de recursos fisicos,
tecnoldgicos, de sistemas y humanos que requiera para realizar sus labores y cumplir
sus obligaciones de forma independiente y auténoma;

Evaluar los informes presentados por la auditoria interna y los informes que presente
el revisor fiscal, si es el caso, y promover la adopcién de las medidas frente a las
deficiencias informadas.

Revisor Fiscal. El Revisor Fiscal estara obligado a cumplir al menos las obligaciones

previstas en el presente Manual, entre las cuales se encuentran las siguientes:

a)

b)

c)

5.6.5

Denunciar ante las Autoridades Gubernamentales pertinentes, los Actos de Corrupcién
0 Soborno Trasnacional, asi como la presunta realizacion de un delito contra la
administracién publica, un delito contra el orden econémico y social, o un delito contra
el patrimonio econémico que hubiere detectado en el ejercicio de su cargo. Para
realizar esta denuncia el Revisor Fiscal contara con un término de seis (6) meses desde
el momento en que hubiera tenido conocimiento de los hechos;

Dard cuenta por escrito, al menos de forma anual, a la junta directiva y a los érganos
Relevantes, del cumplimiento o incumplimiento de las disposiciones contenidas en el
PTEE de la Compaiiia.

Verificar la fidelidad de la contabilidad y asegurarse de que en las transferencias de
dinero u otros bienes que ocurran, no se oculten pagos directos o indirectos

Auditoria Interna. La Direccion de Planeacidon y Gestion de la Gerencia Administrativa

y Financiera debera asegurarse de que en el programa anual de auditoria se incluya la
realizacion de las auditorias internas para verificar la efectividad y cumplimiento del PTEE y
hardn constar sus observaciones frente a posibles deficiencias en el mismo en sus informes
anuales.
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El resultado de las mencionadas auditorias, en materia de PTEE, debe ser comunicado al
Oficial de cumplimiento, Representante Legal y a la junta directiva de la Compaifiia.

5.6.6 Lideres de Proceso. Los lideres de los procesos donde se definieron controles para
mitigacién del riesgo de Corrupciéon y Soborno Transnacional, son responsables de su
implementacidn de acuerdo a las politicas del Sistema de Gestidén de Riesgos de Corrupcion
y Soborno Transnacional y a los procedimientos establecidos.

Ademas, como primera linea de defensa en la gestion de riesgos deben como parte del
Autocontrol monitorear que los procesos a su cargo se estén ejecutando de acuerdo a lo
definido e implementar las acciones necesarias cuando se identifique cualquier desviacién.

5.6.7 Contrapartes (Accionistas, Junta Directiva, Representante Legal, Directivos,
Empleados, proveedores, entre otros) Todas las Contrapartes vinculadas a la Compaiiia
estan obligadas a cumplir este Manual y:

a) Tener un comportamiento acorde y coherente con el presente Manual y con el PTEE y
asumir en todo momento una actitud transparente frente a las demas Contrapartes;

b) No ofrecer a las demas Contrapartes, ni recibir por parte de ellas, Ventajas tendientes
a modificar los procedimientos internos a favor de cualquiera de las Contrapartes;

c) Mostrar un comportamiento ajustado a la ley en el desarrollo de sus labores;

d) Rechazar y no fomentar Actos de Corrupcidon o Soborno Trasnacional alguno frente a
todas las Contrapartes con las que interactue;

e) Abstenerse de involucrarse en conductas fraudulentas, deshonestas y en Actos de
Corrupcion o Soborno Trasnacional;

f) Tener un comportamiento ético y transparente en el manejo de los recursos humanos,
financieros y tecnolégicos de la Compaifiia;

g) Tener disposicién para adelantar los procedimientos de manejo, identificacién y
prevencion de los Actos de Corrupcién o Soborno Trasnacional al interior de la
Compaiiia;

h) Observar los principios, valores y normas de conducta establecidos por la Compaifiia;

i)  Cumplir con la normativa interna establecida para la contratacién y para la adquisicion
de bienes y servicios y cumplir con los procedimientos internos establecidos para cada
uno de los procesos y procedimientos;

i) No ocultar ninguna actividad relacionada con Actos de Corrupcién o Soborno
Trasnacional.

6. Etapas de la gestion de riesgos en el programa de transparencia y ética empresarial
6.1 Identificacion del Riesgo

Esta etapa debe realizarse en las siguientes situaciones:

o Previo al lanzamiento o uso de cualquier producto

o Previo al uso de nuevas prdcticas comerciales, incluyendo nuevos canales de
prestacion de servicios.

o Previo al uso de nuevas tecnologias o tecnologias en desarrollo para productos

nuevos o existentes.
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o Previo a la modificacién de las caracteristicas del producto
. Previo a la incursidon en un nuevo mercado.
. Previo a la apertura de operaciones en nuevas jurisdicciones
. Previo al lanzamiento o modificacién de los canales de distribucion.

El documento GRI-L-001 de Lineamientos para la Gestion de riesgos establece las metodologias
que seran utilizadas por Certicdmara S.A para la identificacion de Riesgos y que entre otros,
incluye los siguientes aspectos:

- En sesiones con los Lideres de proceso se realizard el proceso de identificacion de
riesgos, que puede contemplar diferentes técnicas.

- Se tendrdn en cuenta las categorias de riesgos. Es decir, la relacionada con
Transparencia y Etica Empresarial que incorpora los riesgos de Corrupcién y Soborno
Transnacional (C/ST).

- La etapa de identificacion de riesgos incorpora el riesgo y una descripcion de este, las
causas, consecuencias, factores de riesgo.

En este proceso de identificacion, los factores de riesgo que se asociaran a cada uno de los
riesgos son: Pais o Jurisdiccidn, Sector Econdmico, Contrapartes) que son aquellos que pueden
tener influencia en la materializacion de los riesgos identificados.

En Certicdmara se entenderd por Factor de Riesgo Pais o Jurisdiccidn, aquellas naciones que
tengan indices de percepcidn de corrupcion altos. Una de las principales fuentes de informacidon
para determinar este nivel de riesgo en las contrapartes esta dado por el indice de percepcion
de corrupcién que publica transparencia internacional de forma anual que mide los niveles
percibidos de corrupcidn en el sector publico en 180 paises. Sin embargo al respecto se pueden
tomar otras fuentes confiables de informacién.

En relacidn con el Factor de Riesgo Sector de la Economia, estd asociado a aquellos sectores de
la economia mas expuestos a riesgos de C/ST y que podran ser tomados teniendo en cuenta
estudios o publicaciones de diversas fuentes y entre las que se encuentran principalmente el
FMI, la ODCE.

Respecto del Factor de Riesgo denominado “Terceros” y que para nuestro caso hace relacién
con las contrapartes, esta asociado precisamente a aquellas personas con las que tenemos
cualquier vinculo de negocios, contractual, de servicios, entre otros.

La metodologia de Identificacion de Riesgos es definida por la Direccién de Riesgos vy
Cumplimiento y es aplicable para todos los sistemas de administracion de riesgos de la
compainiia. Sin embargo, cuando el oficial de cumplimiento identifica que hay elementos que
deben ser incorporados, la metodologia es revisada de manera conjunta para proponer los
ajustes a que haya lugar.

Los riesgos resultantes del proceso de identificacién son incorporados en el Formato GRI-F-002
de Matriz de Riesgo.

6.2 Maedicidén o Evaluacion del Riesgo
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La Matriz Impacto — Frecuencia, o también llamada Matriz de Riesgo permite combinar las dos
variables en un solo grafico y evaluarlos al mismo tiempo. Respecto de la evaluacion del impacto
se evalua desde diferentes dimensiones y entre las que se encuentran el econdmico,
Reputacional, operativo, entre otros.

Una vez evaluados cada uno de los riesgos en lo que respecta a frecuencia e impacto, es
generado el nivel de severidad inherente del riesgo. Es decir, con este proceso Certicdmara
obtuvo el perfil de riesgo inherente para los Riesgos C/ST identificados.

Esta metodologia es aplicada por Certicamara S.A, teniendo en cuenta la periodicidad de
revisién establecida tanto normativamente como en sus politicas internas.

El documento GRI-L-001 de Lineamientos para la Gestién de riesgos establece las metodologias
que serdan utilizadas por Certicamara S.A para la medicién de Riesgos.

La metodologia de Evaluacion de Riesgos es definida por la Direccién de Planeacién y Gestion y
es aplicable para todos los sistemas de administracion de riesgos de la compafiia. Sin embargo,
cuando el oficial de cumplimiento identifica que hay elementos que deben ser incorporados, la
metodologia es revisada de manera conjunta para proponer los ajustes a que haya lugar.

6.3 Control

La metodologia utilizada para la medicion de controles en el PTEE, sera la misma metodologia
utilizada y aprobada por la entidad para el modelo integrado de gestidn.

Para la medicion de los controles se tienen en cuenta los siguientes aspectos:
1. Formalizacidn del control. Es decir si existe y estd documentado.

Naturaleza del Control.

Aplicacidn. Es decir si es un control automatico o manual.

Eficiencia Operativa.

Eficacia Operativa.

Frecuencia de aplicacion del control.

Cargo o Responsable del control.

NowuhkwnN

El documento GRI-L-001 de Lineamientos para la Gestion de riesgos establece las metodologias
gue seran utilizadas por Certicamara S.A para el control de Riesgo.

Certicdmara aplicé la metodologia e identificd los controles documentados que contribuyen a
disminuir la frecuencia o el impacto de los Riesgos C/ST. Como resultado de esta etapa, en la
Matriz de Riesgo se asocian los controles y se obtienen los niveles de severidad para cada riesgo
C/ST identificado.

Asi mismo, se genera un mapa de calor en el que se pueden ver el mapa de riesgos residual
comparado con el inherente en el que se refleja el efecto de los controles.

La metodologia de Control de Riesgos es definida por la Direccidn de Planeacion y Gestion y es
aplicable para todos los sistemas de administracion de riesgos de la compaiiia. Sin embargo,
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cuando el oficial de cumplimiento identifica que hay elementos que deben ser incorporados, la
metodologia es revisada de manera conjunta para proponer los ajustes a que haya lugar.

6.4 Monitoreo

El seguimiento o monitoreo de los riesgos C/ST y del cumplimiento del PTEE va en tres (3) vias:

1. La Direccién de Planeacion y Gestion en su proceso de administracion revisa lo
correspondiente a la identificacion, medicién y control de los riesgos identificados en la

matriz de riesgos y realiza testeo de controles.

2. La gestion de auditoria con sus procesos de auditoria interna también revisa lo relacionado
con la prevencién del riesgo de C/ST y sobre todas aquellas areas o procesos que de una u

otra forma intervienen en el proceso.

3. Larevisoria fiscal ejerce procesos de revision al cumplimiento normativo del PTEE.

Desde la funcién de cumplimiento, son realizados de forma periddica los seguimientos que se

sefialan a continuacion:

SEGUIMIENTO

PERIODICIDAD

Seguimiento de clientes creados durante el periodo y consultados en Listas.

Cuatrimestral

Seguimiento al cumplimiento en la realizacion de procesos de debida
diligencia por los encargados de la vinculacién

Cuatrimestral

Seguimiento al cumplimiento del Programa de Capacitacion Semestral
Seguimiento a la realizacion de procesos de debida diligencia respecto de Semestral
contrapartes de mayor riesgo.

Seguimiento a pagos de alojamiento, vuelos, entre otros en relacién con lo Semestral
reportado como regalo entregados.

Seguimiento a mecanismos y del proceso de gestion de conflictos de interés. Anual

6.4.1 Autoevaluacion al cumplimiento de requisitos normativos y politicas internas.

La compaiiia realiza un proceso de autoevaluacion al cumplimiento de los requisitos de la
normativa asociada al PTEE, que busca reducir la probabilidad de ser objeto de sanciones

por omision y/o incumplimiento de la norma.

Para esto, anualmente, el Oficial de Cumplimiento y el Director de Modelo de Gestidn, de
forma individual y tomando como base la evidencia objetiva y los resultados de las
auditorias internas, externas, los monitoreos realizados, los eventos de riesgo reportados,
entre otros, establecen una calificacion respecto de cada requisito. La calificacién de la
compainia para cada requisito sera el promedio de las dos (2) calificaciones.
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Asi mismo, cuando se identifique cualquier desviacidn o sea necesario establecer un plan
de accion, el oficial de cumplimiento notificara al lider del proceso que corresponda para
defina objetivos, fechas y responsables de la ejecucion.

Reportes o informes del Oficial de Cumplimiento.

El Oficial de Cumplimiento podrd generar reportes en forma verbal o escrita, al
Representante Legal y a la junta directiva, en cada oportunidad que ocurra un hecho
relevante relativo a su labor, sea en relacién a fiscalizaciones de cualquier Autoridad
Gubernamental, a Actos de Corrupcion o Soborno Trasnacional, reporte de operaciones
de caracter inusual y/o sospechosa, o que tengan caracteristicas de Sefiales de Alerta, o
respecto de los Reportes Internos recibidos.

Adicional a lo anterior, el Oficial de Cumplimiento generard reportes segun la
periodicidad definida en sus funciones dirigido a la junta directiva, el cual debera ser
detallado y contener, al menos, lo siguiente:

(a)

(b)

(c)

(d)

(e)
(f)
(g)

(h

~

(i)

(i)

Reporte sobre la comisién de Actos de Corrupcién o Soborno Trasnacional por parte
de cualquier Contraparte de la Compafiia y un analisis de Frecuencia;

Reporte sobre el estado y funcionamiento del PTEE, su eficiencia y efectividad, y el
cumplimiento de este por parte de las Contrapartes;

Cambios que hayan ocurrido en materia de control de Actos de Corrupcién o Soborno
Trasnacional a nivel nacional e internacional y en general cambios y novedades que
hayan ocurrido en materia de Actos de Corrupcidn o Soborno Trasnacional a nivel
nacional e internacional, incluyendo nuevas Tipologias;

Las uUltimas normas o reglamentos expedidos sobre la prevencién y control de Riesgo

a nivel nacional e internacionales y las medidas adoptadas por la Compaiiia para dar
cumplimiento de las mismas;

Cantidad de capacitaciones realizadas, sus destinatarios y resultados;
Cantidad de empleados capacitados;

Los procesos establecidos para llevar a la prdactica las Politicas aprobadas, sus
adiciones o modificaciones;

Los resultados del seguimiento o Monitoreo para determinar la eficiencia y eficacia
de las Politicas, procedimientos y controles establecidos;

Las medidas adoptadas para corregir las falencias encontradas al efectuar el
Monitoreo de los controles;

El cumplimiento dado a los requerimientos de las diferentes autoridades, en caso de
que se hubieran presentado;
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(k) Las propuestas de ajustes o modificaciones a las Politicas para la prevencién y control
del Riesgo que considere pertinente, segln la periodicidad dispuesta en el Manual.

(I) El cumplimiento a los ajustes o modificaciones a las Politicas de prevencion y de
control de Riesgo aprobados por la junta directiva;

(m) Dificultades y retos especificos a los que se ha enfrentado durante el periodo objeto
de reporte en la Administracion de Riesgos;

(n) El resultado de los Analisis de Riesgo; y de la Evaluacion del PTEE;
(o) El resultado del trabajo de Monitoreo;

(p) Un listado de los Reportes Internos y una opinién sobre su relevancia y los Riesgos
que representan;

(g) Cualquier otra informacién que el Oficial de Cumplimiento estime pertinente en
ejercicio de sus funciones relacionadas con el PTEE.

Procedimientos de debida diligencia

En el conocimiento, vinculacidn y contratacion de Contrapartes y potenciales Contrapartes

El conocimiento adecuado de contrapartes con las que se pretenda establecer vinculos
comerciales permite realizar una adecuada seleccién del riesgo, razén por la que Certicamara
dispone de Formularios de Conocimiento de Contrapartes cuyo diligenciamiento es incorporado
en cada uno de los procesos de vinculacién.

En la vinculacidon de Empleados a la compainiia, si bien no se cuenta con un formulario bajo un
formato previamente definido, en la hoja de vida y soporte de la carpeta del empleado, la
Gerencia de Gestion del Talento Humano si debe garantizar que se cuenta con la informacidn
minima requerida que hace parte del proceso de conocimiento y debida diligencia.

Son responsables de procesos de vinculacion los siguientes funcionarios:

PROCESO FUNCIONARIO RESPONSABLE GERENCIA

Ejecutivo Comercial

Vinculacion de Clientes — No |Director Unidad Estratégica de . .
Gerencia de Negocios

Masiva Negocio

Gerente de Negocios

Agente Comercial Gerencia Negocios
Vinculacidon de Clientes — Masiva |Director de Operaciones Gerencia de Operaciones

y Tecnologia
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Vinculacién de Emplead Director de Gestion del Talento| Gerencia de Gestidn del
inculacion de Empleados
P Humano Talento Humano
Vinculacién de Proveedores o |Director Administrativo Gerencia Administrativa
aliados estratégicos y Financiera
. ., L Gerente de Relacionamiento Gerencia de
Vinculacidon de Accionistas y/o . . .
. . . Corporativoa Relacionamiento
miembros de Junta Directica .
Corporativo

Es importante precisar que cuando se dé la vinculacion de consorcios y uniones temporales, al ser
estos solo una unidn, que no constituyen una persona juridica, se debe realizar el conocimiento
de cada uno de los integrantes del consorcio o unidn temporal de forma individual.

Entre los datos indispensables para conocer de forma permanente y actualizada de las
contrapartes se encuentran los siguientes:

1. Datos de contactabilidad

2. Conocer de manera permanente y actualizada los datos exigidos en el Formulario de
Conocimiento dispuesto y que permitan individualizar a las personas naturales o juridicas y para
el caso de personas juridicas conocer la estructura de su propiedad (es decir identificar accionistas
— beneficiarios finales que tengan mas del 5%)

3. Conocer las actividades econdmicas desarrolladas y el sector de la economia en que se
desarrolla la actividad.

Se considera ademas, que la consulta de antecedentes Listas Restrictivas y de control, ademds de
ser un requisito minimo para la vinculacién hace parte del proceso de conocimiento de
contrapartes que es realizado por el encargado de la vinculacidn en la herramienta dispuesta por
la compaiiia.

Los lideres de aquellos procesos en los que se realiza la vinculacién de contrapartes a la compaiiia,
son los encargados de promover los procesos de obtencidn de informacién en la vinculacidn y que

las bases de datos cumplan con los criterios de completitud e integridad.

7.2 En la Actualizacion de Informacion de las Contrapartes vinculadas

La actualizacidon de la informacidon corresponde a los datos que por su naturaleza puedan variary
se realiza de forma anual.

Los datos minimos a actualizar son:

1. Ciudad de Domicilio

2. Direccion de Domicilio

3. Medios de contacto (teléfonos, e-mail)

4. Actividad Econdmica

5. Origen de los Recursos/declaracion de origen de fondos
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El proceso de actualizacidn de informacidn se realiza a través de los siguientes mecanismos:

- Diligenciamiento del Formulario de Conocimiento.

- Actualizacion Telefénica a través de la linea de Servicio al Cliente o campafias de actualizacion.
- Actualizacion Automatica con fuentes externas.

Para contrapartes que estuvieron vinculadas con la compaiiia en algin momento pero que ya no
tienen ningun producto o contrato vigente, no seran objeto de actualizacién de informacidén. Solo
cuando se vaya a realizar un nuevo proceso de emisidon o renovacion del vinculo se solicitara el
diligenciamiento del formulario de conocimiento de la contraparte.

Los lideres de aquellos procesos en los que se realiza la vinculacion de contrapartes a la compaiiia,
son los encargados de promover la actualizacién periddica de informacidén de cada una de ellas
siempre que estén activas. Asi mismo, la informacion actualizada deber ser incorporada en las
bases de datos que evidencien que la Compafiia realiza estos procesos por lo menos una (1) vez
al aio.

Dependiendo de los niveles de actualizacién de la informacién de las contrapartes que sea
evidenciado en las bases de datos suministradas por las dreas responsables, el Oficial de
Cumplimiento podra generar una comunicacién masiva, solicitando a las contrapartes la
actualizacion de informacion.

En el establecimiento de condiciones minimas o clausulas incluidas en las érdenes de servicio
o contratos o condiciones de prestacion del servicio.

Sin perjuicio de las demas condiciones contractuales, comerciales, societarias y laborales a que
haya lugar, los contratos que la Compaiiia suscriba con todas las Contrapartes deberan incluir al
menos las siguientes clausulas, cuyo propdsito es proteger y ofrecer salidas legales a la Compaiiia
cuando se presenten Actos de Corrupcidn o Soborno Transnacional salvo que en casos
particulares el Oficial de Cumplimiento autorice alguna excepcion:

(a) Obligaciones de la Contraparte

(i) Cumpliry acatar el presente Manual y el PTEE de la Compaiiia;

(i)  Actualizar la informacidn y enviar los Documentos que le solicite la Compaifiia, por lo
menos una vez al afio;

(iii) Cumplir todas las Politicas, procedimientos y controles necesarios para monitorear e
identificar actividades relacionadas o destinadas directa o indirectamente con Actos
de Corrupcidn o Soborno Trasnacional o actividades ilicitas;

(iv) Cumplir con todas las leyes, normas y regulacion en materia de prevencion y control
de Actos de Corrupcion o Soborno Trasnacional;

(v) Tomar todas las medidas necesarias y de Debida Diligencia para conocer a todas sus
Contrapartes y a los Beneficiarios Finales de sus Contrapartes y para mantenerse
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actualizado sobre las mismas. Entre los mecanismos y fuentes de informacién que
deberd usar la Compaiiia para conocer a sus potenciales Contrapartes y sus
Beneficiarios Finales, y mantenerse actualizado sobre sus Contrapartes y sus
Beneficiarios Finales, debera incluir siempre la consulta de Listas Restrictivas y Listas
de Control;

Tomar en todo momento durante la vigencia del contrato, todas las medidas
necesarias para evitar incurrir y para prevenir que cualquiera de sus empleados,
contratistas, administradores, apoderados, mandatarios, representantes legales y
cualquier otra persona sujeta a su control, incurra, a cualquier titulo y en cualquier
calidad, en cualquiera de las conductas o hipétesis a las que se refiere la politica
establecida en numeral 5.1 literal (w) de este manual.

Informar de inmediato a la Compaiiia si incurre o cualquiera de sus empleados,
contratistas, administradores, apoderados, mandatarios, representantes legales y
cualquier otra persona sujeta a su control incurre, en cualquiera de las conductas o
hipdtesis a las que se refiere la politica establecida en numeral 5.1 literal (w) de este
manual.

No violar en ningiin momento leyes, normas o regulacion en materia de Actos de
Corrupciéon o Soborno Trasnacional.

Declaraciones y garantias de la Contraparte

(i)

Conocimiento y recepcién del presente Manual y del PTEE de la Compaiiia.

Han tomado y tomardn en todo momento durante la vigencia del contrato, todas las
medidas necesarias para evitar incurrir y para prevenir que cualquiera de sus
empleados, contratistas, administradores, apoderados, mandatarios,
representantes legales y cualquier otra persona sujeta a su control, haya incurrido o
incurra en cualquiera de las conductas o hipdtesis a las que se refiere la politica
establecida en numeral 5.1 literal (w) de este manual.

Ni la Contraparte ni ninguno de sus socios, Accionistas, Administradores,
trabajadores, contratistas, clientes, proveedores, Beneficiarios Finales,
Administradores, matrices, filiales, subsidiarias o afiliadas, ha incurrido en ninguna
de las conductas o hipodtesis a las que se refiere la politica establecida en numeral 5.1
literal (w) de este manual.

Causales de terminacion

Que la Contraparte y/o alguno de sus Beneficiarios Finales y/o Administradores y/o
matrices y/o filiales y/o subsidiarias y/o afiliadas, directa o indirectamente, se encuentre
en alguna de las siguientes situaciones:

Encontrarse en cualquiera de las hipdtesis a las que se refiere la politica establecida
en numeral 5.1 literal (w) de este manual.
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Sila Contraparte incumple con cualquiera de las obligaciones incluidas en el numeral
7.3 literal (a) de este manual que se refiere a las obligaciones de la contraparte.

Si cualquiera de las declaraciones o garantias incluidas en el numeral 7.3 literal (b)
de este manual que se refiere a las declaraciones y garantias de la contraparte dejan
de ser ciertas.

7.4 En la vinculacion o renovaciéon del vinculo con Contrapartes Especiales — Debida Diligencia

Intensificada

Se consideran contrapartes especiales las siguientes:

a)
b)
c)
d)
e)

f)

g)

h)

Ex servidores Publicos;

corporaciones, fundaciones o entidades sin animo de lucro;

Personas Expuestas Politicamente - PEP

los conyuges o compafieros permanentes del PEP;

los familiares de las PEP (hasta el segundo grado de consanguinidad, segundo de
afinidad y primero civil)

los asociados de un PEP, cuando el PEP sea socio de, o esté asociado a, una persona
juridica y, ademas, sea propietario directa o indirectamente de una participacion
superior al 5% de la persona juridica, o ejerza control de una persona juridica;
contrapartes domiciliadas o ubicadas en jurisdicciones designadas por GAFI como no
cooperantes

Contrapartes que desarrollen actividades con activos virtuales;

Cuando al realizar una vinculacién o relacién comercial o renovar un negocio y en general para
cualquier proceso de vinculacion, se detecte que una Contraparte o potencial Contraparte y/o
alguno de los Beneficiarios Finales y/o Administradores y/o matrices y/o filiales y/o subsidiarias
y/o afiliadas, de uno u otro es una Contraparte es Especial, deberan ser aplicados procesos de
debida diligencia intensificada que contempla que el proceso de conocimiento establecido en el
numeral 7.1 se amplie a:

(a)
(b)

(c)
(d)

(e)

Tomar medidas razonables para definir la fuente de la riqueza, la fuente de los fondos;

Implementar procedimientos y medidas de monitoreo continuo sobre la relacion
comercial establecida;

Mantener registros de todas las operaciones que se realicen;

Obtener aprobacion de nivel superior (i) previamente a iniciar relaciones de cualquier
tipo con la Contraparte Especial, o (ii) para continuar la relacién existente con una
Contraparte Especial que ha pasado a tener esa calidad después de su vinculacién con
la Compaiiia;

Marcar a la Contraparte Especial como tal en un sistema que le permita hacer consultas
y actualizaciones conforme a las necesidades de la Companiia para el cumplimiento de
sus obligaciones legales, estatutarias, o las previstas en este Manual y en el PTEE o en
cualquier otro manual, documento o politica interna de la Compaiiia.
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En la vinculacidn o renovacidon del vinculo de contrapartes por procesos de contratacidn

estatal, expedicion de licencias, certificaciones y autorizaciones por parte de entidades

estatales

La Compaiiia deberd atender las siguientes consideraciones en materia de participacidon en
procesos de contratacién estatal y expedicidon de licencias y autorizaciones por parte de
entidades estatales®, considerando que estos procesos en Colombia son altamente regulados
por involucrar recursos publicos y, existe un alto Riesgo de incurrir en Actos de Corrupcion o
Soborno Trasnacional:

7.5.1 La Gerencia de Negocios de la Compafiia®, en coordinacién con la Gerencia de
Relacionamiento Corporativo, se encargara de todas las actividades tendientes a lograr
la participacién de la Companiia en un proceso de contratacién estatal o la respectiva
solicitud de expedicion de licencias;

7.5.2 Por regla general, las Personas responsables de estos procesos no podran ser Ex
servidores Publicos de la entidad contratante o aquella encargada de la expedicién de
licencias; y en caso de que lo fuere o tuviera algin conflicto de interés, debera
reportarlo a través de los medios de reporte establecidos por Certicdmara S.A para su
respectiva gestion.

7.5.3 En ningun caso, la Compafiia podra asociarse con otros con el fin de alterar ilicitamente
el procedimiento contractual, incluida la etapa precontractual (por ejemplo, en los
estudios previos, precotizaciones, entre otros) y ejecucion del mismo. De igual forma,
la Compaiiia tiene prohibido realizar acuerdos que tengan por objeto o como efecto la
distribucién de adjudicaciones de contratos, distribucién de procesos contractuales o
la fijacién de términos de las propuestas;

7.5.4 En caso de evidenciar irregularidades en los procesos de contratacién en los que
participe o tenga intencion de participar o en las solicitudes de expedicion de licencia,
es obligacidon de los responsables reportar tales eventos al Oficial de Cumplimiento de
la Compafiia para que tome las medidas y acciones pertinentes.

En la vinculacién de contrapartes para la compra de bienes y/o servicios y contrataciones
requeridas para la ejecucidn del objeto contractual llevado a cabo por la Compaiiia

La Compaiiia deberd atender las consideraciones establecidas en ese manual, en todo
momento, cuando realice la compra de bienes y/o servicios y contrataciones requeridas para la
ejecucion de su objeto social, ademas de los procedimientos previstos en el documento
corporativo denominado Manual de Contratacién.

> Tal como estas se definen en el articulo 2 de la Ley 80 de 1993, o cualquier disposicion que la modifique
% De conformidad con el proceso estipulado el Documento Corporativo de “PROCESO ATENCION DE LICITACIONES"
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El procedimiento de contratacién previsto en el Manual de Contrataciéon de la Compafiia se
complementa con las siguientes disposiciones:

(a) Debida Diligencia de las Contrapartes: antes de realizar la contratacidn, los responsables de
los procesos de contratacidon deberan realizar la debida diligencia de las Contrapartes en
los términos sefalados en el numeral 7 de Procedimientos de Debida Diligencia del
presente Manual;

(b) Formalizacién del negocio: en cualquier caso, la Companiia debe formalizar los negocios, ya
sea a través de un contrato escrito o una orden de compra, tal y como se establece en el
Manual de Contratacidn y teniendo en cuenta lo establecido en el numeral 7.3 de este
manual en relacién con las obligaciones, declaraciones y garantias, y causales de
terminacion.

(c) Transparencia: En todos los casos se deberd cumplir con todas las condiciones de
transparencia para un proceso competitivo y mantener un registro y documentacion de las
actividades realizadas, por escrito;

(d) Reportes en caso de irregularidades: En caso de evidenciar irregularidades en los procesos
de contratacion que celebre o tenga intencidn de celebrar, es obligacion de los
responsables reportar tales eventos al Oficial de Cumplimiento de la Compaiiia para que
tome las medidas y acciones pertinentes.

Para la gestidn de interés y cabildeo ante Servidores Publicos (lobbying)

Cualquier actividad de gestion de intereses, cabildeo o lobby ante Autoridades Gubernamentales y/o
Servidores Publicos que requiera la Compafiia, deberd ser coordinada con el Oficial de Cumplimiento;

De forma previa a la contratacion de los servicios de una Persona para la gestion de intereses, cabildeo
o lobby ante Autoridades Gubernamentales y/o Servidores Publicos que requiera la Compafiia, deberd
seguirse el procedimiento previsto a continuacion y para verificar si es viable o no contratar a esa
Persona.

En el caso de contratos ya existentes relacionados con lo anterior, el Oficial de Cumplimiento debera

verificar que estos cumplan con los lineamientos que se indican a continuacion y determinar si es
necesario o no suscribir un otrosi que se acoja a lo previsto;
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Una vez se determine que puede celebrarse el contrato con la Persona que gestionaria los intereses
ante Autoridades Gubernamentales y/o Servidores Publicos que requiera la Compaiiia, con base
procedimiento indicado en el flujograma, deberan seguirse los siguientes lineamientos:

(a) El contrato tiene que ser revisado y aprobado por el Oficial de Cumplimiento;

(b) Ademas de las clausulas referidas en el numeral 7.3 relacionadas con el establecimiento de
condiciones minimas o clausulas incluidas en las 6rdenes de servicio o contratos o condiciones de
prestacion del servicio del presente Manual, el contrato debe estipular de forma expresa y
completa, al menos lo siguiente:

(i) Una descripcion exacta y detallada de las actividades que debe realizar la Persona;
(ii) Obligacidn de realizar las gestiones de forma legal y ética;

(iii) Obligacién de cumplir con el presente Manual y demas Politicas y Documentos que hacen
parte del PTEE;
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Como causal de terminacidn del contrato, ademds de aquellas previstas tener en cuenta
las siguientes:

(A) Realizar las gestiones de forma ilegal o faltando a la ética; y

(B) Faltar a la verdad respecto de las declaraciones y garantias;

Declaraciones y garantias en el sentido que no es Exservidor Publico;
En el caso de ser Exservidor Publico, el contrato debe estipular declaraciones y garantias
en el sentido que:

(A) La gestién a contratar por la Compafiia no estaria relacionada con asuntos
concretos que conocid en ejercicio de sus funciones como Servidor Publico;

(B) (i) La gestidn a contratar por la Compafiia esta relacionada con la entidad en la
cual prestd sus servicios, (ii) la gestion a contratar por la Compafiia estaria
relacionada con un asunto asociado con funciones propias del cargo que
desempeiid como Servidor Publico, (iii) la entidad donde prestd sus servicios
ejercio, ejerce o ejercerd funciones de inspeccion, vigilancia, control o regulacion
respecto de la Companiia pero en todos los casos dejo el cargo publico hace mas
de 2 afos;

(C) En caso de haber dejado el cargo hace menos de 2 afios, la Persona que
gestionaria los intereses ante Autoridades Gubernamentales y/o Servidores
Publicos debe declarar que: (i) la cual prestd sus servicios, o (ii) la gestion a
contratar por la Compania no estaria relacionada con un asunto asociado con
funciones propias del cargo que desempefié como Servidor Publico, o (iii) la
entidad donde prestd sus servicios, no ejercid, ejerce o ejercera funciones de
inspeccidn, vigilancia, control o regulacidn respecto de la Compaiiia.

Sefiales de alerta

Cualquier contraparte de la compainiia esta en capacidad de identificar alertas que le permitan
establecer posibles irregularidades o actos de corrupcion.

De acuerdo con el negocio desarrollado, los riesgos identificados, los tipos de contrapartes y
jurisdicciones en las que opera, en Certicamara se elabord el siguiente listado de sefiales de
alerta que serd aplicable para la compaiiia:

8.1

8.2

8.3

8.4

8.5
8.6

Contraparte se niega a incluir en los contratos como causal de terminacidn, alguna o todas
las conductas relacionadas con C/ST:

Conocimiento o sospecha de que una Contraparte ha mentido respecto de la informacion
brindada a la Compaiiia o cuya informacion no es posible verificar.

Contraparte se niega a incluir en los contratos o firmar las declaraciones de transparencia
o relacionadas con C/ST.

Contraparte se niega a suministrar alguna informacidn solicitada por la Compafiia para su
vinculacion o procesos de Debida Diligencia o a diligenciar alguno de los formatos
dispuestos para el mismo propdsito;

Contraparte solicita que la Compafiia genere facturas o cualquier Documento falso;

Contraparte solicita que su identidad y relacién con la Compafiia se mantenga en secreto;
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8.7
8.8

8.9
8.10

8.11

8.12

8.13

8.14

8.15

8.16
8.17
8.18

8.19

8.20
8.21
8.22

8.23
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Solicitudes inusualmente altas o que no estdn dentro de la normalidad de operacion.

Servidor Publico que recomienda y/o presiona por adelantar un proceso de emisién o
contratacidn con una contraparte.

Contraparte declarada como proveedor ficticio por parte de la DIAN.
Personas juridicas donde no se identifique el Beneficiario Final.

Sociedades no operativas o considerada como “de papel”, es decir, que razonablemente
no cumplen con ningln propdsito comercial.

Contraparte con alertas o advertencias en Reportes publicos que indiquen una alta
incidencia en soborno y otras formas de C/ST en Colombia o la regién, o cualquier otra
jurisdiccion;

Pago de comisiones u honorarios altos en relacion con el servicio prestado;

Transferencia de fondos a paises considerados como paraisos fiscales o como de alto
riesgo para C/ST.

Contraparte emite una factura o cuenta de cobro por servicios no prestados o con
cantidades elevadas.

La Contraparte tiene antecedentes judiciales relativos a C/ST;
La Contraparte se encuentra registrada en alguna Lista Restrictiva;

La Contraparte se dedica a una actividad o estd en un sector de la economia de alto riesgo
en materia de C/ST.

Contrapartes domiciliadas o ubicadas en jurisdicciones designadas por GAFI como no
cooperantes;

Contratos con Proveedores que presten servicios a un solo cliente.
Pagos o entrega de regalos o atenciones a PEPs
Pagos a empleados, proveedores, y otras contrapartes sin justificacion aparente.

Contraparte que realiza operaciones con activos virtuales.

Quien se percate de alguna de las situaciones descritas o situaciones similares que generen
sospecha de ser Actos de Corrupcién o Soborno Trasnacional o cualquier otra conducta irregular,
tienen la obligacién de reportarlo por los medios o canales dispuestos.

9. Documentos y politicas que hacen parte del PTEE

El presente Manual, los documentos que se enumeran a continuacion, y los demds que hayan
de crearse para complementar y fortalecer el sistema de gestidn del riesgo C/ST forman parte
integral del PTEE de la Compaiiia:

a)

Cédigo de Etica de la Compafiia;
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Cédigo de Etica de la Cdmara de Comercio de Bogotd, Accionista controlante de la

10.

11.
11.1

11.2

Compaiiia;

Lineamientos para la Gestion de la Imparcialidad;
Politica de Caja Menor;

Politica de Anticipos de Viaje;

Manual de Contratacién;

Descripcion de cargo del Oficial de Cumplimiento
Matriz de Riesgo.

Reglamento Interno de Trabajo.

Documentacidn y archivo de la informacion

10.1

10.2

10.3

10.4

Los formatos establecidos para la debida diligencia de las Contrapartes de la Compaiiia,
deberan estar a disposicion de las Personas que determine la Compaiiia tanto en medio
magnético con el fin de poder contar en cualquier momento con dicha informacién y de
manera inmediata;

Toda la informacién que se almacene en relacion con temas anticorrupcion para las
Contrapartes que se genere de manera fisica debe archivarse en un lugar seguro vy
restringido de acceso a Personas no autorizadas, asi mismo, la informacién debe ser
digitalizada con las medidas de seguridad necesarias;

Para el caso de las correspondencias recibidas y enviadas por y para alguna Autoridad
Gubernamental, la Compafiia cuenta con un procedimiento establecido para recepcion y
entrega de correspondencia, igualmente, el Oficial de Cumplimiento llevara trazabilidad de
esta correspondencia;

Es responsabilidad de los ejecutores de los distintos procedimientos la conservacién de su
correspondencia y documentos mientras estén en su archivo de gestidn, una vez sean
transferidos los documentos al archivo de la Compafiia, a los que se dard manejo de
acuerdo con el proceso de gestion documental y se conservaran segun las tablas de
retencion documental.

Vigencia y actualizacion

Vigencia

El presente Manual tiene vigencia desde el momento de su aprobacién por parte de la junta
directiva de la Compaiiia.

Actualizacion

11.2.1 Este Manual debera ser actualizado periddicamente en la medida que haya cambios en la

normatividad nacional e internacional vigente, y en todo caso minimo una (1) vez cada
dos (2) afios. En cualquier caso, los procedimientos y sistemas establecidos en el mismo
deben ser objeto de permanente Monitoreo, seguimiento, evaluacién y actualizacién de
acuerdo con la evaluacién del mercado y las practicas nacionales e internacionales
relacionados con Actos de Corrupcidon o Soborno Trasnacional;
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11.2.2 Cualquier modificaciéon al presente Manual debera ser aprobada por la junta directiva de
la Compaiiia;

11.2.3 Mientras no haya sido actualizado, el presente Manual seguira vigente y sera obligatorio
en los términos vigentes.
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