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OBIJETIVO:

Describir los pasos que se debe seguir firmar documentos en PDF Adobe.

DEFINICIONES:

Mecanismo equivalente a la firma manuscrita que garantiza la identidad y responsabilidad
del autor de un documento o transaccion electrénica, asi como permite comprobar la
integridad del mismo, es decir que la informacion no ha sido alterada

Firma digital

Mecanismo equivalente a la firmma manuscrita que garantiza la identidad y responsabilidad
Certificado de del autor de un documento o transaccidn electrénica, asi como permite comprobar la
firma digital integridad del mismo, es decir que la informacién no ha sido alterada
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Requerimientos técnicos

1. Si usted cuenta con el dispositivo TOKEN FISICO debe tener instalado en su equipo la version 8.3 del controlador, el cual
puede descargar de la pagina web https://web.certicamara.com/soporte/centro-de-descargas dependiendo de su sistema
operativo.

Centro de duscarges

Lras aqqu anales de at an disponit T rga Lodas ks herrarmientas gue ponemos s lu disposicion pera la inst

Drivers para la instalacion de eToken

E- Token SafeNet
10 64 bit

E- Token
vin 10, 1 - 64 bits SafeNet MAC

Sistema operativo Token

_ Sistema operativo
Safenet de 64 bits

Token Feitan de 64
bits
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2. Ingrese al PDF por Adobe Reader DC y ubigue la opcion Todas las Herramientas, posteriormente de click en la opcion

Utilizar un Certificado.

Todas las
herramientas

= Meni | () Yy Certicdmar> _. rueba X | + Crear

Todas las herramientas  Editar ~ Convertir  Firma electrénica

Todas las herramientas

[] Organizar paginas
[ Agregar comentarios Certicamara _ Prueba
Solicitar firmas electrénicas
Digitalizar y OCR
Proteger un PDF
Censurar un PDF
Comprimir un PDF

Preparar formulario

Rellenar y firmar

mas

Convertir, editar y firmar electrénicamente
formularios y acuerdos en PDF

Prueba gratis de 7 dias

210,3 x297,0 mm
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®

Iniciar sesion

Buscar texto o herramientas Q @
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= Meni | (> Yy Certicamara _Prueba X
Todas las herramientas ~ Editar ~ Convertir  Firma electrénica
Todas las herramientas
Comprimir un PDF
Preparar formulario
Rellenar y firmar
Convertir a PDF
Agregar un sello

Utilizar un certificado

Firmar o certificar documentos

Usar produc - digitalmente y validar la autenticidad

Medir objetos

Comparar archivos

Agregar medios enriquecidos

Enviar para obtener coment...

Convertir, editar y firmar electronicamente
formularios y acuerdos en PDF

Prueba gratis de 7 dias

210,3x297,0 mm

Utilizar un
Certificado

0] #  Iniciar sesion

Buscar texto o herramientas Q (TB @ @_

certicamara.
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3. A continuacién, debe seleccionar la opcion Firmar Digitalmente. 4. Con el cursor del mouse seleccione el campo en donde desea
ubicar el grafo de la firma.

Todas las
herramientas

Todas las herramientas ~ Editar ~ Convertir ~ Firma electronic~ Buscar texto o herramientas Q O 3 @ @ Todas las herramientas ~ Editar ~ Convertir  Firma electronica Buscar texto o herramientas Q D @ | @ @

| 28

= Menu | () vy Certicamara_Prueba X | + Cre: ® 88  Iniciar sesion - X = Meni | Yy Certicamara _Prueba X |+ Crear ® #¢  Iniciar sesion —

¢ Utilizar un certificado < Utilizar un certificado

¢y Firmar digitalmente

[® Marca de hora Certicamara _ Prueba [® Marca de hora Certicamara _ Prueba

Convertir, editar y firmar electrénicamente
formularios y acuerdos en PDF
Convertir, editar y firmar electronicamente

formularios y acuerdos en PDF Prueba gratis de 7 dias

Prueba gratis de 7 dias 210,3%297,0 mm
y o e
210,3x287.0 mm L] @ b ~ R

° I d
Cédigo: MST-1-016 Fecha: 16/04/2024 Versién: 003 certicomara.




Prihlica
Firmado electronicamente. Documento No. d65e60e6-ced9-467e-bcf4-a4b3bdi41d07,

Proceso de firmado PDF Adobe

5. A continuacién se abrird la ventana para Seleccionar el Certificado con el cual desea firmar el documento, una vez lo
seleccione da click en CONTINUAR y luego FIRMAR.

Firmar como "CERTICAMARA S A"

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

° @ XXX . (ID digitales de Windows) Ver detalles
Eg} Emitido por: AC SUB CERTICAMARA, Caduca: 2019.04.10

Aspecto ‘ Creado el 2023.07.31 16:44:45 -05'00"' v ‘ Editar

YYY
XXX

e egeemiee e <e oo JOWS) Ver detalles
Emitido por: AC SUBORDINADA DEMO 3 CERTIC..., Caduca: 2017.07.18

XXX | Ver detalles
Emitido por: AC SUBORDINADA DEMO 3 CERTIC.., Caduca: 2017.08.16

A2024.04.1 1
15:15:43 -05'00°

Bloquear el documento tras la firma Ver detalles del certificado

CConﬂgurar ID digital nuevo) CCanceIar_ l

Atras Firmar
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6. Por ultimo seleccione la ubicacion en donde desea guardar el archivo firmado (puede reemplazarlo o guardar una copia) y
digita la contrasena del certificado.

Archivo kdicion Ver Ventana Ayuda
"] Guardar como Verify User PIN
O v 1 m» Esteequipo » Escritorio v ¢ Buscar en Escritorio pr =
N ' .
Organizar v Nueva carpeta B v @ m Now VerIfY your User PIN:
A R 4
o : BASES CHAT I BCS-FUC
E bl ¢ Ingrese el PIN
48 Este equipo User PIN: | |
L Campafias Activi ’ Campanias Activas E GESTION
| |
b OB Descargas 108170220 []Enable soft keyboard
> I'| Documentos
| 9 3 | | | :
b itori £ Nueva carpeta (2, PLANTILLAS g
ﬁE i { [ Change User PIN Login Cancel
&l Imagenes > L S el ! L o ~
> W Misica Desktop I3  PRUEBA FIRMA PDF.pdf
> [ vid ' Acceso directo ) Adobe Acrobat Document
b ideos o ol e
v 7 | 469 bytes 826KB i Todas las herramientas ~ Editar  Convertir  Firma electrénica
Nombe: FVPRUFBA FIBMA pDF‘pdf ot éb Firmado y todas las firmas son validas.
Tipo: |Archivos Adobe PDF (*.pdf) v
= Ocultar carpetas ot Certicamara _ Prueba
XXXXX  cemmcannnsa

» Guarde el

2024.04.11 15:16:42 -05'00"
documento A

Nota: Puede dar click en la opcién Panel de Firma para verificar
la validez la misma a través del icono verde.
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Nuestros canales de atencion: =

1. Call Center: (601) 7442727 Opcidén 3 -1

2. WhatsApp Business: https://wa.me/573168731648

5. Correo Electrénico: mesadeayuda@certicamara.com
4

. ServiceNow: https://certicamara.service-now.com/csm

Horario de atencion:

Lunes a viernes desde las 07:00 hrs a 19:00 hrs
Sabados desde las 08:00 hrs a 13:00 hrs
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CONTROL DE CAMBIOS

Fecha Razén de actualizacion

Se realizan los siguientes cambios al documento:

16/04/2024 e Actualizacion de la primera actividad de referencia de acuerdo con los cambios en la
pagina web de la compahia.

Ajuste de las imagenes guia para firmar documentos de acuerdo a las Ultimas
actualizaciones de Adobe.

Viviana Leandro j ,

Revisado por:

Aprobado por:
Director de Planeacion y Gestion

Subgerente de Operaciones y Tecnologia
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Documento No.
d65e60e6-ced9-467e-bcf4-a4b3bdi41d07 X
Este documento es la representacién de un
documento original en formato electrénico.
Creado el: Para validar el estado actual del documento
ingrese a: consulta.autenticsign.comy/o

16/04/2024 02:43 p. m. escanee el c6digo QR.

Este documento esta firmado electrénicamente, de conformidad con los esténdares internacionales de firma en tanto es un
documento autentico, integro y disponible para consulta en linea.

@ Nombre(s)ANGELA VIVIANA @ Nombre(s)pablo
Q Apellido(s)LEANDRO HERNANDEZ Q Apellido(s)botero londofo
(Y cc.52066714 Y cc.75004331
Firmo el: 16/04/2024 02:43 p. m. Firmo el: 16/04/2024 02:44 p. m.
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